Migracion de FTD HA (conmutacion por fallo) a
otro FMC
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Introduccion

Este documento describe el procedimiento para migrar un FTD HA de un FMC existente a otro
FMC.

Para realizar una migracion de firewall independiente a un nuevo FMC, consulte

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

Abreviaturas

ACP = Politica de control de acceso

ARP = Protocolo de resoluciéon de direcciones


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

CLI = Interfaz de linea de comandos

FMC = Centro de gestién de firewall seguro

FTD = Defensa frente a amenazas de firewall seguro
GARP = ARP Gratuito

HA = alta disponibilidad

MW = ventana de mantenimiento

Ul = Interfaz de usuario
Prerequisites

Antes de iniciar el proceso de migracion, asegurese de que se cumplen estos requisitos previos:

» Acceso a la interfaz de usuario y a la CLI para los CSP de origen y de destino.

* Credenciales administrativas para FMC y firewalls.

» Acceso de consola a ambos firewalls.

» Acceso a los dispositivos de flujo ascendente y descendente L3 (en caso de que necesite
borrar la memoria caché ARP).

» Asegurese de que el CSP de destino/destino tiene la misma version que el CSP de
origen/antiguo.

» Asegurese de que el CSP de destino/destino tiene las mismas licencias que el CSP de
origen/antiguo.

» Asegurese de organizar un MW para realizar la migracién, ya que afectara al trafico de
transito.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Secure Firewall 31xx, FTD version 7.4.2.2.

» Secure Firewall Management Center version 7.4.2.2.

» La informacion que contiene este documento se cred a partir de los dispositivos en un
ambiente de laboratorio especifico. Todos los dispositivos que se utilizan en este documento
se pusieron en funcionamiento con una configuracion verificada (predeterminada). Si tiene
una red en vivo, asegurese de entender el posible impacto de cualquier comando.

Topologia
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Configurar

Pasos de migracion
Para este escenario, consideramos estos estados:
FTD1: Principal/Activo

FTD2: Secundario/En espera
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Paso 1. Exportar la configuracion del dispositivo desde el firewall principal

En FMC1 (FMC de origen), vaya a Dispositivos > Administracion de dispositivos. Seleccione el

par FTD HA y seleccione Editar:
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Vaya a la pestafia Device. Asegurese de que el FTD principal/activo (FTD1 en este caso) esté
seleccionado y seleccione Exportar para exportar la configuracion del dispositivo:




FII’GW8|I| Managemem Center Overview  Analysis  Policies  Devices  Objects  Integration  Deploy Q é" fo N 7 ] admin ~ el ceeRE

FTD3100_HA

Cisco Secure Firewall 3120 Threat Defense

Surmmary High Avallability Device Interfaces Inline Sets Routing DHCP VTEP

——
1 .
General Faaaxy System oG
MName: FTD1 Model: Cisco Secure Firewall 3120 Threat Defense
Troubleshoot: Logs | [ cu Serial: FJZ254600PB
Mode: Routed Time: 2025-03-07 07:51:23
Compliance Mode: MNone Time Zone: UTC (UTC+0:00)
TLS Crypto Acceleration: Enabled Version: 7.4.2.2
Time Zone setting for Time based UTC (UTC+0:00)
Rules:
Device Configuration: Imgart CrAT
Inventory: View
OnBoarding Method: Registration Key

~ Nota: La opcion Exportar esta disponible a partir de la versién de software 7.1 y posteriores.

Puede navegar hasta la pagina Notifications > Tasks para asegurarse de que la exportacion se ha
completado. A continuacion, seleccione el paquete Download Export:

Deploy Q, @i |

Deployments Upgrades i Health Tasks
e
20+ total U vweating U runinng U retrnng Al SUCCEsS 0 faul

£ Device Configuration Export

Export file created successfully
Download Export Package

También puede hacer clic en el boton Download en el area General. Se obtiene un archivo sfo,
por ejemplo DeviceExport-cc3fdc40-f9d7-11ef-bf7f-6¢c8e2fc106f6.sfo

El archivo contiene una configuracién relacionada con el dispositivo como:

Interfaces enrutadas
* Conjuntos en linea

* Ruteo

DHCP

VTEP



* Objetos asociados

Nota: El archivo de configuracién exportado sélo se puede importar al mismo FTD. EI UUID del
FTD debe coincidir con el contenido del archivo sfo importado. El mismo FTD se puede registrar
en otro FMC y se puede importar el archivo sfo.

Referencia: 'Exportar e importar la configuracion del dispositivo'
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/760/management-center-device-config-76/get-started-device-

settings.html#Cisco Task.dita 7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

Paso 2. Active el FTD secundario

Navegue hasta Devices > Device Management, seleccione el par FTD HA y seleccione Switch
Active Pair:
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El resultado es FTD1 (principal/en espera) y FTD (secundario/activo):

L. Firewall Management Center Cherii ks [ Didcia Obkects e ooy O, @ o @  edmn

FTDH{Secandary, Active] Snom 3

Ahora el trafico es manejado por el FTD secundario/activo:


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
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Paso 3. Romper el FTD HA

Vaya a Devices > Device Management y Break the FTD HA:
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Aparecera esta ventana. Seleccione Yes (Si).

Confirm Break

Breaking the High Availability pair “FTD3100_HA" will erase all
configuratsn ancapd the Access Control and Flax Canfig policy from

? . standby poer. This operaBon might alsd resiart Snort procesass of primany
and secondary devices, temporarily causing traffe intermaption. Are you
SUne you wani to break the par?
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“ Nota: En este punto, puede experimentar una interrupcion del trafico durante unos
segundos, ya que el motor Snort se reinicia durante la interrupcion de HA. Ademas, como se
menciona en el mensaje, si utiliza NAT y experimenta una interrupcién prolongada del
trafico, considere borrar la memoria caché ARP en los dispositivos de flujo ascendente y
descendente.

Después de romper el FTD HA, tiene dos FTD independientes en FMC.

Desde el punto de vista de la configuracion, el FTD2 (ex-activo) todavia tiene la configuracién en
su lugar excepto la configuracion relacionada con la conmutacion por fallas y esta manejando el
trafico:

<#root>
FTD3100-4#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1



Monitored Interfaces 1 of 1288 maximum
MAC Address Move Notification Interval not set

<{froot>
FTD3100-4#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0/1 unassigned YES unset up
Port-channell unassigned YES unset up
Port-channell.200 10.0.200.70 YES manual up
Port-channell.201 10.0.201.70 YES manual up

El FTD1 (ex-Standby) tiene toda la configuracion eliminada:

<tfroot>

FTD3100-3#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set

<#root>
FTD3100-3#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0O/1 unassigned YES unset up

Ethernetl/1 unassigned YES unset admin
Ethernetl/2 unassigned YES unset admin
Ethernetl/3 unassigned YES unset admin
Ethernetl/4 unassigned YES unset admin
Ethernetl/5 unassigned YES unset admin
Ethernetl/6 unassigned YES unset admin
Ethernetl/7 unassigned YES unset admin
Ethernetl/8 unassigned YES unset admin
Ethernetl/9 unassigned YES unset admin
Ethernetl/10 unassigned YES unset admin

down
down
down
down
down
down
down
down
down
down

Protocol
up
up
up
up

Protocol
up
down
down
down
down
down
down
down
down
down
down



Ethernetl/11 unassigned YES unset admin down down

Ethernetl/12 unassigned YES unset admin down down
Ethernetl/13 unassigned YES unset admin down down
Ethernetl/14 unassigned YES unset admin down down
Ethernetl/15 unassigned YES unset admin down down
Ethernetl/16 unassigned YES unset admin down down

Paso 4. Aislar las interfaces de datos del FTD1 (antiguo principal)

Desconecte los cables de datos del FTD1 (antiguo primario). Deje solo conectado el puerto de
administracion de FTD.
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Paso 5. Exportacién de las Politicas Compartidas de FTD



Vaya a System > Tools y seleccione Import/Export:

Deploy O, @ £ @ admin v M cpeipg
ot
Configuration Health Manitoring
Users Monitor Audit
Domains Palicy Syslog
Product Upgrades Events Statistics
- Content Updates Esxchude

!I'I'I_| Monitor Alerts Tools

' Licenses Backup/Restore
Smart Licenses Scheduling
Classic Licenses l Import/Export I

Data Purge
Telgl

Exporte las distintas directivas asociadas al dispositivo. Asegurese de exportar todas las politicas
adjuntas al FTD, como:

+ Politica de control de acceso (ACP)

 Politica de traduccion de direcciones de red (NAT)
+ Politica de estado (si esta personalizada)

» Configuracion de la plataforma FTD

y mas.



FIIE.WEI” Man?g Em_e |'I.t CEHEEF Orervienw Anabysis Podicies Dewices Ohjects Integration

= Access Control Policy

FTDI100_ACP Access Control Palicy

¥ Contextual Cross-launch
* Custom Table View

* Custom Workflow

> |Draadhib=g-nre

* Health Policy

~* NAT Threat Defense
matl

~ Platform Settings Firepower

MAT Threat Daflensa

firepower_test_palicy Platferm Settings Firgpower

' [Platform Settings Thieat Defends

FTDZI00_PS Platform Settings Throat Dalense

+ Report Template

Export

% Nota: En el momento de escribir este documento, no se admite la exportacion de la
configuracion relacionada con VPN. Debe volver a configurar manualmente la VPN en el

FMC2 (FMC de destino) después del registro del dispositivo.

Mejora relacionada ID de bug de Cisco CSCwf05294

El resultado es un archivo .sfo; por ejemplo, ObjectExport_20250306082738.sfo

Paso 6. Eliminar/anular el registro del FTD1 (antiguo principal) del FMC antiguo/de
origen


https://tools.cisco.com/bugsearch/bug/CSCwf05294
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Packet Tracer

“ Packet Capture

fevert Upgrads
Health Monitor
Troutseshoot Files

Confirme la eliminacion del dispositivo:

Confirm Delete

Are you sure you 'want 1o delete the
device, "FTD1"?

Verificacion CLI de FTD1:

<ftroot>
>

show manager s

No managers configured.

>

Estado actual tras la eliminacion del dispositivo FTD1:
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Paso 7. Importar el objeto de configuracién de la politica de FTD al FMC2 (FMC de

destino)

% Nota: El documento se centra en la migraciéon de un unico par FTD HA a un nuevo CSP. Por
otro lado, si tiene pensado migrar varios firewalls que comparten las mismas politicas (por

ejemplo, ACP, NAT) y objetos y desea hacerlo por fases, debe tener en cuenta estos
puntos.

- Si ya dispone de una politica en el CSP de destino con el mismo nombre, se le preguntara

Si:
a. ¢ Desea sustituir la politica o

b. Cree uno nuevo con un nombre diferente. Esto crea objetos duplicados con nombres

diferentes (sufijo _1).



N Si utiliza la opcion 'b', en el paso 9 asegurese de reasignar los objetos recién creados a las
politicas migradas (zonas de seguridad ACP, zonas de seguridad NAT, enrutamiento,
configuracion de la plataforma, etc.).

Inicie sesion en el FMC2 (FMC de destino) e importe el objeto SFO de politicas de FTD que
exportd en el paso 5:

Deploy Q @ 4 @  admin~ b creype
Configuration Health Monitoring
Uszers Monitor Avschit
Domains Policy Syslog
3mﬂ1 Product Upgrades Events Statistics
LrOS! Content Updates Exclude
;mi Monitor Alerts Tools
(O Licenses Backup/Restore
l-_m,“' Smart Licenses Scheduling
1ﬂ:t."-: Classic Licenses |
:mai Data Purge

Seleccione Cargar paquete:

Deploy Q @ 4 @ admin~ lub cecyURE

Upload Package

Cargue el archivo:



u] Flf?wa l_l_ Management Center Cverview Analysis Policies Devices Objects

e olz | Upload Fackage

Package Name 'I nﬂl-:hu-un
[ Upload | LZam:ﬂ |

Importe las directivas:

I ;_ FII’EWE!|.| Ma:?g?uTﬁnzﬂcemer Overview Analysis Policies Devices Objects Integration
System | Tools | Package Impo

~ Access Control Policy
FTD3100_ACP Access Control Policy

~* MAT Threat Defense
nat1 MAT Threat Dafensa

¢ Platform Settings Threat Defense
FTD3100_PS Platfarm Settings Threal Daelanse

=

Cree los objetos de interfaz/zonas de seguridad en el FMC2 (FMC de destino):

I:::l Fll'-f."li.'i'a” Managementl {..-‘.-EI"II.EI' Orverview Anabysis Policies Dewices Objects Integration

Import Manifest

Natwark and Fort obycts will ba rused if nams and Cantant matchas with axisting cojecss, in all Gor Ca56s Obwcts with duphcals Namas 3 IMported 5 now oBJRCts wiih & nLmbor appended 1o
Ehix nama.

FTDI100_ACP [Access Conbiol Polcy]
et (NAT Theaat Dafersa )
FTDZ100_PS (Piattorrm Sottings Theoat Dalonso)

~ Interface Objects
INSIDE_ZONE_3100 (Routed) & Secunty Zones Sabect.. -
QUTSIDE_TOME_3100 (Rowted) » Secuity Zonos Sabect.., -

Import Cancel

Puede dar los mismos nombres que tenian en el FMC1 (FMC de origen):




Mew Security Zone

Plisase anlar i name

l OUTEIDE_ZONE_3100

Una vez que seleccione Import (Importar), una tarea comenzara a importar las directivas
relacionadas en el FMC2 (FMC de destino):

“ Interface Objects

INSIDE_ZONE_3100 (Routed) » Security Zones INSIDE_ZOMNE_3100 v
OUTSIDE_ZONE_3100 (Routed) » Security Zones l OUTSIDE_ZONE_3100 v
| Import | | Cancel |

La tarea ha finalizado:

8 mport

Import FTD3100_ACP (Access Control Policy), FTD3100_PS (Platform Settings Threat Defense), 4s X
nat1 (NAT Threat Defense)
View Report

Paso 8. Registro del FTD1 (antiguo primario) en el FMC2

Vaya a la CLI de FTD1 (anterior principal) y configure el nuevo administrador:

<{troot>
>

configure nanager add 10.62.148.247 cisco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>

Vaya a FMC2 (FMC de destino) Ul Devices > Device Management y Add the FTD device:
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Si el registro del dispositivo falla, consulte este documento para resolver el problema:
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-

troubleshoot-firep.html

Asigne la politica de control de acceso que import6 en el paso anterior:

Add Device

& Registration Key

Hoz=it
| 10.62.184.84

Display Mame:
FTD1

Registration Key:*®

Group:

MNone

Access Control Palicy:*
| FTD3100_ACP

CDO Managed Device

Select the Provisioning Method:

Serial Number

Aplique las licencias necesarias y registre el dispositivo:



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html

Smart Licensing

Mote: Al virtual Firewall Theeat Defense devices require a perfonmance ter license.

Make sufe your Smart Licensing account containg the available Boensss you nesd,

I's impoman to choose the ter thal matches the license you have in your sccount.

Click here for information about the Firgwall Threat Defense parformance-tiened ensing.
Until you choose a ter, your Firewall Threat Defense virual defaults to the FTDwS0 selection,

Performance Tier (only for Firewall Threat Defense virtual 7.0 and above):
Sedect a recommended Tier v

Carrier _
Mahware Defense |

P
URL

Advanced
Unbguee AT 10:+

Transier Packats

El resultado:
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Paso 9. Importar el objeto de configuracién del dispositivo FTD en el FMC2 (FMC
de destino)

Inicie sesion en el FMC2 (FMC de destino), navegue hasta Devices > Device Management y Edit
el dispositivo FTD que registré en el paso anterior.

Vaya a la pestana Device e Import el objeto de informacion de politicas de FTD que exporto en el
paso 2:



Fwewall Management Center

’ "] Daenvics Secure Firewall Denace Summan,

FTD1

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing

General

Name:

Transfer Packets:
Troubleshool:
Mode:

Compliance Mode:
Performance Profile:

TLS Crypto Acceleration;

Device Configuration:

OnBoarding Method:

Crosnview

DHCP

Analysis Policies

VTEP

Logs [ |
Routed
Maone
Default

Enatded

e Eapssut DHGeperrilugss]

Fegistration Key

Licens

Esaentis
Export-
Elahsvard
IP5:
Carmier:
LIRL:
Secure
Secure

Secure

%'A Nota: En el caso del paso 7 que utilizé la opcidn 'b' (Crear una nueva politica), asegurese de
reasignar los objetos recién creados a las politicas migradas (zonas de seguridad ACP,
zonas de seguridad NAT, enrutamiento, configuracion de la plataforma, etc.).

Device Configuration Import

This will replace current device configuration with new
configuration from imported hle. Do you want 1o continee?




Se inicia una tarea de CSP.

Dewnce Configuration Impson

Device configurations imported successfully 7a X
View Import Report

La configuracién del dispositivo se aplica en el FTD1, por ejemplo, zonas de seguridad, ACP,
NAT, etc.:

B & z

¥ B E S EEE &
n om o om -~ = m m o =

L T T T A S SN
a @ &

R

.& Precaucion: Si tiene un ACP que se expande a muchos elementos de control de acceso, el
proceso de compilacion de ACP (compilacion de coincidencia) puede tardar varios minutos
en completarse. Puede utilizar este comando para verificar el estado de compilacién de
ACP:

<tfroot>
FTD3100-3#

show asp rul e-engi ne

Rule compilation Status:

Conpl et ed

Paso 10. Finalizacién de la configuracién de FTD



En este punto, el objetivo es configurar todas las funciones que pueden faltar en el FTD1 después
del registro en el FMC2 (FMC objetivo) y la importacion de la politica de dispositivos.

Asegurese de que las politicas como NAT, configuracion de la plataforma, QoS, etc. estan
asignados al FTD. Vera que las directivas estan asignadas pero pendientes de implementacion.

Por ejemplo, la configuracion de la plataforma se importa y se asigna al dispositivo, pero a la
espera de la implementacion:

Flrewal_l Management Center Overview Analysis Policies Devices Objects Integration Deploy Q @ 3+ 0 admin alealt o

I
o SELURE

—
Object Management
Platform Settings Device Type Status
= Targeting 1 devices .
FTD3100_PS Threat Defense Qut-of-date on 1 targeted devices % Fa |

Si se configura NAT, la politica NAT se importa y se asigna al dispositivo, pero esta pendiente de
la implementacion:

Firewall Management Center

Overview  Analysis  Policies Devices  Objects  Integration Deploy Q -d) i+ @ admin ~ Ml ool pg
—
NAT Exemptions Mew Policy
NAT Policy Device Type Status
1 Targeting 1 devices -
nat Threat Defense Out-of-date on 1 targeted devices I’h E s |

Las zonas de seguridad se aplican a las interfaces:

Furewallman_ageme..-tt Center Orrilenr  Amiywls Poichs.  Dwices  Obiscts. Nwmgredon Gopoy O @ {3 @ somin | b

FTD1 =

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing DHCP VTER
— |
m Vinal Tonnals 0, Search by name Bynie Divice Add Irtertaces v
Intertace Logical Name Type Security Zones MAC Address (Active/Standtry) IP Address Path Monitoring  Virtual Router
Ethemet! /5 Physical Disabied ra B
& Etromat] 5 Pysical Desabied i
@ etromet1 /7 Pysical Disabded #
[@eremen 5 Physical Disabled .
@ ememen 3 Physical Disatied ra
(@ ethemat1 10 Physical Disabied e
& Ethemaeti i1 Physical Disabled ”
[@ etremet1 12 Physical Disabied ry
@ Etremet1 /13 Prysical Disabied '
[ etnement f1a Physical Disabie &
[@ememett 15 Physical Disabied Vs
& ethomat] 116 Physical Dizabied e
T Port-channell EtherChansel Desabide ]
W Port-channell 200 INSIDE Subinterface | BNSIDE_TONE_3100 10.0. 200.70/24(Static) Disabled Giobal ra i
W Port-channell 201 OUTSIDE Subinterface | GUTSIDE_ZONE_3100 10.0,201.70/24{Static) Disabled Giobal ]




La configuracién de ruteo se aplica al dispositivo FTD:

Firewall Management Center

i Cvarview Analysis Policies Devices Cbjects Integration Depioy QO @ 3 @ adminv Lk

FTD1 =1

Cisco Sacure Firewadl 3120 Threat Defense

Davics IFlErSces Iniline Sets Routing DHCP VTEP

Manage Virtual Routers t+ Add Route

Metwark Interface — Gatoway Tunneled Matric Tracked
v IPva Routes
any-pvd QUTSIDE Ghobal 10.0.201 .60 talse L s u

¥ IPvG Routes

% Nota: Ha llegado el momento de configurar las directivas que no se han podido migrar
automaticamente (por ejemplo, VPN).

Analysis B b

Create New VPN Topoalogy (7]

Topology Mame:* hed:
VPN3100

) Policy Based (Crypto Map) Route Based (WTI)

Matwork Topology:
[t R LRSI T Hub and Spobke Full Mesh

IKE Version:" IKEw1 IKEw2

Endpoints IKE IPsec Advanced

—
Modsa A -

Device Nomee WPH interfoce Protected Networks

FTD FTDA QUTSIDE (1000.207.70) med_ 1000 00,0 F i
Mode B

Do Mo VPN Interfoce Protecied Networks

Extrarat Rermate_FW 10.0.201.80 i _10.0.202.0 Fu

i ' Ensure the protected networks are allowed by access control policy of each dewvice,

% Nota: Si el FTD que se migra tiene pares VPN S2S que también se migran al FMC de




% destino, debe configurar la VPN después de mover todos los FTD al FMC de destino.

Implementar los cambios pendientes:

= Firewall Management Center

D

Paso 11. Verificar la configuracion de FTD implementada

En este momento, el objetivo es comprobar desde la CLI de FTD que toda la configuracion esta
en su lugar.

La sugerencia es comparar el resultado de ‘show running-config’ de ambos FTD. Puede utilizar
herramientas como WinMerge o diff para la comparacion.

Las diferencias que ve y son normales son:

* Numero de serie del dispositivo

» Descripciones de interfaz

» ACL rule-ids

» Configuracion de Cryptochecksum

Paso 12. Realice la transicion

En este paso, el objetivo es cambiar el trafico del FTD2 que gestiona actualmente el trafico y que
sigue registrado en el FMC antiguo/de origen al FTD1 registrado en el FMC de destino.

Antes:



FTD1 (Ex-Standby)

mt IP
— mgmt 1P 62184 84
F— 062184121
—
Regawatios  Naw Registration
Fiegisiration
— mgmt 1P
10,62 148 247
—J
FMCA
(target)
———
FTD2 (Ex-Activa)

Después de:



FTD1

=

FMC? Traffic
(source) -
mit IP
mgmt IP 62184 84
10.62.184.121
| —
— Fagiadion
Regisiration
mgmt IP
10.62.148.247

FMC1
{target)

“

FTD2

.& Precaucion: Arregle un MW para hacer la transicion. Durante la transicion, se producira una
interrupcion del trafico hasta que todo el trafico se desvie al FTD1, se restablezcan las VPN,
etc.

.& Precaucion: No inicie la transicion a menos que se complete la compilacion ACP (véase el
paso 10 anterior).

A Advertencia: Asegurese de desconectar los cables de datos del FTD2 o apagar los puertos
de switch relacionados. De lo contrario, jpuede terminar con ambos dispositivos manejando
el trafico!




.& Precaucion: Dado que ambos dispositivos utilizan la misma configuracion IP, es necesario
actualizar la memoria caché ARP de los dispositivos L3 adyacentes. Considere la
posibilidad de borrar manualmente la memoria caché ARP de los dispositivos adyacentes
para acelerar la transicion del trafico.

.Q Consejo: También puede enviar un paquete GARP y actualizar la memoria caché ARP de
los dispositivos adyacentes mediante el comando FTD CLI:

<#root>
FTD3100-3#

debug nenu ipaddrutl 5 10.0.200.70

Gratuitous ARP sent for 10.0.200.70

Tiene que repetir este comando para cada IP que posee el FW. Por lo tanto, puede ser mas
rapido simplemente borrar la memoria caché ARP de los dispositivos adyacentes que enviar
paquetes GARP para cada IP que posee el firewall.

Paso 13. Migrar el sequndo FTD al FMC2 (FMC objetivo)

El ultimo punto es reformar el par HA. Para ello, primero debe eliminar el FTD2 del FMC1 (FMC
de origen) y registrarlo en el FMC2 (FMC de destino).

Antes:



FMCA

FTD1

mgrmt 1P
10,62 184,121

FMC1
(target)

mgml [P
10,62 148.247

mgmit P
10.62. 1584,

FTDZ

Después de:




FTDn

EMCA o ——

(S0urce) ;
it |F

— momi IP B2 184,84
— 10.62.184.121

—

— -

—_————————
f— mgmt IP
10.62.148. 247
—
—

R mamt 1P
FMCH L. 184 85
(target) mq\

<y

FTD2

Si tiene una configuracion VPN conectada al FTD2, primero debe eliminarla antes de eliminar el
FTD. En otro caso, se muestra un mensaje similar a este:




Ermror

The Device 'FTD2® cannot be deleted
Because the folowing VAN
Configuration{s) refer this device.
Site to Site : VPN3100

Please edit/remove the VPN
canfiguration(s) to delete the device.

Verificacion de CLI:

<tfroot>
>

show nanagers

No managers configured.

Se recomienda borrar toda la configuracion del FTD antes de registrarla en el FMC de destino.
Una forma rapida de hacerlo es cambiar entre los modos de firewall.

Por ejemplo, si tiene el modo ruteado, cambie a transparente y luego a ruteado:



<ffroot>

>

configure firewall transparent

Y luego:

<{froot>

>

configure firewall routed

A continuacion, registrelo en el CSP2 (CSP objetivo):

<#froot>
>

configure manager add 10. 62. 148. 247 ci sco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.
>



El resultado:

Add Device

Select the Provisioning Method:
() Serial Number

@ Registration Key
| CDO Managed Device

Host:t
10.62.184.85

Display Name:
FTD2

Registration Key:®

Group:
Mone

Access Control Palicy:*
| FTD3100_ACP

Smart Licensing

MNote: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance -tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDvED selection.

Performance Tier {only for Firewall Threat Defense virtual 7.0 and above);
Select a recommended Tier

Carrier
Malware Defense
IPS
URL
Advanced
Unigue NAT IDut

Transfer Packets

r

) [Nt O s e
MewBy: | Geoup
A2 ® Error (1} & Warning {0} Cefina (2] & Hormal (1)
—
Kadanza Al
s
~ Ungrouped {2
PLE
10,82, 184.84 - Routed
@ FTo2 Snond
10,82.184.85 - Fiouledd

Pobeies Dewices Cijeses Inegration

® Deployment Pending (0}

Fieoreall 3120 Theoat D liebe

Fieirveall 120 Theoat Dilosit

®Upgrade (2] ®Snot 32}
ersin Chassis
1422 Mansge
7422 Manage

Liearrses

Estnatati, IPS (2 mose..)

Essartali, IPS (2 mese..)

Btvens Control Pubey

FIDA100_ACE

FIBa100_ACP

Desioy O, @ o @ semn. b secupe

Migrate | Depioymaent Histany

Dvmined Device L fvssarn

Q, Seareh Devics

Burty FoobBach
© ’
o s

Paso 14. Reforma del FTD HA

Nota: Esta tarea (como cualquier tarea relacionada con HA) también debe realizarse durante un
MW. Durante la negociacion de HA, va a haber una interrupcion del trafico durante

aproximadamente 1 minuto desde que las interfaces de datos se desactivan.

En el FMC de destino, navegue hasta Devices > Device Management y Add > High Availability.

.& Precaucion: Asegurese de seleccionar como peer primario el FTD que esta manejando el
trafico (FTD1 en este escenario):



Add High Availability Pair

Name:*
: FTD3100_HA

Device Type:

r Firewall Threat Defense

Primary Peer:
| FTD1

Secondary Peer:

FTD2

i Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

oo

Vuelva a configurar los parametros de HA, incluidas las interfaces supervisadas, las IP en espera,
las direcciones MAC virtuales, etc.

Verificacion desde FTD1 CLI:

<ttroot>
FTD3100-3#

show fail over | include host

This host: Primary - Active
Other host: Secondary - Standby Ready



Verificacion desde FTD2 CLI:

<{froot>
FTD3100-3#

show fail over | include host

This host: Secondary - Standby Ready
Other host: Primary - Active

Verificacion de IU de FMC:

~L, Firewall Management Center

Owenview Analysis
View By Group
MIZ)  ®Emor () & Warning (0) fline (0] & Normal (2)
Nar
~ Ungrouped (1)

. FTDI100_HA
High Avaslabdity

FTD1(Primary, Active) Snort 3

FTD{Secondary, Standby] Snort 3

Por ultimo, active o vuelva a conectar las interfaces de datos del dispositivo FTD2.

Policies Devices
Deployment Perding (D)
Model

Firewall 3120 Theoat Dedoras

Firewall 3120 Threat Dedorse

Objects Integraticn
®Upgrade (2) @ Snort 3 (2)
Version GCh
7422
7422 A

Depoy Q. @ {3 @  admin~

Licenses Actess Gontrol Policy Austo RolBack

Essentials, IP5 (2 more...)

0, Seanch Device




FTD1 (PrmanyActiva)

< |

L
i

{source)
— mgmi [P 62.184.84
= 10.62.184.121

| I—

— .
— mgmi |P

10.62 148 247
| —
—

\\\ . mgmi IP
R 10,62 184,85
{target) \J\

el

FTD2 (Secondary/Standby)

Referencias

» Exportar e importar la configuracion del dispositivo
* Agreqgar un par de alta disponibilidad
* Migracién de un FTD de un FMC a otro FMC



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/high-availability.html#task_686C71A99B5C4CA18FC6681F83B23F45
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



