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Introduccion

Este documento describe la funcion Cisco RADKIt Integration in FMC agregada en la version 7.7.

Background

Problema al que se enfrentan los administradores de firewall

» ElI Remote Automation Development Kit (RADKIt), desarrollado por Cisco, es un orquestador
de toda la red disefado para ofrecer a los usuarios la posibilidad de acceder de forma
segura y solucionar problemas de los dispositivos de red. https://radkit.cisco.com/

» Cisco Secure Firewall Management Center (FMC) gestiona y gestiona los dispositivos de
defensa frente a amenazas de firewall (FTD). Un solo FMC puede gestionar varios
dispositivos en distintas ubicaciones.

+ Si bien los usuarios pueden instalar RADKIt por separado y a bordo de sus CSP y FTD en
él, la integracion del servicio RADKit en el CSP y la integracion automatizada de los CSP y
todos los dispositivos gestionados (FTD) seria una mejor experiencia para los usuarios
finales.

caso de uso


https://radkit.cisco.com/

Algunas de las capacidades clave de las que se podrian beneficiar los usuarios tras integrar
RADKIit en el CSP son:

» Posibilidad de acceder a los FMC/FTD de forma remota desde la CLI del cliente RADKIit.

» Capacidad para proporcionar acceso controlado a los CSP/FTD a cualquier persona que lo
necesite (por ejemplo, un ingeniero del TAC de Cisco).

» Aproveche las capacidades de automatizacién para recopilar datos y diagnosticar
problemas desde el cliente RADKIit (los scripts que ejecutan comandos en varios
dispositivos se pueden crear y utilizar desde el cliente RADKit).

Novedades: la solucién

» A partir de Secure Firewall 7.7.0, el servicio Remote Automation Development Kit (RADKit)
esta integrado en FMC.

» Los usuarios pueden activar o desactivar el servicio RADKIit a demanda, inscribirlo en la
nube RADKIt y crear autorizaciones de usuarios remotos para acceder a dispositivos
especificos desde el cliente RADKIt durante un tiempo de acceso programado.

- Las autorizaciones se pueden editar o revocar.

» También existe la opcion de proporcionar a los dispositivos acceso sudo para la resolucion

de problemas avanzada.

Integracion del servicio RADKit en el diagrama FMC

Este diagrama muestra como RADKIt permite la comunicacion desde el cliente RADKit del
usuario (ingeniero TAC) a los dispositivos FTD de produccion:

Conceptos basicos: Plataformas admitidas, licencias



Aplicaciones y jefes

FMC and FTD Flatforms: All Mot supported
FMC on 7.7.0 Yes ASACLI 9231 Mo
FMC REST API Yes
FTD Supported Versions 7.7.0 only ASDM 7.23.1 Mo
.:'mm.!f.r version FMC on £ 7.0 can manage i 5 .2)
Snort Support Snort 3 CSM 4.30 Mo
(Snart 3 i the only Snof vermon supposed in 7.7) Sn Drt 2 [onby for dewicas on

725 TEX)

FDM on 7.7.0 Mo

Otros aspectos de la asistencia

Licenses Required Mo licensing requirements for this
feature,

Works in Evaluation Mode Yes

IP Addressing IPvd
IPvE

Multi-instances supported? Yes

Supported with HA'd devices Yes

Supported with clustered devices? Yes

Other (only routed mode | transparent mode), etc. Mo Special Notes

Internet access for the RADKIt cloud enrollment required | Access to prod.radkit-cloud.cisco.com

Dependencias para que la funcion funcione

» La version minima es Secure Firewall 7.7.0.

» Para conectarse al servicio RADKIt alojado en FMC, el cliente RADKIit debe instalarse desde
https://radkit.cisco.com/downloads/release/ en el equipo del ingeniero de soporte.

» La version preferida para el cliente RADKit es 1.6.10 o superior.

» Las versiones anteriores de RADKIt Client se pueden utilizar ya que el servicio RADKit es
compatible con versiones anteriores de RADKIit Client.

Descripcion de caracteristicas y tutorial


https://radkit.cisco.com/downloads/release/

Descripcidn general de caracteristicas

+ La integracion del servicio RADKIit en FMC permite a los administradores de dispositivos
proporcionar a los usuarios remotos (ingenieros del TAC de Cisco) acceso a dispositivos
FMC y FTD especificos de su red con fines de resolucion de problemas y automatizacion.
RADKIt es mucho mas eficiente para la resolucion de problemas que compartir la pantalla,
no requiere controlar el ordenador del usuario, es una forma mas segura de trabajar en una
red y complementa muy bien Webex.

» Esto mejora la experiencia del soporte técnico, ya que los administradores de dispositivos
no tienen que instalar y configurar el servicio RADKIt por separado. Ademas, esto reduce el
tiempo de soporte para que los ingenieros del Cisco TAC resuelvan los problemas de
soporte.

Configuration Steps: Overview

1. Administrador de dispositivos (usuario administrador de FMC): Habilite e inscriba el servicio
RADK:It y configure las autorizaciones en la GUI de FMC.

2. Asistencia de Cisco TAC/Cisco: Instale el cliente RADKIit en su computadora, acceda y
resuelva problemas de los dispositivos desde el cliente RADKIit.

Usuario administrador de FMC: Firewall Management Center (Tutorial)

Menu Diagnéstico remoto

» Se ha agregado un nuevo elemento de menu "Diagndstico remoto” para esta funcion en
Dispositivos -> Solucionar problemas.

* Los usuarios Administrador, Administrador de red y Mantenimiento tienen permisos de
lectura y escritura en la pagina.

* Los usuarios Analista de seguridad, Analista de seguridad (sélo lectura) y Aprobador de
seguridad tienen permisos de sélo lectura para la pagina.



alal.  Firewall Management Center
(4114

G Deploy
T P — e

e

Devices —
lioms Syarch Device m
al sployment Pands - Enorta (2
- T oot dormal (2) Deplayment Pending (0} ® Upgrade (0] ®Snort 3 (2)
Ovorviow
Tempiate Management  File Download
ul MAT Threat Defense GLI
Analysis
- o Vaorsion Chassis Licenses Access Control Policy Auto RollBack
Qus Packel Tracer
o
S i Platform Settings Packet Capture
FlexConfig Snort 3 Profiling
fanse far
s j Dolensaler o0g NiA Essentials, IS (3 mare..)
Devices Certificates Troubleshoating Logs
E — fense for .
. Remote Diagnostics t Delence for ., WA Essontials, iP5 (3 more..]
Objests VEN
A Site Te Sie Upgrade
Integration
Remate ACCESS Threat Detense Upgrade
Dynamie Aceass Policy Chasiis Upgrade

Pagina Diagndstico remoto inicial

Esta es la pagina inicial Diagnostico remoto. El servicio RADKIt se puede habilitar activando el
switch "Enable the RADK:it service":
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Inicio del servicio RADK:it

Después de habilitar el servicio RADKIt, aparecera una barra de progreso hasta que se inicie el
servicio RADKit:



Starting the RADKit service

Servicio RADKIt habilitado

« Cuando se completa el proceso de habilitacién del servicio RADKIt, se muestra esta pagina:

. Remote Diagnostics @D Disavie the RADKit service
Home
=
e RADKit Service Enroliment
The RADHIL service is enabled. To make the service functional, enfol using S50,
ul
Analysis

RADKR Service Version: 1810

El siguiente paso es la inscripcidon en la nube de RADKIt haciendo clic en el botén "Inscribirse con
SSO".

Inscribase con SSO: introduzca la direccidon de correo electronico

El paso 1 del proceso de inscripcion consiste en introducir la direccion de correo electronico del
usuario para la inscripcion en la nube de RADKit:
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RADKR Service Version: 1610

Inscribirse con SSO: aceptar solicitud de autorizacion

Se abre una nueva ficha (o ventana, segun la configuracion del explorador). Haga clic en el botén
Accept.

F‘ Cisco RADKIt Access

Do you accept this authorization request?
Ervironment: PROD

Endpoint IP Address:  192.8.2.66

Endpoint Hostname:  192.9.2,686

This page means that a RADKL instance is attempling to connect to the RADK Cloud
with your S50 credentials.

If you o med inftiate this request, please ciick "Dany” nowe I you are canan that
this request is legitimate, chck "Accept’

If you suspect that an Segitmale SESSIon may Nave Deen granted acoess in the past,
chick the "Log owt all sessions” bution below to immeadiately log out all RADER 550 sessions

associated with your user ID. This wilf not log out your S50 sessions in other applications.

- m R0 St 4 beatiant

Inscribase con SSO: autenticacion satisfactoria

Tras la correcta autenticacion, el usuario puede cerrar la ficha del explorador y volver a la pagina
Diagnéstico remoto de FMC.



[ Cisco RADKit Access
Authentication result: Success
You may now close this window and return to your application.

If you suspect that an dlagitmate sassion may have been granted access now of in the past,
click the button below 10 immediately lag out all RADER S50 sessions assocated with
wour user 10, Thes wal' nar 109 out your S50 ses50ns in olher Sppkcations.

Log out all sessions

Servicio RADKIt inscrito

El servicio RADKit se inscribe con el ID de servicio especificado (en este ejemplo, el ID es 8Kji-
znxg-3gkt). La ID. se puede copiar en el portapapeles. Daselo al ingeniero del TAC de Cisco para
qgue se pueda conectar al servicio RADKIt desde el cliente RADKIit.

El siguiente paso consiste en crear una autorizacion haciendo clic en el boton "Crear nueva
autorizacion:

Hame

. Remote Diugnostics o @D Disabie the RADKR sarvica
( RADKit Service enrclled witl

Current Autherizations Device Suds Access h the identity Biji-zmug-3gkt ﬁ‘]

Overview
Autherizations List e Create New Authorization

ul Type 1o search NE—— o [ —_
Analysis

=
Policies

Devices

.
Objects

* These are nd authodizations.

Intogration Create New Autharization 10 got started,

RADKR Service Version; 1640

Crear nueva autorizacion: Paso 1

» Para crear una nueva autorizacion, el primer paso consiste en agregar la direccion de correo



electrénico del ingeniero de soporte técnico.
» Hay cuatro pasos para crear una nueva autorizacion. El progreso a lo largo de los pasos se
muestra en la parte superior.

Create New Authorization

° Setup Authorization

You can authorize a support engineer 10 Access the management center and it5 managed network dovices for troubleshacting, You can determing the
devices that can be accessed and the acoess schedule. You can revoke the authorization any time before il expires. Ay 0NG0ING SUPPOIL Session

assoclated with the avthonzation will be instantly when the 4] ar when access s revoked,
Setup Autharization
Lets start to create authorization by entering the support engineers email address.

Support Engineer Enail Address *
[ usergcisco.com ]

Crear nueva autorizacion: Paso 2

» Paso 1: Especifique los dispositivos a los que puede acceder el ingeniero de soporte
técnico. O, como en este ejemplo, conceder acceso a todos los dispositivos.

» Paso 2: Compruebe el boton de opcion de todos los dispositivos o de dispositivos
especificos. Para dispositivos especificos, se pueden seleccionar FMC y/o FTD. Observe la
advertencia que el acceso sudo puede proporcionar a algunos dispositivos en la ficha
Device Sudo Access . El botdn Next no se habilita hasta que se marca la casilla de
verificacion.

» El acceso Sudo se proporciona por dispositivo en la ficha Device Sudo Access mas adelante
(no durante la creacion de una autorizacion).



Create New Authorization

(7) sowp Autherization ——— (@) Dovice Selection

Device Selection

Specily the devices that the support engineer can access,

(®) Grant accessto ol devices () Grant access 1o specific devices

2 B 1 aaree o pravide access to al devices

| A\ Beware. Some of the devices may have sudo access,

Notas sobre la seleccion de dispositivos

» Solo se pueden seleccionar los dispositivos de una compilacion compatible (por ejemplo, en
la version inicial, solo los dispositivos 7.7.0).
* No se pueden seleccionar los dispositivos que estan deshabilitados y no son accesibles.
RADKIt depende de sftunnel (TCP 8305) para acceder a los dispositivos.
- Si hay un problema de conectividad sftunnel, no funciona, pero aun se muestra en el
inventario RADKit.
- Si un dispositivo esta apagado, no se ve en absoluto.
» Si hay CSP en un par HA, solo se pueden anadir los activos/primarios.
+ Los dispositivos se agregan al inventario RADKIit al crear/editar una autorizaciéon. Cuando se
cancelan los registros de FMC de los dispositivos, estos se eliminan del "inventario" de
dispositivos.

Crear nueva autorizacion: Paso 3

» Paso 3: Especifique la duracién del acceso del ingeniero de soporte técnico a los
dispositivos.

+ Elija "Ahora" y especifique una duracion, o bien,

» Seleccione "Conceder acceso perpetuo hasta que se revoque".

» La duracion predeterminada es de 1 dia. Se puede establecer cualquier duracion; también
hay algunos valores de duracién predefinidos.



Create New Authorization

(5) sowp Authorization ——— (Z) Davice Selost [:]

Schedule the Access

With due consideration on the network impact, choose B suitable schedule for the support engineer to access the management center and its natwork fior
troubleshooting.

@ Now O Grant perpetual access until revoked

Duration *

)= -]

Time presets: 1 hewr, & hours, 12 hours, 1 day, 1 week

Crear nuevo resumen de autorizacion

El paso final es el resumen de autorizacidon. Aqui, un usuario puede revisar y editar la
configuracion.

Create New Authorization

() sewp Authorization ———— (Z) Davice Setect [OF © summary

Summary
Review your cholces, If satisfied, click the Create button. To modify your entries, click the correspaonding Edit icon

Setup Autharization &

Suppert Engineer Emall Address; user@cisco.com
Device Selection 7

Grant access to all divices

Schedube the Access 7

Schedule for: Now

Duration: 1 day

Creaciéon de nueva autorizacion completada

Una vez finalizada la creacion de la autorizacion, se muestra una pantalla de confirmacion:



Create New Authorization

© Done! Authorization is created

Using the Copy ican, copy the foliowing information and share it with the support angineor. All activity duing the remote session will be recorded; logs can
b viewad in the provieus sessions section.

user@cisco.com is scheduled to sign in 10 Secure Firewall Managemaent Conter on 10/08/2024, 17.58:48, for 1 day.

RADKE service I0: Bkji-znxg-3gkt (7

@ This service |0 is displayed an the tep-right comer of this pags,

What's next

Create Another Authorization

Lista de autorizaciones actuales, incluida la revocacion

+ La lista de autorizaciones actuales se muestra en la pestafna Autorizaciones actuales.
» Las acciones (columna derecha) son Revocar acceso y Editar autorizacion.

= Remote Diagnostics @D oisavie the RADKi service
L Current Authorizations  Device Sudo Access RADKIt Service enrolled with the identity Biji-znxg-3gkt [
P
i
" lnmhoﬂmhmu:: I Create New Authorization
nl [O.!,.-po-‘.oscarzn Tetad autharizations 1 | Active 1 | nactive 0
Analysis
Email Authorization Status Duration Time Loft
Policies:
usenficisco.com G Active 1 day 23 hours 58 minutes
| Devices
-
.
Objocts.
5
Intogratien

RADKR Service Version: 1810

Lista de acceso de sudo de dispositivos

+ La lista de dispositivos con configuracion de acceso sudo se presenta en la pestafa Device
Sudo Access.

« Utilice el boton de alternancia de la columna derecha para activar el acceso sudo. Esta
desactivada de forma predeterminada.

» Ademas, esta disponible el acceso sudo de activacién/desactivacion masiva.



- Remote Diagnostics

- Gurment Authorizations

Device Sudo Access

@D Disatie the RADKI service

RADKit Service enrclled with the identity Bijl-zrug-3gkt (3

ul [Q Type 1o search ] 10 13
Analysis
L}
[[] Device Mame = Profile Name ‘ Sudo Status '
Policies:
[ rza60000 1 Users D Disabied
= : )
s [ wzisooz 1 Users (I Disabled
(] Firewall Management Carter Usars I Dissbied

RADKR Service Version: 1810

Confirmar activacion del acceso de sudo de los dispositivos

1. El acceso Sudo se puede habilitar para todos o solo para algunos dispositivos especificos

seleccionando los dispositivos y luego haciendo clic en el botén "Enable".

2. Cuando se activa, aparece un cuadro de dialogo de confirmacion y se hace clic en Confirmar

es necesario.

Device Sudo Access

Enabie sudo access for all devices?

Dispositivos con Sudo Access activado

» Después de habilitar o deshabilitar el acceso sudo para un dispositivo, se actualiza la

columna Estado de sudo a la derecha de la pagina.




» Elingeniero de soporte puede ejecutar sudo su en el dispositivo; esto es sin contrasena. El
ingeniero de soporte técnico no necesita tener la contrasena raiz.

alaf  Firewall Management Center
CIIEG Davices | Trouble:

1/ Remote Diagnostics e 8 6@

. Remote Diagnostics @D Disable the RADKI service
Heme Current Authorizations  Device Sudo Access RADKi Service anvolled with the identity Bkji-Trug-3gkt (3
5
Overview
ul 0, Type 1 3
Analysis
S B oevice Name * Profile Name Sudo Status
Policias
172160000 1 Users @D Erovied
- | 120002 1 Users Enablied
Devices @ @
Firewall Managemant Center 1 Users @D Erabied
.
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Otras notas

» Solo los dispositivos del dominio a los que el usuario de FMC tiene acceso son visibles y se
puede autorizar el acceso remoto.

» Silos CSP se encuentran en alta disponibilidad:
El servicio RADKIit solo se puede habilitar en el activo/principal.
El FMC secundario no se puede agregar actualmente como dispositivo al que se
accedera desde el cliente RADKit.
» La autorizacién solo se puede realizar para un ingeniero de soporte técnico a la vez.
- Si necesita que otro ingeniero de soporte técnico tenga acceso, cree otra autorizacion
para el ingeniero adicional. El ID de servicio seria el mismo.

API REST FMC

APl REST del servicio RADKit

Para permitir las operaciones de creacion y lectura en el servicio RADKIt, se han introducido estas
nuevas URL:

» GET: /api/ffmc_Troubleshoot/v1/domain/{domainUUID}/radkit/services
Recupera todos los datos del servicio RADKit del FMC.
* GET: /api/fmc_Troubleshoot/v1/domain/{domainUUID}/radkit/services/{id}
Recupera/recupera los datos del servicio RADKIt del ID especificado.
* POST: /api/fmc_Troubleshoot/v1/domain/{domainUUID}/radkit/services
- Crea el servicio RADKIit en el FMC (activar/desactivar el servicio).



Modelo de servicio RADKit

El modelo de servicio RADKit consta de:

* tipo

* id

+ estado
 isEnrollado
* serviceld
* version

"type™: "RADKIitService",
"1d": "DummyContainerId",
"status": "RUNNING",
"iskEnrolled™: true,
"serviceld"; "8kj1-znxg-3gkt",
"version": "1.6.10"

Soporte de Cisco: Uso del cliente RADKit

Lado de soporte: Instalacion del cliente RADKIit

» Para acceder a los FMC/FTD, el soporte debe tener instalado el cliente RADKit.
- El cliente funciona en sistemas operativos Windows, Mac y Linux.
» La asistencia puede tener acceso a varios dispositivos de varios usuarios. Cada
autorizacion de RADK:It tiene su propio "inventario" de dispositivos.
- Para cada inventario de dispositivos de usuario que soporte desea acceder, se
necesita el ID de servicio de RADKit.
- Para un unico inventario, el acceso es posible tanto para el CSP como para sus FTD
gestionados desde el cliente RADKIit, segun lo especificado por el usuario al autorizar
el acceso.



Obtener e instalar el cliente RADKIit

El cliente RADKIt se puede instalar localmente desde https://radkit.cisco.com/downloads/release/
y luego se inicia desde el terminal con el comando: radkit-client

Los instaladores estan disponibles para Windows, MacOS y Linux.

15:87 8862 INFO | internal | CXD object c 2 ] t 3 t : anticate() t authentication.

Example usage:
client = sso_login(
client certificate_login(
client c
service

»»» client sso_login( )
A browser window was opened to continue the authentication process. Please follow the instructions there.

Authentication result received.
33
client.s ice( }
INFO | internal | Connecting to forwarder [forwarder_base_url='ws prod.radkit-cloud.cisco.com/forwarder-4/' uri='wss://prod
o.com/forwarder—4/websocket/ ']
al | Connection to forwarder successful [forwarder_base_url='wss://prod.radkit=cloud.cisco.com/forwarder=4/' uri='wss:/
[forwarder-4/websocket/']
INFO internal | Forwarder client created. [forwarder_base_ur fprod.radkit-cloud.cisco m/forwarder-4/"']
INFO | internal | Connecting to forwarder [forwarder_base_ ! /prod.radkit-cloud.cisco.com/forwarder-1/' uri='wss://prod
.com/forward
INFO | internal | Connection to forwarder su 2r_base_ //prod.radkit-cloud.cisco.com/forwarder-1/
loud.cisce.com/forwarder-1/websocket/']
INFO | internal | Forwarder client created. [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-1/"']

FTD 3 als se 172.16.8.182
FMC : alse alse alse firepower
Untouched inventory from service 8kji-znxg-3gkt.

|

Captura de pantalla del cliente RADKIit con comandos de inicio de sesidn (detalles en la siguiente
seccion).

Comandos de Login del Cliente RADKit

« Utilice la direccion de correo electrénico introducida por el usuario durante la autorizacion en
FMC.

+ Elinicio de sesion del cliente RADKit y la conexion a los comandos de ID de servicio
especificados. El ID del servicio RADKit, en este ejemplo 8abc-znxg-3abc, debe coincidir
con lo que ve el administrador del firewall en FMC.

<ttroot>
>>>

client = sso_l ogi n("user @i sco. coni')

A browser window was opened to continue the authentication process.

Pl ease follow the instructions there.


https://radkit.cisco.com/downloads/release/

Aut hentication result received

>>>

service = client.service("8abc-znxg-3abhc")

15:09:03.639Z INFO
15:09:03.727Z INFO
15:09:04.244Z INFO
15:09:04.332Z INFO

internal | Connection to forwarder successful [forwarder_base_url='wss://prod.rad
internal | Forwarder client created. [forwarder_base_url="wss://prod.radkit-cloud
internal | Connection to forwarder successful [forwarder_base_url='wss://prod.rad
internal | Forwarder client created. [forwarder_base_url="wss://prod.radkit-cloud

Comando RADKIt Client Service Inventory

Comando para enumerar el inventario al que el usuario remoto (ingeniero de Cisco TAC) esta
autorizado a acceder:

<tfroot>

>>>

service.inventory

<radkit_client.sync.device.DeviceDict object at 0x1154969a0>

name host device_type Terminal Netconf SNMP Swagger HTTP de
172-16-0-100-1724078669 127.0.0.3 FTD True False False False False 17
172-16-0-102-1724078669 127.0.0.2 FTD True False False False False 17
firepower-1724078669 127.0.0.1 FMC True False False False False fi

Untouched inventory from service 8kji-znxg-3gkt.

Hay un comando de filtro para los dispositivos del inventario (seccién siguiente). Utilice el nombre
de la columna de la izquierda para iniciar una sesion interactiva con el dispositivo (comando de la
proxima seccion).

.Q Consejo: Si el inventario esta obsoleto, puede actualizarlo mediante el comando:
>>> gervice.update_Inventory()

Cliente RADKIit: Filtrar dispositivos

Comando para filtrar dispositivos en el inventario:

<tfroot>



>>>

ftds = service.inventory.filter(attr="nane', pattern='172-16-0")

>>>

ftds

<radkit_client.sync.device.DeviceDict object at 0x111a93130>
name host device_type Terminal Netconf SNMP Swagger HTTP description failed

172-16-0-100-1724078669 127.0.0.3 FTD True False False False False 172.16.0.100 False
172-16-0-102-1724078669 127.0.0.2 FTD True False False False False 172.16.0.102 False
2 device(s) from service 8kji-znxg-3gkt.

Comando RADK:It Client Device Interactive Session

Iniciar una sesion interactiva para un dispositivo (en este caso, un FMC) con el nombre
"firepower-1724078669" tomado del comando anterior "service.Inventory":

<tfroot>
>>>

service.inventory["firepower-1724078669"].interactive()

08:56:10.829Z INFO | internal | Starting interactive session (will be closed when detached)
08:56:11.253Z INFO | internal | Session log initialized [filepath='/Users/use/.radkit/session_logs/clie

Attaching to firepower-1724078669 ...

Type: ~. to terminate.

~? for other shortcuts.

When using nested SSH sessions, add an extra ~ per Tevel of nesting.

Warning: all sessions are logged. Never type passwords or other secrets, except at an echo-Tless passwor
Copyright 2004-2024, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.

A11 other trademarks are property of their respective owners.
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Comandos de ejecucion del cliente RADKIt en dispositivos



Ejecute los comandos en los dispositivos.

<{froot>
>>>

result = ftds.exec(['show version', 'show interface'])

>>>
>>>

result.status

<RequestStatus.SUCCESS: 'SUCCESS'>

>>>
>>>

result.result['172-16-0-100-1724078669' ][' show version'].data | print

> show version

——————————————————— [ firepower ]-----—------—--————-

Model : Cisco Secure Firewall Threat Defense for VMware (75) Version 7.7.0 (Build 1376)
UUID : 989b0f82-5e2c-11ef-838b-b695bab41ffa

LSP version : 1sp-rel-20240815-1151

VDB version : 392

Obtenga detalles adicionales de los dispositivos

Considerando este inventario:

<ffroot>
>>>

service.inventory

[READY] <radkit_client.sync.device.DeviceDict object at 0x192cdb77110>

name host device_type Terminal Netconf  SNMP  Swagger HTTP  desc
10-62-184-69-1743156301 127.0.0.4 FTD True False None False False 10.6
fmc1700-1-1742391113 127.0.0.1 FMC True False None False False FMC1
ftd3120-3-1743154081 127.0.0.2 FTD True False None False False FTD3
ftd3120-4-1743152281 127.0.0.3 FTD True False None False False FTD3

Para obtener los detalles de 'show version' de los dispositivos FTD:



<ffroot>
>>>

command = "show versi on"

>>>

ftds = service.inventory.filter("device_type","FTD"). exec(conmand).wait()

>>>
>>>

# Print the results

>>>

for key in ftds.result. keys():

print (key)

ftds.result.get(key).data | print

<- Press Enter twce

ftd3120-3-1743154081

> show version

——————————————————— [ FTD3100-3 J----———————————————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

10-62-184-69-1743156301

> show version

———————————————— [ KSEC-FPR1010-10 ]-----—————==————-

Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

ftd3120-4-1743152281

> show version

——————————————————— [ FTD3100-4 ]-----—————=————————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404



Enfoque alternativo:

<{froot>

>>> # Get the FTDs. This returns a DeviceDict object:

ftds = service.inventory.filter("device_type","FTD")

>>> # Access the dictionary of devices from the _async_object attribute

devices_obj = ftds.__dict__['_async_object']

>>> # Extract the 'name' from each AsyncDevice object

names = [device.nane() for device in devices_obj.val ues()]

>>> # Get the 'show version' output from all FTD devices:

command = "show versi on"

show ver_ftds = []

for name in nanes:

ftd = service.inventory[nane]

_;

[¢]

o]
|

= ftd. exec(command)

req. wait (30)

# depending on the number of devices you might need to increase the timeout value

show_ver_ftds. append(req.result.data)



>>> # Print the inventory device name + 'show version' output from each device:

for name, show version in zip(nanes, show ver ftds):

print(f"Inventory nane: {nane}")

print(show version[2:-2]) # Renove the leading '> "' and trailing ' \n>

print("\n")

Inventory name: ftd3120-3-1743154081

show version

——————————————————— [ FTD3100-3 J-----——=-=—===———————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Inventory name: ftd3120-4-1743152281

show version

——————————————————— [ FTD3100-4 J---------———=———————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Inventory name: 10-62-184-69-1743156301

show version

———————————————— [ KSEC-FPR1010-10 J------------————-

Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Obtencién de archivos desde dispositivos

+ A través del cliente RADKIit, un ingeniero del TAC de Cisco puede realizar SSH a los
dispositivos y realizar diversas operaciones, incluida la generacion de archivos de solucion
de problemas.



Soporte de Cisco: Consola RADKit

Uso de la consola de red RADKIit

« Como alternativa al uso del cliente RADKIt, un ingeniero de soporte del TAC de Cisco podria
utilizar la consola de red RADKIt. La consola de red es parte del cliente RADKit.

» La consola de red RADKIt es una funcién que proporciona una interfaz de linea de
comandos (CLI) sencilla para las funciones basicas del cliente RADKIt. Se ha disefiado para
gue se pueda conectar rapidamente a una instancia del servicio RADKIt, establecer
sesiones interactivas y descargar/cargar archivos sin problemas y con una formacion
minima.

* Inicie la consola de red mediante la linea de comandos: radkit-network-console

» Consulte la documentacion de RADKIt para obtener mas informacion.

Compatibilidad con actualizaciones y versiones anteriores

Actualizacién a 7.7 y a partir de 7.7

 El servicio RADKIt se agrega en Secure Firewall 7.7.0.
- Los dispositivos actualizados a la version 7.7.0+ tienen la configuracion requerida para
el servicio RADKIit. conservado

Experiencia con FTD no compatibles

* Los CSP y FTD deben tener la version minima 7.7.0 para que esta funcion funcione (los
FTD con una version inferior a 7.7 no pueden afadirse a una autorizacion RADKIit de FMC
7.7).

* Los FTD registrados que no se encuentran en la version 7.7.0 no estan disponibles para su
seleccion con el fin de habilitar la autorizacion.

Resoluciéon de problemas

Descripcidn general del diagnostico

Puntos de resolucién de problemas

1. Utilice las herramientas de desarrollo de navegadores y los registros de FMC para ver lo que
sucede en FMC.

2. Para problemas de comunicacion entre el Servicio RADKIit en FMC, RADKkit Cloud y el cliente
RADKIit, mire en el registro del cliente RADKIit.



3. Cliente RADKit.

A

Como solucionar problemas: Herramientas de desarrollo del navegador

» La pestana Developer Tools, Network del navegador muestra las llamadas de API que se
ejecutaron en la pagina, que se pueden utilizar para solucionar problemas en FMC. Para
iniciarlo, haga clic con el boton derecho del raton en la pagina y, a continuacion, haga clic en
Inspeccionar.

« Compruebe el cddigo de estado de llamada APl y la vista previa de respuesta en la ficha
Red.
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API de middleware de RADKit Service Go

Go Middleware para la integracion RADK:It utiliza llamadas API que no estan disponibles
publicamente a través del explorador de APl FMC. El registro de las APl de Go Middleware esta
disponible en /var/log/auth-daemon.log. La funcionalidad que Go Middleware lleva a cabo incluye:

* Inscriba el servicio RADKIit en la nube RADKIt con el proceso de inicio de sesion unico.

+ Obtenga una lista de todas las autorizaciones de los usuarios remotos de RADKit y los
dispositivos asociados.

+ Obtenga una autorizacidén de usuario de RADKIt remota especifica y los dispositivos
asociados mediante un correo electrénico.

» Cree una autorizacion de usuario de RADKIt remota y conceda permisos para acceder a
dispositivos (todos los dispositivos o una lista de dispositivos seleccionados) durante un
periodo de tiempo especificado.

» Modifique una autorizacion de usuario de RADKIt remoto.

 Eliminar una autorizacion de usuario de RADKIt remota.

Registros para solucionar problemas del servicio RADKIit

* Registros generales del CSP: comando pigtail desde una sesién de FMC ssh.
* API Go Middleware: /var/log/auth-daemon.log
* Registros que contienen datos de procesos RADKIit y auth-daemon:

/var/log/process_stdout.log
Ivar/log/process_stderr.log

Todos estos registros se incluyen en los Resoluciones de problemas de FMC/FTD.



* Registros de servicio RADKIt internos: /var/lib/radkit/logs/service/
* Registros de las operaciones realizadas desde el cliente RADKit en dispositivos (FMC y
FTD): /var/lib/radkit/session_logs/service

Registros para enviar a Cisco TAC

Capturas de pantalla de errores.

» Descripcion del problema.

* Pasos para reproducir.

Pigtail y /var/log/auth-daemon.log registran los extractos que contienen los errores.

Supervision del acceso

El registro de a quién se ha concedido acceso durante cuanto tiempo y quién lo ha concedido se
encuentra en los registros de auditoria de FMC.

Registros de sesion de RADKit

Los registros de sesiéon de RADK:It para las operaciones realizadas desde el cliente RADKit en
dispositivos (FMCs y FTDs) estan presentes en FMC en /var/lib/radkit/session_logs/service:

* Los registros provienen del propio servicio RADKIt.

 Estos registros se incluyen en un paquete de soluciéon de problemas.

« También se puede acceder a los registros desde la interfaz de usuario (consulte la siguiente
seccion).

* Hay varios archivos de registro de sesion; una por sesion.

Registros de sesiones anteriores de RADKIt

Los registros de sesiones de RADKIt para las operaciones del dispositivo realizadas desde el
cliente RADKIt estan disponibles para su descarga como un archivo que contiene todos los
registros de la pestafia Sesiones anteriores haciendo clic en el botén "Descargar todos los
registros”.

Remote Diagno stics @D Disable the RADKI service
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Ejemplo de problema con la resolucion de problemas

Ejemplo de Troubleshooting

En caso de error como "Connect to localhost:2080 [localhost/127.0.0.1] failed: Conexion
rechazada (conexion rechazada)", intente reiniciar auth-daemon desde una sesion FMC SSH:

<#root>

root@firepower:~$

sudo pntool restartbyid auth-daenon

Error

Caonnect to localhost: 2080 [localhost/127.0.01] failed: Connection refused
[Connection refused)

Telemetria

Se agrego la salida de telemetria para esta funcion:

"remoteDiagnostics" : {
"isRemoteDiagnosticsEnabled": 0 // 0 = false , 1 = true

}


mailto:root@firepower:~$

Preguntas frecuentes

Preguntas mas Frecuentes: Inicio de sesidn e inscripcion
P. ¢La inscripcion funciona con proxy si FMC no tiene acceso directo a Internet?

R. Si, si el proxy tiene acceso a prod.radkit-cloud.cisco.com que se utiliza para el proceso de
inscripcion.

P. ¢ Puede un usuario utilizar su propio IdP para este servicio?

R. Solo se acepta Cisco SSO en la nube de RADKIt. Existe la opcion de asociar la cuenta de su

empresa a una cuenta de Cisco, de modo que la inscripcion al servicio RADKIt sea posible con un
correo electrénico que no sea de Cisco.

Preguntas mas Frecuentes: Versiones de RADKit

P. ¢ Qué version de RADKit se incluye en FMC en la version 7.7? ; Como podemos saber qué
version de RADKIt esta incluida en FMC? 4 Es algo que se pueda actualizar sin una actualizacion
de FMC?

A.

» La version de RADKit que viene con 7.7.0 es 1.6.12.
» La version del servicio RADKIt se muestra en la parte inferior de la pagina Diagnéstico
remoto de FMC: "Version del servicio RADKit: 1.6.12.".

Firewall Management Center
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+ RADKIt se incluye con paquetes de actualizacion FMC/revisiones. No se admite la
actualizacion del servicio RADKIit en FMC por separado.

Preguntas mas Frecuentes: Otro

P. ¢ Podrian incluirse dispositivos externos (no gestionados por el CSP)?

R. Solo los dispositivos gestionados por el CSP pueden anadirse al inventario RADKit y, a
continuacion, se puede acceder a ellos a través de una autorizacion.

P. ¢ Se realiza una copia de seguridad de la configuracion de RADKIit como parte de la copia de
seguridad de FMC?

A.

» No se realiza una copia de seguridad de la configuracion como parte de la copia de
seguridad de FMC.

* No esta respaldada porque prevemos que, por lo general, no se proporcionara acceso
perpetuo; el acceso suele ser solo durante un tiempo limitado.

Referencias

Enlaces utiles:

» Guia de configuracién de FMC - RADKIit

* https://radkit.cisco.com/
 https://radkit.cisco.com/docs/index.html

» https://radkit.cisco.com/downloads/release/
* https://github.com/Cisco-RADKIit/Intro



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/770/management-center-admin-77/health-troubleshoot.html#Cisco_Concept.dita_224b9660-4bcc-4290-b228-1c36f4652011
https://radkit.cisco.com/
https://radkit.cisco.com/docs/index.html
https://radkit.cisco.com/downloads/release/
https://github.com/Cisco-RADKit/Intro

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



