Configuracion de politicas basadas en
geolocalizacion para VPN de acceso remoto en
Secure Firewall Threat Defence

Contenido

Introduccion
Prerequisites
Requisitos y limitaciones
Componentes Utilizados
Antecedentes
Configurar
Paso 1. Creacién de un Objeto de Acceso al Servicio
Paso 2. Aplique la configuracion del objeto de servicio en RAVPN.
Verificacion
Reqistros del sistema y supervision
Supervisar conexiones blogueadas
Supervisar conexiones permitidas
Troubleshoot

Informacién Relacionada

Introduccion

Este documento describe el proceso para permitir o denegar conexiones RAVPN basadas en
geolocalizaciones especificas en Secure Firewall Threat Defence (FTD).

Prerequisites

Requisitos y limitaciones
Cisco recomienda que tenga conocimiento sobre estos temas:

» Centro de gestion de firewall seguro (FMC)
* VPN de acceso remoto (RAVPN)
» Configuracion de geolocalizacion basica

Los requisitos y limitaciones actuales de las politicas basadas en la geolocalizacion son:
» Solo es compatible con FTD version 7.7.0+, gestionada por FMC version 7.7.0+.

* No es compatible con FTD administrado por Secure Firewall Device Manager (FDM).



* No compatible en modo de cluster

» Las direcciones IP no clasificadas basadas en geolocalizacion no se clasifican por origen
geografico. Para estos, el FMC aplica la accidon de politica de acceso al servicio
predeterminada.

+ Las politicas de acceso al servicio basadas en geolocalizacién no se aplican a las paginas
de WebLaunch, lo que le permite descargar Secure Client sin restricciones.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» Secure Firewall version 7.7.0
» Secure Firewall Management Center versiéon 7.7.0

Puede encontrar informacién detallada sobre esta funcion en la seccién Administracion del
acceso VPN de usuarios remotos segun geolocalizacion de la Guia de configuracion de
dispositivos de Cisco Secure Firewall Management Center 7.7.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las politicas de acceso basadas en la geolocalizacion ofrecen un valor significativo en la
seguridad de la red actual, lo que permite bloquear el trafico segun su origen geografico.
Tradicionalmente, las organizaciones podian definir politicas de acceso al trafico para el trafico de
red general que pasa a través del firewall. Ahora, con la introduccion de esta funcion, es posible
aplicar control de acceso basado en geolocalizacion para las solicitudes de sesion VPN de
acceso remoto.

Esta funcidn ofrece las siguientes ventajas:

* Reglas basadas en la geolocalizacion: Los clientes pueden crear reglas para permitir o
denegar solicitudes RAVPN basadas en geolocalizaciones especificas, como paises o
continentes. Esto permite un control preciso sobre qué ubicaciones geograficas pueden
iniciar sesiones VPN.

» Bloqueo previo a la autenticacion: Las sesiones identificadas por estas reglas para una
accion de denegacion se bloquean antes de la autenticacion y estos intentos se registran
correctamente por motivos de seguridad. Esta accidn preventiva ayuda a mitigar los intentos
de acceso no autorizado.

« Cumplimiento y seguridad: Esta funcién ayuda a garantizar el cumplimiento de las politicas
organizativas y de administracion locales, a la vez que reduce la superficie de ataque del


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/vpn-remote-access.html#restrict-remote-access-vpn-users-based-on-geolocation

servidor VPN.

Dado que los servidores VPN tienen direcciones IP publicas accesibles a través de Internet, la
introduccién de reglas basadas en la geolocalizacion permite a las organizaciones restringir
eficazmente las solicitudes de los usuarios desde geolocalizaciones especificas, reduciendo asi la
vulnerabilidad a los ataques de fuerza bruta.
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Paso 1. Creacidon de un Objeto de Acceso al Servicio

1. Inicie sesién en Secure Firewall Management Center.
2. Navegue hasta Objetos > Gestion de Objetos > Geolocalizacion y haga clic en Agregar
Geolocalizacion para crear un objeto de Geolocalizacion.
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3. Cree el objeto seleccionando los indicadores de pais adecuados para cada grupo, en funcién
de si estan permitidos o denegados.
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4. Una vez creados los objetos de geolocalizacion, vaya a Objetos > Gestidon de Objetos > Lista
de Acceso > Acceso a Servicios y haga clic en Agregar Objeto de Acceso a Servicios.
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5. Defina el nombre de la regla y, a continuacion, haga clic en Agregar Regla.

Add Service Access Object

MName *

[ GeoBlockRAVPN ]

Default Action [o Allow All Countries v ]
(] Allow Overrides

6. Seleccione la accién de la regla (permitir o denegar), localice el objeto Geolocation creado



anteriormente y agréguelo a la regla haciendo clic en la flecha derecha. A continuacion, haga clic
en Agregar para crear la regla.

% Nota: En un objeto de acceso a servicios, un objeto de geolocalizacion (pais, continente o
geolocalizacién personalizada) solo se puede utilizar en una regla.

%ﬁ Nota: asegurese de configurar las reglas de acceso al servicio en el orden correcto, ya que
estas reglas no se pueden reordenar.

Add Service Access Rule
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7. Cambie la accién por defecto a Denegar a Todos los Paises para rechazar las solicitudes de
sesidn de otros paises.



Edit Service Access Object

Name *

[ GeoBlockRAVPN ]

Add Rule

Sequence Action Geolocation
1 © Allow & Allow-Countries S0
Default Action [G Deny All Countries v ]

(] Allow Overrides

Paso 2. Aplique la configuracién del objeto de servicio en RAVPN.

1. Navegue hasta la configuracion RAVPN en Devices > Remote Access > RAVPN configuration
object > Access interface.

2. En la seccion Control de Acceso a Servicios, seleccione el Objeto de Acceso a Servicios que
creo anteriormente.



Al Firew

({11

" GeoBlockRAVPN Youh
R Enter Description
Connection Profile Ag Advanced
" .
Overview Interfaces of the targeted device which belong to below specified interface groups will suppart incoming Remote Access VPN connections
ul
Analysis Name Interiace Trustpaint OTLS s5L IPsec-IKEV2
o outside e e )
Policies
= Access Settings
Devices
Allcw Users to select connection profite while logging in
. ) Enabie HTTP-oniy VPN Cooias
Qbjocts
S5L Setlings
> _ Web Access Port Number:* [ 443
Integration ! J
OTLS Port Number:* [ 443

S5L Global Identity Certificate: [ test

IPsec-IKEV2 Settings

IKEwZ Identity Certificato: LEH

Service Access Control

Access to Remote Access VPN from remote clients can be controlled on @ Threat Defense device Version 7.7 and later using the Service Access object. This object provides geclocation-based access control for Remate Access VPN
connecthons to the device before VPN authentication,

Service Access Object: GeoBlockRAVPN

3. El objeto de acceso al servicio seleccionado ahora muestra el resumen de reglas y la accion
por defecto.

4. Por ultimo, guarde los cambios e implemente la configuracion.

Verificacion

Una vez guardada la configuracion, las reglas aparecen en la seccion Control de acceso al
servicio, lo que permite validar qué grupos y paises estan bloqueados o permitidos.

Service Access Control

Access 1o Remote Access VPN from remote clients can be controlled on a Threat Defense device Version 7.7 and later using the Service Access object. This object provides geclocation-based access control for Remote Access VPN
conneclions o the device before VPN authentication,

Service Access Object: GeoBlockRAVEN
+ &
Sequence Action Geolocation
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Default Action @



Ejecute el show running-config service-access para garantizar que las reglas de acceso al servicio
estén disponibles desde la CLI de FTD.

<#root>
firepower#

show runni ng-confi g service-access

service-access permit ra-ssl-client ra-ikev2 geolocation FMC_GEOLOCATION_8589938211_418243765
service-access deny ra-ssl-client ra-ikev2 geolocation FMC_GEOLOCATION_8589938211_487190092
service-access permit ra-ssl-client ra-ikev2 geolocation any

Registros del sistema y supervision

Secure Firewall introduce nuevos ID de syslog para capturar eventos relacionados con
conexiones RAVPN bloqueadas por politicas basadas en geolocalizacion:

« 761031: Indica cuando una politica basada en geolocalizacion deniega una conexion IKEv2.
Este syslog es parte de la clase de registro VPN existente.

%FTD-6-751031: Se ha denegado la sesion de acceso remoto IKEv2 para la capa faddr
<client_ip> <device_ip> mediante una regla basada en ubicacidén geografica
(geo=<country_name>, id=<country_code>)

» 751031: Indica cuando una politica basada en geolocalizacidon niega una conexion SSL.
Este syslog es parte de la clase de registro WebVPN existente.

%FTD-6-716166: Sesidén de acceso remoto SSL denegada para faddr <client_ip> por una regla
basada en geografia (geo=<country_name>, id=<country_code>)

% Nota: El nivel de gravedad predeterminado para estos nuevos registros del sistema es
informativo cuando se habilita desde las clases de registro respectivas. Sin embargo, puede
habilitar estos ID de syslog individualmente y personalizar su gravedad.

Supervisar conexiones bloqueadas

Para validar conexiones bloqueadas, navegue hasta Dispositivos > Solucion de problemas >
Resolucidn de problemas Logs. Aqui se muestran los registros relacionados con las conexiones
bloqueadas, incluida informacién sobre las reglas que afectan a la conexion y el tipo de sesion.



~ Nota: Syslog se debe configurar para recopilar esta informacion en los registros de solucion
de problemas.
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Supervisar conexiones permitidas

Las sesiones permitidas se supervisan en Overview > Remote Access VPN dashboard, donde se
muestra la informacién de la sesidn, incluido el pais de origen.

% Nota: En este panel solo se muestran las conexiones de los paises permitidos y los usuarios
con permiso para conectarse. Las conexiones que se rechazan no se muestran en este
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Para solucionar problemas, siga estos pasos:

1. Verifique que las reglas estén configuradas correctamente en el objeto Service Access.
2. Compruebe si aparece un registro del sistema de denegacion en la seccidn Registros de



solucion de problemas cuando una geolocalizacién permitida solicita una sesién.

3. Asegurese de que la configuracion que se muestra en el FMC coincide con la de la CLI del
FTD.

4. Utilice los siguientes comandos para recopilar mas detalles utiles para solucionar
problemas:

» debug geolocation <1-255>

» show service-access

» show service-access detail

» show service-access interface
» show service-access location
» show service-access service

» show geodb context

» show geodb counters

» show geodb ipv4

+ show geodb ipv6

Informacion Relacionada

» Para obtener ayuda adicional, pdngase en contacto con el TAC. Se necesita un contrato de
asistencia valido:Contactos de asistencia globales de Cisco.
« También puede visitar la comunidad Cisco VPN aqui.



https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



