Convertir en contenedor (modo MI) en Firepower
4200 con FTD 7.6
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Introduccion

Este documento describe como configurar un contenedor (modo de instancia multiple) en
Firepower serie 4200 firewall con FTD 7.6 y los detalles relacionados.

Prerrequisitos, Plataformas Soportadas, Licencias

Plataformas minimas de software y hardware

Application (ASA/FTD) and

Manager(s) and Version (s) Minimum Version of Supported Platforms
Application

4200 Series

« FMC 7.6.0 « FTID76.0 4215, 4225, 4245




Nota: FDM no admite instancias multiples en ninguna plataforma.

Licencias

 Las licencias de funciones se asignan manualmente a cada instancia, pero solo se consume
una licencia por funcién por dispositivo de la serie 4200.

- Por ejemplo, para una serie 4200 con 3 instancias de FTD, solo necesita una licencia
de URL, independientemente del numero de instancias en uso, siempre que esté en el
mismo FMC.

» Todas las licencias se consumen por dispositivo de la serie 4200 y no por instancia de
contenedor, siempre que estén en el mismo FMC. Por lo tanto, para todas las instancias en
los dispositivos de la serie 4200, se recomienda utilizar el mismo FMC debido a la
implementacion de licencias.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de



hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

» EI FTD ya admite multiinstancia (MI) en los modelos 3100 (asi como en las series 9300 y
4100), pero no admite la serie 4200.
» Los modelos 4200 solo se admiten en modo nativo en FMC.
* No existe ninguna disposicion para crear varias instancias en 7.4.x en 4200.
* Multi-Instance (MI) en 3100 fue soportado a partir de 7.4.1.
Las instancias se pueden crear y gestionar mediante FMC (a diferencia de las series
9300 y 4100, donde se debe utilizar FCM).
- FXOS se puede actualizar, en modo MI, mediante la GUI del chasis de actualizacion
de FMC.
- La conversion al modo MI se realiza a través de una CLI.

¢, Cuales son las novedades?

Tiene la capacidad de aprovisionar y administrar instancias de Ml en la serie 4200.
FMC - Solucién de gestion unica para instancias de FTD y 4200 Series (modo M)
Permitir la conversion unica y masiva de dispositivos nativos al modo Ml en FMC para
dispositivos de las series 3100 y 4200.

Mercado objetivo: Grandes/grandes empresas - Perimetro de Internet, Data Center

Plataformas compatibles con varias instancias de FTD

Platform FTD Version FTD Multi-Instance Management Solution
Support
Virtual - MNo =
FPR1000 - No -
FPR2100 (not supported in 7.6) No =
3105 No
3110, 3120, 3130, FTD 7.4.1 Yes FMC
3140
FPR4100 FTD 6.3.0 Yes FCM & FMC
y 4215, 4225, 4245 FTD 7.6.0 Yes FMC
FPR9300 FTD 6.3.0 Yes FCM & FMC




Diferencias entre las series 3100 y 4200

» 4200 tiene dos interfaces de gestion, lo que permite utilizar una para la gestion y la otra para
los eventos.
- Las interfaces Management1/1 y Management1/2 se ejecutan automaticamente en
todas las instancias del contenedor FTD.
- Se pueden utilizar una o ambas interfaces de administracion en el modo M.
- Gestion1/1 tanto para Gestidon como para Eventos, o
- Management1/1 podria utilizarse para la gestion y Management1/2 para los
eventos, en cuyo caso:
- Las rutas estaticas deben definirse para rutear el trafico usando la interfaz
de administraciéon 1/2.
» Debido al mayor tamano, se pueden crear mas instancias en el 4200 que en el 3100.

Implementaciones admitidas

» Gestion de la serie 4200 (modo MI) con instancias de FTD independientes
» Gestion de la serie 4200 (modo MI) con instancias de FTD de HA*



Nota: Para la serie FPR4100, en el caso de FTD-HA, los nodos primarios y secundarios
deben estar en dos dispositivos diferentes de la serie 4200 (modo MI). Ademas, Ml
Clustering no se soporta en esta version.

Descripcion de caracteristicas y tutorial

Cambios en la configuracién de instancias multiples en 7.6.0:

» Compatibilidad con la serie 4200 en modo Mi

+ Cambios en FMC, que también pertenecen a la gestion del modo MI de la serie 3100:
- Conversion del dispositivo del modo nativo al modo Ml en FMC
- Readiness Verifica si el dispositivo se puede convertir al modo Mi
- Registro automatico de la instancia de FTD en FMC después de la conversion

Especificaciones de instancia de la serie 4200



Compatibilidad con instancias maximas

Platform Maximum Instance Count Maximum Logical CPU

Cores Supported

FP4215 10 62
FP4225 15 126
FP4245 34 254

La densidad de instancias depende de dos factores principales:

1. La cantidad de nucleos de CPU y la cantidad de espacio en disco en una plataforma
determinada

2. ¢ Cuantos de estos recursos estan disponibles para su provision a las instancias? El tamafno de
instancia mas pequeno requiere 3 nucleos de CPU fisica (6 l6gicos) y 48 GB de espacio en disco.

Tamanos de instancia de FTD

Platform 4215 4225 4245

Total CPU cores 32 64 128
Available CPU cores for

ETD 30 62 126
Total RAM (GiB) 22 445 875
FXOS RAM (GiB) 6 6 6
DMA RAM (GiB) 11 39 78
Available RAM for FTD

) g v v
Available Disk space for

FTD (GiB) 660 864 1794
Max Instances 10 15 34

Asignaciones de nucleo de Snort de Lina (plano de datos)

4215 4225 4245

Tamano
de
instancia

Nucleos de Nucleos Nucleos de Nucleos Nucleos de Nucleos
plano de datos| Snort | plano de datos Snort plano de datos Snort




6 2 2 2 2 2 2
8 2 4 2 4 2 4
10 4 4 4 4 4 4
12 4 6 4 6 4 6
14 6 8 6 6 6 6
16 6 8 6 6 8 8
18 8 10 8 8 8 10
20 8 10 8 8 10 10
22 10 12 10 10 10 12
24 12 12 10 10 10 12
26 12 14 12 12 12 12
28 14 14 12 14 12 14
30 14 16 14 14 14 14
32 14 16 14 16 14 16
34 16 16 16 16 16 16
36 16 18 16 18 16 18
38 18 18 18 18 18 18
40 18 20 18 20 18 20




42 20 20 20 20 20 20
44 20 22 20 22 20 22
46 22 22 22 22 22 22
48 22 24 22 24 22 24
50 24 24 24 24 24 24
52 24 26 24 26 24 26
54 26 26 26 26 24 26
56 26 28 26 28 26 28
58 28 28 28 28 28 28
60 28 30 28 39 28 30
62 30 30 30 30 30 30
64 30 32 30 32
66 30 34 30 34
68 32 34 32 34
70 32 36 32 36
72 34 36 34 36
74 34 38 34 38
76 36 38 36 38




78 36 40 36 40
80 38 40 38 40
82 38 42 38 42
84 40 42 40 42
86 40 44 40 44
88 42 44 42 44
90 42 46 42 46
92 44 46 44 46
94 44 48 44 48
96 46 48 46 48
98 46 50 46 50
100 48 50 48 50
102 48 52 48 52
104 50 52 50 52
106 50 54 50 54
108 52 54 52 54
110 52 56 52 56
112 54 56 54 56




114 54 58 54 58
116 56 58 56 58
118 56 60 56 60
120 58 60 58 60
122 58 62 58 62
124 60 62 60 62
128 60 64
130 60 66
132 62 66
134 62 68
136 64 68
138 64 70
140 66 70
142 66 72
144 68 72
146 68 74
148 70 74
150 70 76




152 72 76
154 72 78
156 74 78
158 74 80
254 120 130
Configurar

Descripcion general de la configuracion

. Registre el dispositivo serie 4200 (modo nativo) en FMC.

. iNuevo! En FMC, seleccione y convierta el dispositivo del modo nativo al modo MI.

. iNuevo! El chasis Ml se registra automaticamente en FMC después de la conversion.
. Actualizar interfaces fisicas.

. Crear instancias de FTD y asignar interfaces.

. Crear/actualizar/eliminar canal de puerto y subinterfaces de FMC.

. Configure los parametros de la plataforma.

. Implementar cambios de configuracion en el dispositivo.

. Las instancias de FTD se registran automaticamente en FMC.

O© 0o ~NO O WN -

Conversion de la serie 4200 al modo multiinstancia en FMC

De forma predeterminada, los 4200 estan en modo nativo. Para convertir la serie 4200 al modo
multiinstancia en FMC:

1. Conéctese al dispositivo y cree un administrador (ya documentado).

2. Registre el dispositivo nativo en el FMC (ya documentado).

3. Convertir en multiinstancia mediante FMC.

4. En FMC, seleccione los dispositivos que deben convertirse a multiinstancia y active la
conversion. Se puede seleccionar uno o mas dispositivos.



Nota: El cambio entre el modo nativo y el modo MI restablece TODA la configuracion en
el chasis. La conversion del modo MI al modo nativo todavia se realiza a través de CLI.

Conversion de un unico dispositivo

1. Para iniciar la conversion, navegue hasta Dispositivos > Administracién de dispositivos.
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2. Valide el dispositivo seleccionado y haga clic en Continuar:

Convert to Multi-Instance Mode

You have selected: 4215_Native_Chassis.

A Al the configuration on the selected devices will be erased
in the process of Multi-instance mode conversion.

validar los dispositivos seleccionados

3. Comprobacion de la preparacion y conversion inicial:



Convert to Multi-Instance Mode

Selected device name  4215_Native_Chassis
Configured device name *

4215_Native_Chassis

Step 2: Hover over the icon next to
- the name to check whether the
device is ready for conversion.

comprobacién de preparacion
Conversiéon de mas de un dispositivo (conversién masiva)

1. Seleccionar dispositivos:

MUQIIE | LRI SOy
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2. Confirmar seleccion:



Convert to Multi-Instance Moda
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3. Comprobacion de preparacion e inicio de la conversion:
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Supervision del progreso y finalizacion de UP

1. Notificacién de inicio de conversion:
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2. Registro automatico del chasis:
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Pagina de administracion de dispositivos resultante que enumera los dispositivos de la serie 4200
(modo MI):
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Pagina de descripcion general del chasis FMC

Descripcion general de la pagina Descripcidn general del chasis FMC

La pagina de descripcion general del chasis FMC ofrece un resumen completo del dispositivo
serie 4200 (modo MI). Incluye:

« Vista del panel posterior ilustrada del dispositivo, incluidos los médulos de red disponibles.

» Resumen de fallos, con su importancia.

 Resumen de la interfaz, estado.

* Resumen de instancia de FTD, estado.

» Estadisticas de hardware: incluidos el ventilador, la fuente de alimentacién, la memoria, el
uso de la CPU y el almacenamiento.

Haga clic en Manage para navegar hasta Chassis Overview:

View By: Group

Alf1) ® Error (0) ® Warning (0) Offline (0) ® Nermal (1) Deployment Pending (0) ® Upgrade (0) S, Search Device Add v

Hame Model Version Chassis Licenses Access Control Policy Auto RoliBack

 Ungrouped (1)

Firewall 4215 Threat
Defense Multi-instance 7.6.0 Mapage MiA LY NIA F
Supervisor

4215_WA_Chassis
192.168.1.8C

Ficha Resumen de la pagina Chasis:
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Secciones de la pestafia Resumen de pagina de chasis

La ficha Resumen contiene secciones. Haga clic para obtener mas informacion:

» Plano posterior

* Fallos

* Interfaces

* Instancias

» Estadisticas de hardware

Las secciones se asignan por numero, como se muestra en esta imagen:
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1. Vista de plano posterior:
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Click on "Show
Details' to view
drill down on

core utilisation

Available physical ports on the device. Greyed
out indicates they are non-
- actionable/configurable.

Each color indicates the number of cores

utilized by individual FTD instances against —
total available cores. Nip——

Hovering over on each color will provide a |
tool-tip that details more on the FTD
instance.

Represents physical interfaces. Shows inline
and network modules and interface status.
Allows user to enable/disable physical ports.

2. Seccion de fallos:
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3. Seccion Interfaces:
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4. Seccion Instancias:

Instances

La transicion de instancias de offline a online se muestra en la imagen anterior.

* Una vez suministrado (1)

+ La instancia esta desconectada hasta que se conecta (2)

+ También se reflejan los estados intermedios (3)

5. Estadisticas de hardware:
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Administrar interfaces

Operaciones admitidas desde la ficha Interfaces:

» Actualizacion de la interfaz fisica.

» Crear/actualizar/eliminar subinterfaces.

» Crear/actualizar/eliminar interfaces EtherChannel.
+ Sincronizar configuraciones de interfaz.

* OIR del modulo de red.

* Interrumpir/unir la interfaz fisica.

Resumen de la ficha Interfaces

Chassis Manager: 4215_WA_chassis o conneces Bl o
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La pagina de inicio de la ficha Interfaces muestra todos los tipos de interfaces que se administran
para un chasis, como interfaces fisicas, subinterfaces y subinterfaces EtherChannel y
EtherChannel.



Modificacion de Configuraciones de Interfaz Fisica

Estos atributos de una interfaz fisica se pueden actualizar:

+ Estado (activado/desactivado)

» Tipo de puerto (datos) | Datos compartidos)
Duplex administrativo

Velocidad del administrador

* Negociacién automatica

Edit Physical Interface

Interface D

Ethermet1/1 Enabled

Port Type

Data W
Admin Duplex

Full o
Admin Speed

Detect SFP W
Admin FEC

Canceal OK

Administrar subinterfaz

Elija la opcion de subinterfaz del botéon Add para agregar una nueva interfaz.

Estos atributos de una subinterfaz se pueden modificar:



Interfaz principal

» Tipo de puerto (datos/datos compartidos)
ID de subinterfaz

ID DE VLAN

Search Interfaces ‘ Sync Device H Add 1

Auto Negotiation Admin FEC I Sub Interface I

EtherChannel Interface

Yes Auto V4

Add Sub Interface Q

Parent Interface

Port Type
Data v
Sublnterface ID
(1-4294967295)

VLAN ID
(1-4094)

Cancel ‘

Administrar EtherChannel

Para crear una nueva interfaz EtherChannel, utilice la "interfaz EtherChannel" debajo del botén
Add.



Los atributos que se pueden configurar para un EtherChannel son:

ID de EtherChannel

* Tipo de puerto (datos/datos compartidos)
* Interfaces de miembros

» Velocidad del administrador

* Duplex administrativo

* Modo LACP

* Velocidad de LACP

* Negociacion automatica

Search Interfaces Sync Device Add

Sub Interface

Auto Negotiation Admin FEC
| EtherChannel Interface
Yes Auto ra
Add EtherChannel Interface (7]
Interfaces Configuration
Add EtherChannel Interface [7]
EtherChannel ID: (1-48)
Enabled Interfaces Configuration
Port Type Admin Duplex
Data % Full “
vct Member Interface(s Admin Speed
Available Interfaces (7) Selected Interfaces (0) 1Gbps bl
LACP Mode
Ethernet1/1 ’
Active w
Ethernet1/2 LACP Rate
Default w
Ethernet1/3 Add
Auto Negotiation
Ethernet/4
Ethernet1/5
Ethernet1/6
Cancel

Sincronizar configuraciones de dispositivos

Hay casos en los que la configuracion de FMC y la configuracion del dispositivo pueden perder la
sincronizacion. Un caso es cuando un usuario quita o inserta un Netmod. El dispositivo de
sincronizacion se puede hacer en estos casos.



Click “Sync Device”.

Compatibilidad con intercambio en caliente/ruptura de Netmod

"Intercambio en caliente", utilizado en sus documentos, se denomina Insercion y extraccion en
linea u OIR en otra documentacion interna.

Existe una implementacion inmediata tras la activacion/desactivacion del médulo de red o la
interrupcion o unién de interfaces. El modo de instancia multiple es igual que la serie 4200 en
modo nativo.

FXOS

Deploy
=
. Success response u ‘.I
= o

Reguest to get the config -"-
L -
. Kesponse

FMC compara la respuesta recibida con la configuracién actual y, a continuacion, crea una
notificacién de cambio de interfaz para que el usuario la confirme.

4200 Native admite switching y ruptura en caliente de EPM

EPM OIR y Breakout ya son compatibles con el modo independiente nativo Secure Firewall serie

4200 independiente.
Documentacion de EPM OIR y FMC de ruptura serie 4200:

» https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

install/m-overview.html

OIR: Habilitar/deshabilitar confirmacion de EPM

Cuando el usuario activa o desactiva el modulo, se muestra una advertencia para asegurarse de
que no se trata de un clic accidental.

Confirm Switching Network Module On

A Network module operation is immediate operation and it will be
executed immediately on chassis without needing deployment

Arg you SURE YOu Want 1o turm on the network module?

Turning the module on will add the associated interfaces to chassis.

Habilitacion de EPM completada: Notificacién de interfaz recibida

+ Al habilitar un EPM, se asocian nuevas interfaces en el dispositivo.
* FMC recibe la notificacion sobre las interfaces asociadas.
* En FMC, el usuario debe aceptar los cambios.

Esta captura de pantalla muestra la opcion para ver las interfaces asociadas:

System Configuration
I A Imerface configuration has changed on device. Click 1o know maorne,

=
Netwerk Module 1 Network Module 2 @&
T R T . I - T N wz am e

= o ) o
e L

WO VI B EAE W4 WIS e

ae Instances VLAN ID Admin Speed Adimin Dupbex Admin State Auto N

1Ghps Full Enabled Yas

Notificacion de cambio de interfaz de EPM


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

La pagina de lista de interfaces muestra las interfaces que se agregan cuando EPM esta
habilitado. Haga clic para saber mas abre el cuadro de didlogo Cambios de interfaz.
Haga clic para saber mas no esta disponible después de guardar.

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accent
changes.

Interface Name Type Change Description

Etharmat2/1/1 Physicalinterface Interface |s associated

Ethernet2/1/2 Physicalinterface Interface is associated
Physicalimertace Interface is associated
Physicalimerface Interface is associated

g
Close Accept Changes

Pagina Opciones de Interrupcion/Unién en Chasis

System Conbguration
Network Module 1 Notwork Module 2 &
n L L] 1. s g n b n a2 w e
= i oo o) [T
T v v e e v ww
W oWl W W W We R e
Search interfaces Sync Davice Add
pe Instases VLAN D Admin Speed Asterie Duplex Admin State fustos Hegetiation Hhin FEC
Datect SFP Ful Disabled Yos At #
Detect SFF Full Erabied Tes Aarty -
Datect SFP Full Erabled You Ao &
Datect SFP Full Disatiled Yos Aasty
Detect SFP Ful Disabied Yes futo -2
Detect SFP Full s At
Datect SFP Ful Yos Aty
Detect SFP Ful e >
Datect SFP Full o3 Ao

El asistente de confirmacion de interrupcion de interfaz se abre al activarse la opcion de
interrupcion.



Confirm Interface Break X

A Interface break out is immediate operation and it will be executed
instantly on device without needing deployment

Break operation splits the port to multiple ports, Are you sure you want to
continue?

Ethernet2/2will break in following interfaces.

Interface Break Resulting Interface Admin Speed
Ethernet2/2/1 10G
Ethernet2/2 Ethernet2/2/2 10G
(Admin Speed:40G) Ethernet2/2/3 10G
Ethernet2/2/4 10G

La notificacion de actualizacidn de la interfaz esta visible en la pagina del chasis después de que
se confirme la interrupcion de la interfaz.

Systern Configuration

| A Interface configuration has changed on device. Click to know maore,

Network Module 1 Metwork Module 2 @
LTL BT T S VRN . S T S T B T 3 T

(W) | o
B L LU L L

woMe e Wz I3 e s

pe Instances VLAN ID Admin Speed Admin Duplex Admin State Auto N

1Gbps Full Enabled Yes

1Gbps Full Enabled Yes



Cambios de interfaz después de Break/Join

Al hacer clic en Aceptar cambios, estas interfaces pasan a estar disponibles en el FMC para su
uso:

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accept
changes,

Interface Name Type Change Description

Ethernot2/1 Physicalinterface Interface is deleted

Ethermnet2/1/1 Physicallnterface Interface is associated

Ethema2/1/2 Physicallimerface Inerface is associated

Ethernet2/1/3 Physicalinterface Interface is associated

Impacto de los cambios de interfaz en la instancia

Change Behavior

Change a dedicated interface to No validation error
shared
Change a shared interface used in Valdation error will block the change
multiple instance to dedicated
Disable of Network module with No validation error during the disable operation, but
interfaces assigned to Instance error will be thrown in case user tries to accept the
notifications without removing the assignment from
the instance
Break/Join of interfaces assigned to = VMalidation error will be thrown to initiate such
instance operation
» User needs to unassign the interfaces from the
Logical Device before initiating Break/Join
operation

Gestidon de Instancias

La gestion de instancias permite:

» Ver todas las instancias de FTD existentes y sus detalles en un dispositivo de la serie 4200
(modo Ml).
» Cree/actualice instancias de FTD con el nucleo de CPU y la version de software deseados.



» Suprimir una instancia de FTD existente.

» Permite al usuario elegir politicas de FTD: politica de acceso y politica de configuracion de
la plataforma para la instancia de FTD.
» Registrar automaticamente la instancia de FTD en FMC una vez que esté online.

Wiew By: Group

A1) ®Emor{0) ® Waming (0) Offline (0)  ® Normal (1) Deployment Pending (0) @ Upgrade (0) Q, Search Device
—
Collapas Al Download Devics List Bepon
Namma Mol Viersion Chassis Licenses Accoss Control Policy Auto RoBack
~ Ungrouped (1)

Firewall 4215 Threat
Defense Multi-Instance 76.0 Manage LY LY L .
Superisor

4215_WA_Chassis
192.168.1.80

Crear una instancia
Inicie el asistente haciendo clic en Add Instance.

Chassis Manager: 4215_WA_Chassis | © comected E3

Cisco Secure Firewall 4215 Threat Defense Multi-instance Supervisor

Summary Interfaces Instances Systemn Configuration

[
i Search an instance Add Instance |

There are no instances created yel. Yy

Add an instance to get staned

4

Paso 1. Acuerdo:



Add Instance

@ rowemem 7 Instanes 3 Ieteraes 4 Davieo 5 Summaey
Configuration Asslgrimant Managomant

[End Liser License Agreement
[Effective: May 10, 2022

Secure Firewall Terms and Conditions

[y clicking "Accopt’ Below or using this Cisco Technalogy, you agree that such use i govermed by the Cisca End User License
Agreement and applicable Product Specific Terms avallabie at:

ity it

Vou alio acknawlbdgs that you hive rad the Ciscs Privacy Stalomant at:

authority to bind your company and its afSates, or if you do not agree with the terms of the EULA, do not click '4
use the Cisco Technology,

| undirstand and scoipt the agresmant. 1

Paso 2.

» Conceptos basicos de configuracion de instancias:

Add Instance o
1) Agreement [2] h}m 31 Intertace 4 Device 5 Summary
Configuration Assigament Management
v ——
|°::=°°I1";:'°"' ~] :’:::e;:"ﬂ' & | +
W e e |
(27
e Allows configuring core allocation
el for this FTD instance. You can pick a
f:,f;::fw- pre-defined resource profile
LI (Default-Small, Default-Medium, or
Searcn Domsin ONS Severs Default-Large) or make a new one.
- S Use the '+' icon to define a custom
--------- resource profile object.
Rt vl [ )

+ |P de configuracién de instancia:



Add Instance [+]

') Agresmant °hmnco 3 Imerlace 4 Device 5 Summary
Confguration Assignmant Managemedt

Display Name Parmit Expen mode for GLI

WA _instance_1
Davice Varsion * Resource Profile *
4
[.6.01208 [Pifait-Smat " - D
1PvE
m I Boih Managemant IP*
P 2000:a00::192:168:1235
Management IF
. Prefix®
192.166.1.81
12
MNetwork Mask *
Network G
255,955 55,0 etwork Gateway
<+ 2000:a00::192:168:1240

MNetwork Gatewary *

192.168.1,254

h i ¥ 1 -
Search Dornain DNS Servers — — m
. v v ’ Pva IPvE
FQDMN Device S5H Password * Management 1P * Managemant 1P *
] 192.168.1.81 2001:000::192:168:1235

Firewall Made * Conirm Password* Natveors M * Prof;*

Routed - | [— { 255,255,255.0 n2

Network Gateway * Notwork Gateway *
192,168,1,254 20071:000::192:168:1240
o o (R

Paso 3. Asignaciones de interfaz:

A ' x
e nstance ~ Step 3 allows you to assign interfaces to
1) Agreement 2| Instance ° Interface 4 Device 5 Summary | FTD iFIStﬂl'lGE.
Configuration Assignment Management
. Lists all available physical, sub-interfaces
Ll il S and port-channel interfaces
Ethernet1f1 Ethernet! /2 :

Ethernetl/3 G Ethemetl/d . . . .
Ethemet1/5 « P | ists all interfaces selected for this instance.
Ethernet1/5.11 <

Eemen/sz = Bulk add all and remove all interfaces. Moves

Ethernet1/$

Ethemet1/10 all available interfaces as selected interfaces

Ethernet1/1 5 1® 1™ and vice-versa.

Ethernet1/12

Ethernet1/13 & . )

Ehamet1/14 it Delete icon allows you to remove interface

:::x:ﬁ: from the Selected to Available lists.

Fort-channl1 < Add icon '+' allows you to add an available
t interface as selected interf

Cancel Back

Paso 4. Administracion de dispositivos:



Device Group
Selsct... ~ }‘

Access Control Policy *
|Poticy1
Platform Settings
Select... - | +
Senart Licensing

& Carrier

Malware Defense

0 ws -

] URL

Select smart license(s) applicable for
FTD instance.

Paso 5. Resumen:

Add Instance

(3) Intertace (4) Device
Confguration

Assignment

Instance Configuration
Mame:

£ Device -

WeA_instance_1

Vorsion
Rusource Profis:
[

Gty
Made:
Password
FODN

DS Servers
Soarch Deenair
Expert Mode

Interface A -2

T.8.0.9208
Dafasie-Small
102.168.1.81
2882552550
192.168.1,254

Mame -

Exharnatl 1
Esharnet /2

Access Policy:

Duvice Group:

Plattorm Polcy,
Licenses:

Para completar la configuracion, haga clic en Guardar e implementar.



"t Firewall Management Center Overview ¥ B s #Deploy Q @ ¥+ @ admin~ Wl secuRe

Chassis Manager: 4215_WA_Chassis @ tonnecied vou have unsaved changes [

Cisco Secure Firewall 4215 Threat Defense Multi-Inssance Supervisor

Summary Interfaces Instances System Configuration

Name Vershon Resource Prdfile Management IP Management Gateway Licenses

3 & WA_instance_1 7.6.0.1208 Default-Smal 192.168.1.81 142,168,1.254 Carrier, .. Palicy N.A Fa

_if] Firewall Management Center Overview Analysis Policies Devices Objects Integration m o @ o @ adminv b e eURE
! Advancad D
Chassis Manager: 4215_WA_Chassis & comected a re ooy R fncel |
Ciseo Socurn Firewall 4215 Theaat Delenss Multi- Wstance Supariser pr—— ]
r'y has A Is required.
sll“m.ﬂf Intat gmf"
==
Mams Versian Resource Prafile Management [P Manag
5 & WA_instance_1 7.6.0.1208 Detoult-Small 192.168.1.81 192.18 ¥
| D 1 device is available for deployment /B o ‘

Registro automatico de una instancia de FTD después de una implementacion correcta:



Chassis Manager: 4215_WA_chassis © comesied

Cisco Secwre Trvess Detense Dismiss all notifications

—

Summany interinces Instarces System Confguention

e ) Chassis
4215_WA_chassis
Name Varsion Resource Profle Management 1P Management Gateway Uicansas AG Palicy WA_instance_1: provisioning
> EJ 7601217 Dotauh:Smal 192.168.1.81 192.168.1.254 Cariex, .. Pol
) Chassis
A215_WA_chassis

Se WA_instance_1: installing

Instancia registrada en Management Center:

Al(Z)  @Emor(1)  ® Waming (0) Offine (0)  ® Normal (1) Deployment Pending (1) ® Upgeade (0) @ Snort 3 (1) Q Search Device [ aa v |
—
Colatas Al Dosvrload Deaien Liat Becae
Name Model Verslon Chassis Uiconses Acs
~ Ungrouped (2)
Firrwall 4215 Threat
o :g;t'[_s 180 Defense Multi-Instance T80 Manage NIA NIA MrA rd :
' Supendsor
© Whlnatance.] Snort 3 ERea ES 18 Maes 760 MiA Esaaials, Matwace (1 moce.)__Pioos :
192,168,181 - Routed Dutorse tlzerl . &

Editar una instancia

Haga clic en el icono del lapiz para editar una instancia de FTD:



Chassis Manager: 4215_WA_chassis © temected XN | o

Cisco Secure Firewall 8215 Threat Defense Multi-instance: Supervisor

Summary Inerfaces Instances System Conbguration

—
), Search an instance Add Instance
Hame Version " Management Gateway Licenses A Policy Platform Settings
¥ & WA_instance_1 1609017 Drefaui-Semall 192.168.1.81 192.158.1.254 Carier, ... Pel L s i

Paso 1. Editar instancia de FTD:

Edit Instance (]

. Instance Corfiguration 2 interface Assignmaent 3 Summary

Display Name * E  Admin Stste  Permit Expert mode for CLI

WA_instance_1

Devicd Version® Resaurce Profile*
78037 - Diefadt-Small w4

m IPvE Both

Pl
Management IP*

192.168.1.81
Metwoork Mask *
255.295.755.0

Nestwork Gateway*

192.168.1.254
Search Domain DNS Servers
FODN Device S5H Password *
Firgswall Made * Confirm Pagsward *
Routed W e

e IR

Paso 2. Editar asignaciones de interfaz para una instancia:



Edit Instance

1) Instmnce Conbguration © imertace Assignment 3 Summary

Available Interfacos (7)
Ethermet1/3
Ethernet1/4
Ethernet1/5
Ethernet1/6
Ethernet1/8
Etharmet1/8.10
Port-channel2

Salectod Intorfaces (2)
Etharnet! (1
Etharnet! (2

>

«©

Paso 3. Resumen de la instancia de edicién:

L e s

1) Wnstance Configuration 2 Inerface Assignment © summary

WA_instance_1
re0an7

o Profie Dafault-Srmal
o8 192.168.1.81
Masi 255285 265.0
192.188.1.284
rensted

Intesrface ASSIONMENT = 7 dsacated and O thared ierfaces amached L

Nama = Port Type
Ethamant /1 DATA
Ethement (2 DATA

Cancel

Eliminar instancia

Back

Back




Chassis Manager: 4215_WA_chassis © conected EZN | coe
Cisea ans Suparvisor

System Configuration
—
Search an instance Add Instance
Namao Version Resource Profile Management 1P Management Gateway Licenses AC Policy Platform Settings m
Cancel
»  ©WA_instance_1 7600217 Defauili-Small 192.166.1.81 192.168.1.254 Garrer, ... Pl A g |

Configuracion de SNMP

Vaya a la ficha de configuracion del sistema para configurar SNMP:

1] Firewall Management Center [ e— Analysis Polics. Dovices Objects Inbegration

Chassis Manager: 4215_WA_chassis © Comectea

vl 8215 Threat Supervino:

Summary  inferfaces  Insiances  System Conbguraiion

Boerow SNMP sedtings from:

Salecl R ETD ingtarcs from U st

Importacion/exportacion de chasis

Exportar configuraciéon

Vaya a Manage Chassis > System Configuration > Import/Export:



Chassis Manager: 4215_WA_chassis o cemecns

Cien Sacure Firewall 415 Thrvat Dubanse Mo lritsrse Supsniser 0 b *
2 Davies Configuration Expost
Sumimary Interfaces Instances System Configuration o Con
—— Exporting device conbguations
[N x

Davice Configuration Export
Export hle croated saccessiully
Downisad Export Package

Import

This il repisce the curment chas: ration wish new conguration

are

Download
Thain: will ciownioad! the confiy Sie expored

+ Download

Importar configuracion

Vaya a Manage Chassis > System Configuration > Import/Export:

Chassis Manager: 4215_WA_chassis @ connected

Cisco Secure Firewall 4215 Treeat Defense Multi-lnstance Supervsce O Giobal
Device Configuration Export
Summary Interfaces Instances Systern Configuration MCH&'::;M E’mw
— Exporting device conbigustions
© Global *
Import Export Device Configuration Export
This will replace the current 1 With i conBiguration This wi i Device EXpant confguration Ay Export hlg created successfully

L i . Downioad Export Package

e 10 exXport

Download
This will dowmiand the conty Alg epaned
& Downlgad

"'y

Aspectos a saber sobre la importacidn/exportacion de chasis

» Todas las configuraciones existentes en el chasis se sustituyen por la configuracion del
archivo importado.

» La version del software de plataforma en la que se importa la configuracién debe ser la
misma que la version exportada.

» El chasis al que esta importando la configuracién debe tener el mismo numero de mdédulos
de red instalados cuando se realizé la exportacion.

» El chasis en el que se importa la configuracién debe tener instalada la misma imagen de
aplicacion para los dispositivos légicos.

* No se exportan los valores de configuracion especificos de la aplicacidén. Solo se exportan



las configuraciones de chasis.
» Las copias de seguridad de las instancias de FTD deben realizarse por separado.

Politica de configuracion de plataforma de chasis

La directiva de configuracion de la plataforma del chasis permite a los usuarios configurar estas
configuraciones especificas de la plataforma:

 Sincronizacién horaria (NTP)

« DNS

» Syslog

« Zona horaria

» El usuario puede crear una nueva politica de "Configuracion de la plataforma del chasis" y
asignarla a varios chasis de la serie 4200 (modo MI).



Consejo: La configuracion de la plataforma del chasis solo se aplica al chasis. Si el
usuario desea aplicar la configuracion de la plataforma a sus instancias, puede utilizar
una politica de configuracién de la plataforma Threat Defence.

1. Navegue hasta la politica de configuracién de plataforma del chasis:



I lr:zt?llwlanfgangn?f;emsr Overview  Analysis  Polcies  Devices  Obiects  Integration oepoy O @ 3 @ seme Gk cecune
—_—P Dwice Manageenent il Troutleshoot - .
R > hi e T— Sae To St Fie D]
AI(4) ®Eror(l) ®Weming(l) - Ofine(l) @ Normal(l) ®DeploymentPen "V A Thesat Detense CL , Search Device =R
—_— QoS Enymamic Acoess Polcy Packet Tracer
Cotanis A1 Piatfoem Settings Packst Cagture Dompload Devite Lt Aeoen
Flaslionsg Snon 3 Prosling
Ham e Trowtseshooting Logs
v Ungrouped (3) vpgrade
Theoat Dedense Upgrace
192.168.1.80 Frowad 4215 Thy Chassis Upgrace
9 Js2iea0.00 Mt InLans S LL A ra

2. Crear configuracién de plataforma de chasis:

Object Management

Firepawer Settings
Platiorm Settings Device Type Status. Threat Defense Settings
Chassis Platform Settings
There aré no policies created. Add & new Firepower Settings Policy (or) Threat Defende Settngs Policy (of) Chassis Platfarm Settings Policy b

New Policy X

Narmea*

[ platformSettingsTP :..;

Description

i oo
e

Targeted Devices

Select the devices to which you want to apply this policy.

Available Chassis - Selected Chassis

192.168.1.30

Add

| - 11 Click on 'Add’ button to move a selected chassis
from available list to selected list.

1 'Save' button to stage new palicy in FMC

Chassis IP BN

Address
S




3. Pagina de politica de configuracion de plataforma de chasis:

PlatformSettingsTP » You have unsaved changes | Cancel | ([ EREN)

Enter Description

Policy Assignments (1)

DNS Resolution Settings 1
Specify DNS servers groups.

(I Enable DNS name resolution by divice

Configuracion de plataforma de chasis: DNS

Habilitar y agregar grupos de servidores DNS en la seccion DNS de la directiva de configuracién
de plataforma de chasis:

platformSettingsTP » You have unsaved changes [ cance: | [EEE)
Enter Dysscription
ONS Resclution Setings
Shacify DS sarvers geoups " Select an existing DNS server group. User
@) Enabie DS name resoluton by device Add DNS Server Group can qhoose an existing server group available
. v " in objects page
ONS Server Groups: A Click 'Add’ to ) .
launch Add DNS Select DNS Server Group®
dna_server TR (clofaut i Server Group | dns_serverTP ~ | + New Group
dialog t
Make a5 default
group
=n

L-ists of all DNS server groups

Configuracion de plataforma de chasis: SSH

» Habilite y agregue el servidor SSH en la seccion SSH de la politica de configuracion de la
plataforma del chasis:




Add Algorithms x

platformSettingsTP »

Enber Description

Available Algorithms (14) Selected Algorithms (6)
B Barvir - Encryption * Encryption
aes128-cbe des-cbe
) Erable S5H Sarver 8651 28-ctr aes256-che
Adgorishms @ I a5 2B-gem_openssh_com aes256-ctr
Click pencil icon ae5192-che “ Ky Exchange
m:.:ﬂ:‘:m to'dlf“”c“ ‘Add aes192-ctr eurve5519-sha256
gorithms
pes286-che ) 3e8256-gem_openssh_com eurve25519-sha256_libssh_org
o dialog chacha20-poly1305_openssh_com « Mac
Kay Enchangs  Key Exchange hmac=sha=1

Curve28519-sha 26 .
diffie=heliman-group14-shal
Curve8519-sha286_libssh_org

diffie-heliman-group14-sha2 56

Mac
——— ecdh-shaZ-nistp256
ecdh-sha2-nistplB4
Ho#l Kiry® 1024 ecdh-shaZ-nistp521
Volurres Poekary Linit T KB v Mac

hmac-gha2-256
Time Fiskey Limit

hmac-sha2-512

 Habilitacion y Adicion de un Cliente SSH:

platformSettingsTP » You harve: urcsavesd changes | s Exn

[Eror Doscription

Policy Assignments (0)

S5H Server S5H Client
- Strict Host Keycheck anatie
Mgorithms & Algerhms e
Encryption -+ Eneryption
Wog-chc nes192-car
2562 Koy Exchange
aes256-ctr curZ5519-3ha2S6
Key Exchange CURTS519-3ha 56 _ilbesh_arg
e 25510-1ha256
Curve25519-3ha256_ibash_org Vo Riedry Limit N K
Mac
hemac-sha-1 Tirnee Rukey Linit L Minutes
ot Kgy® 1024
Vokume Relkey Limit 1 KB
Time Relury Lima " Minutes SSH Client

Strict Host Keycheck Hisable

disable

Algorithms analila
~ Encryption prompt
aes192-ctr

Configuracion de plataforma de chasis: Lista de acceso SSH

Esta ficha aparece solo después de activar SSH en la seccién SSH de la configuracién de la
plataforma del chasis.

* Crear lista de acceso SSH:



Chassis_Platform_Settings »

Add Metwork Objects

[Enter Description
Available Hetwork Gbjects [13) 4 Selected Network Objects (2]
S5M Accast will b aliowed b9 the configured -y ny-ipve
any-lpud 192.168,1,236
Click pencil icon to Byd-Benchmark-Tosts o
add, modify, or Pvd-Link-Local
delete network or Pud-Multicast

netwaork objects
for chassis

access

IB wum.ssnmuhummmmummwml

Pyd=Private=10.0.0.0:8
Pyd-Private-172.16.0.0-12
Wvd-Private-192.168.0,0-16
d-Private-All-RFC 1018

Bl IPud-Mapped

Wvh-Link-Local

Pyhi-Private-Unigue- Local-Addresses
G-t 1P - Ry - Ay st

ek

0 Ol Natwirk Objbcts of by 'Host" and Natwark’ sre suppoed. Tange’ and FODN' Gbict: a6 nol supporid

» Agregar objetos de red para la lista de acceso SSH:

Add Network Objects

Avallable Network Objects {13) Selectod Network Oblects (2)

Search Natwork Objects

any any-ipve
192.168.1.238

any-ipvd
IPvd-Benchmark-Tests G—/_’_—-

Pyd-Link-Local

Pud-Multicast
WPvi-Private-10,0.0.0-8
Pvd-Private=172.16.0.0-12
IPud-Private-192.168.0.0-16
WPvd-Private-All-RFC1918

PyE- IPvd-Mapped

IPyG-Link-Local
IPG-Private-Unique-Local-Addresses
Py~ to-IPvd-Relay-Anycast

3 Métwork

Enfer IP Higst

D Orily Network Objects of type ‘Host” and “Network” are supported. ‘Range’ and ‘FODN objects are not supponed

» Agregar un nuevo objeto de red:

o | D




Add Network Object

Narme*

» Ver objeto(s) de red:

Add Network Objects

Nallable Network Objects (14) + m
Search Mot Obgects - “
- -
e ——
Pt - Banchmark - Tests

1Pd-Link-Local

1Pl Mutscast

Pyd-Privase- 10.0.0.0-8
1Pyd-Private- 17216.0.0-12
1Pl Private- 192.168.0.0-16
1P~ Prevate- - RFG1918
1Pyl -Mapped

Pl Uik Local
IPli-10- v - Flokay - Anycast
Tesd_Object

r Network Adied

B Oy Mgtwork 5 of type Tost” and Network' are supponed. ange’ and FODN' objects see not supponed

cerce |

» Seleccionar objeto(s) de red:




Add Network Objects

Avallable Network Objects (14)
Soarch Metwork Objects

afy=ignd
any=inh
Pvd-Benchmark-Tosts
Pd-Link-Local
Pyd-Multicast
Prd-Private-10.0.0.0-8
Pl -Private-172.16.0.0-12
Pl -Private-192.168.0.0-16
WPud-Private-Al-RFC1918
WPy IPvd-Mapped
WPyl-Link-Local
WPry-no-IPvd-Relay-Anmyceat

Enter IP Host or Metwork Add

D Ondy Metwork Objects of type “Host' and “Network' are supported. “Range’ and ‘FODMN objects are not supported

o |

* Los objetos de red se pueden crear como también se muestra en esta imagen:

Add Network Objects

Available Network Objects (14)

Search Netwaork Objects Rumove All

any
any-ipvd
any-ipvB
IPvd-Benchmark-Tests
IPvd-Link-Local
1Pva-Muiticast
1Pva-Private-10.0.0.0-8
1Pvid-Privabe-172,16.0.0-12
1Pyd-Private-192,168.0,0-16
iPvd-Private-Ali-RFC 1918
IPVE-IPyd-Magped
IPvE-Link-Local
1PvE-Private-Unkiue-Local-Addresses.
IPVE=to- 1Py Retay=Anycast

@ Only Network Otdocts of type *Host' and ‘Network are supported. ‘Range’ and “FODN' objects are not supported

» Ver objetos de red agregados:



Add Network Objects

Available Network Objects (13) Sebected Network Objects (3)

Search Network Objects Remaove All

any-ipvd
Test_Object
192.168.1.1

any
aiy-ipv6
IPva-Benchmark-Tests

IPvd-Link-Local

IPvd- Multicast
Pyd-Private-10.0.0.0-8
IPvd-Private-172.16.0.0-12
IPvid-Private=192.168.0.0-16
IPvd-Private-All-RFC1518
IPvE-IPvd-Mapped
IPvi=Link=Local
IPvE~Private-Unique-Local-Addresses
1Pv6-to-1Pvd-Relay-Anycast

Enter IP Host or Network

0 Only Network Objects of type "Host' and ‘Netwaork' ane supported, ‘Range’ and 'FODIN® objects are not supparted

Cancel | m

Configuracion de plataforma de chasis: Sincronizacion horaria

La sincronizacion horaria se puede realizar de dos maneras:

1. A través de NTP desde el Management Center
2. En el servidor NTP personalizado

Desde NTP desde Management Center

1] Firewall Management Center Overview Analysis Policies Devices Objects Imegration

platformSettingsTP »

Enter Description

® Via NTP from Managemaent Center

Usa Custom NTP Sorvar

En el servidor NTP personalizado

Depioy Q @ & @ adminv Wb secu
Cancel

Policy Assignments (0}



platformSettingsTP # You have unsaved changes | cancel | ([ EERER

Eriinr Description

Policy Assignments (1)

Via NTP from Managemsnt Center

®) Use Custom NTP Sener

TP Servens

rost W

Add NTP Server X

Select NTP Server®

test ~ l -+ New Server

_ — m

Configuracion de plataforma de chasis: Zonas horarias

Establecer zonas horarias:

platformSettingsTP » You have unsaved changes | Cance

Enter Descri
nber ipaion Policy Assignmants (0

i Zoana:

(UTC-12:00) Bic/GMT=12

@ M no Tene Zone is selected, Time Zone wil be UTC Time Zone (UTG « 00:00).

Time Zone:
(UTC-12:00) Etc/GMT+12 w
(UTC-11:00) Etc/GMT#11 ¢

(UTC-11:00) Pacific/Midway
(UTC-11:00) Pacific/Niue
(UTC-11:00) Pacific/Pago_Pago
(UTC-11:00) Pacific/Samoa
(UTC-11:00) US/Samoa
(UTC-10:00) America/Atka
(UTC-10:00) Etc/GMT+10

Configuracion de plataforma de chasis: Syslog

» Ficha Destinos locales de Syslog:



platformSettingsTP # Cance

neor 1
Enter Description Policy Assignments (0}

Remote Destinations Local Sources

Critical

Emergencies v
Emergencies
o | messages
* | 4104308 Bytes Aler‘ts
Critical
» Ficha Destinos remotos de Syslog:
Fmergencies ~
Emergencies
Alerts
platrormsetingsiy #
Enter Diriscsiptices Critical
Local Dastingtions.  Aamote Destiassions Errors
_— ] Warnings
Criics Notifications
CisCo. stagng Crco com |nf|3rr|"|ation
s Debugging
T Local? b
lLocaH
- Local2
= Lacal3
Locald
Locals

+ Ficha Syslog Local Sources:



platformSettingsTP » You have nsaved changes [ Goncet | [N

Enter Description Policy Assignmants (0)
Local Destinaions  Remate Destinations  Local Sources
Fauits 1
- e A State
Barins

Configuracion de plataforma de chasis: Guardar e implementar

Guarde los cambios en la configuracién de la plataforma del chasis e implemente:

7 Firewall Management Center Ovenview Arabysis Policias Dwvices Objects Integration Deploy @ @ £ @ adminv BE crcups
Chassis_Policy » I ¥ou have unsaved changss | Ganoel _ I
Enter Doscrigtion Policy Assignments (1)

55H Acoess List
S5H Accuss wil b aliowind 10 the confgured natworks

Notwork List #
anyeipnd
Tost_Object
10296811

0 Dy datadt. S5H accens is denked unbess you add a netear ta th list




Overvew  Anabysis  Polews  Devicss  Obpsels g EZR o 0 ¢ 0 semne dbao

BIOUR oF Stalus
192.068.1.80 || Rsady for Deployment

0 1 dewice is available Tor Seployrnent # ¢

Anulacién del registro de chasis

Para anular el registro de un chasis de FMC, vaya a Dispositivos > Administracion de dispositivos
> Eliminar.

Migrate | Deployment History
View By: Group -
Al(1) ®Emor(0) ®Waming(0) ~ Ofine(0) ®Normal (1)  ® Deployment Pending (0)  ® Upgrade (0) @, Search Device | add ~ |
—
Collapse All Downiond Davice List Regor
Name Madel Version Chassis Licenses #Access Control Policy Auto RollBack
~ Ungrouped (1)
Firewall 4215 Thraat
4215, o :
e Defense Multi-instance 7,60 Manage NfA N/A NA ra
Supervisor
Health Monitor
Troubleshoot Files

Convertir de instancia multiple a modo nativo

Actualmente, FMC so6lo admite la conversion de nativo a multiinstancia. Por consiguiente, para
volver a convertir un dispositivo al modo nativo, el usuario debe utilizar la CLI.

Paso 1: Anule el registro del chasis del FMC.

Paso 2: Utilice este comando CLI para convertir el dispositivo de la serie 4200 al modo nativo:

firepower-4215# scope system
firepower-4215 /system # set deploymode native



API de resto FMC

Las API REST publicas de FMC estan disponibles para todas las operaciones admitidas por FMC.

Chassis ~

500 sapistme_contig/vl/domain/ {domainUUID}

g is/{objectId}
m Fapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectId}

| GET :lapi.ff-t_conlin!ul;umain!{uoninwm} h is/f is

L sapi/fmc_config/vl/domain/ {domainUUID}/chassis/fmcmanagedchassis

| GET Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/networkmodules/{objectId)

Japi/fmec_config/vl/domain/{domainUUID} i ] is/{containerUUID}/networksodules/ {objectId}
Japi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational
/syncnetworkmodule

GET Japi/fmec_config/vl/domain/{domainUUID}/ i is/{containerUUID}/interfaces/{interfaceUUID}
Japi/tmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /chassisinterfaces/{interfacelUID}

Jfapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /operational
/breakoutinterfaces

[Le]

|—|h._._,l | /api/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/joininterfaces

| et | Jfapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces
S/ {interfaceUUID}/evaluateoperation

i O Japi/fme_config/vl/domain/ {domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /logicaldevices/{objectId}

JSoapi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /logicaldevices/{objectId}

m fapi/fmc_config/vl/domain/{domainWID}/chassis/facmanagedchassis/{containerUUID} logicaldevices/{objectId}
GET fapi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices

P50 sapi/tmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUuIn}/logicaldevices

API REST para la conversion de nativo a multiinstancia

API POST para verificar si el dispositivo nativo esta listo para la conversion de instancias
multiples:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmodereadinessc

Ejemplo de solicitud POST JSON:

{
"devices": [
{
"id": "DeviceUUID",
"type": "Device"
}
1,
"conversionType": "NATIVE_TO_MULTI_INSTANCE"

API POST para desencadenar la conversion nativa unica a multiinstancia:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmode



Ejemplo de solicitud POST JSON:

"items": [

Il_idll: n

", "dispTayName": "Sample_Chassis_Namel" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

API POST para activar la conversion masiva nativa a multiinstancia:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/operational/switchmode

Ejemplo de solicitud POST JSON:

"items": [

||_id||: n

", "dispTayName": "Sample_Chassis_Namel" 3}, { "did": "

", "displayName": "Sample_Chassis_Name2" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

API REST para gestion de chasis

POST Anadir un chasis al centro de gestion:



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis
OBTENER todos los chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/
OBTENGA un chasis especifico por uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectld}
Eliminar un chasis mediante uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectld}

Ejemplo de solicitud POST JSON:

"type": "FMCManagedChassis",
"chassisName": "CHASSIS123",
"chassisHostName": "192.168.xx.74",
" r-egKey" s Ml

API REST para administrar Netmods (mddulos de red)

OBTENER un médulo de red mediante uuid:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/network
modules/{objectld}

Modulos de red GET ALL:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/network
modules/

PUT: edite un mddulo de red existente mediante uuid:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/network
modules/{objectld}

PUT - Recuperar datos del médulo de red de FXOS y actualizar Management Center:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/syncr

Ejemplo de respuesta GET

{

"metadata": {



"timestamp": 1688670821060,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-FHwk kit
"type": "Domain"
}
1,
"Tinks": {

"self": "https://u32c01lpl0-vrouter.cisco.com:32300/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"id": "0050568A-3F3F-0ed3-0000Q- %%k
"moduleState": "ENABLED",
"type": "NetworkModule",
"description": "Cisco FPR 8X1G 8X10G 1RU Module",
"model": "FPR-3120",
"operationState": "ok",
"numOfPorts": 16,
"slotId": "1",
"vendor": "Cisco Systems, Inc.",
"name": "Network Module 1"

API REST para la gestion de instancias

POST Anadir un chasis al centro de gestion:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
OBTENER todos los chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
OBTENER una instancia especifica mediante uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
PUT - Editar una instancia por uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
Eliminar un chasis mediante uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol

Ejemplo de solicitud PUT:

"name": "ftdl",
"operationalState": "string",
"deviceRegistration": {
"TicenseCaps": [
"MALWARE",
"URLFiTter",
"CARRIER",



"PROTECT"

1,

"accessPolicy": {
"name": "AC Policy name",
Il_idll : n

", "type": "AccessPolicy" }, "deviceGroup": { "name": "DeviceGroup name", "id": "

", "type": "DeviceGroup" } }, "managementBootstrap": { "ipv4": { "gateway": "192.168.xx.68", "ip

", "type": "ChassisInterface" }, { "name": "Ethernet2/2.1", "id": "

", "type": "ChassisInterface" } ], "type": "LogicalDevice" }

API REST para administracion SNMP

OBTENER una configuracion SNMP por uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob
Configuracion de GET ALL SNMP:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/
PUT: edite un modulo de red existente mediante uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob

Ejemplo de respuesta GET:

{

"snmpAdminInstance": {



"id": "TogicalDeviceUuid",
"type": "LogicalDevice",
"name": "ftd3"

1,
"id": "snmpsettingsUUID2",
"type": "SnmpSetting"

}

API REST para obtener resumen

Esta lista contiene informacion detallada sobre las APl REST para obtener el resumen:

* Fallos

* Instancias

* Inventario

* Interfaces

+ Informacién de aplicaciéon

Resumen de errores GET para un chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/faultsummary

Respuesta de ejemplo:

{
"Tinks": {
Ilse'I-Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/faultsummary?offset=

Resumen de instancias GET para un chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/instancessumma

Respuesta de ejemplo:

"Tinks": {
llse‘I_Fll: "



/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/instancesummary?offs

Resumen de inventario GET para un chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/invententorysumr

Respuesta de ejemplo:

{
"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/inventorysummary?off

GET Interface Summary para un chasis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfacessumma

Respuesta de ejemplo:

"Tinks": {
Ilse'lfll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/interfacesummary?off



Informacion de la aplicacién GET para un chasis:

[api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}
/invententorysummary

Respuesta de ejemplo:

"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/appinfo?offset=0&1im

API REST para administracion de interfaces

Esta seccion contiene informacion detallada sobre las APl REST para la administracion de la
configuracion de la interfaz:

* URL que se utilizaran para las modificaciones de la configuracién de la interfaz
* URL que se utilizaran para la interrupcién/union de interfaces
* URL que se utilizaran para las configuraciones del dispositivo de sincronizacion

Actualizar interfaz fisica

Para permitir la actualizacion de las interfaces fisicas, se han introducido estas URL.
OBTENGA todas las interfaces fisicas:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physical
interfaces

OBTENER una interfaz fisica especifica por uuid de interfaz:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physical
interface s/{interfaceUUID}

Actualizar interfaz por uuid de interfaz:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/physical
interface s/{interfaceUUID}



El modelo de interfaz fisica tiene el siguiente aspecto:

{
"metadata": {

"supportedSpeed": "TEN_GBPS,ONE_GBPS,TWENTY_FIVE_GBPS,DETECT_SFP",

"mediaType": "sfp",

"sfpType": "none",

"isBreakoutCapable™: false,

"isSplitInterface": false,

"timestamp": 1692344434067,

"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ¥kl
"type": "Domain"

}

1,
"type": "PhysicalInterface",

"name": "Ethernet2/2",
"portType": "DATA",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

1,

"LLDP": {
"transmit": false,
"receijve": false

b
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}

Configuracion de subinterfaces

Para permitir la gestién de subinterfaces, se han introducido estas URL.

OBTENER todas las subinterfaces:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
OBTENER una subinterfaz especifica por uuid de interfaz:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int
PUBLICAR una nueva subinterfaz:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
Interfaz UUID de ACTUALIZACION por interfaz:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int



ELIMINAR una subinterfaz por uuid de interfaz:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int

El modelo de subinterfaz tiene este aspecto:

{

"metadata": {
"isBreakoutCapable": false,
"isSpTlitInterface": false,
"timestamp": 1692536476265,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-* ki
"type": "Domain"

}
1,
"type": "SubInterface",
"name": "Ethernetl/3.3",
"portType": "DATA",
"subIntfId": 3,
"parentInterface": {
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000Q- kA
"name": "Ethernetl/3"

3,

"vlanId": 3,

"-i d" . Woededededededededededefedededededededededededeededededededefedededefe eV
}

Configuracion de interfaces EtherChannel

Para permitir la administracion de las interfaces EtherChannel de EtherChannel, se han
introducido estas URL.

OBTENGA todas las interfaces EtherChannel:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
OBTENGA una interfaz etherchannel especifica por uuid de interfaz:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
PUBLIQUE una nueva interfaz EtherChannel:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
Interfaz UUID de ACTUALIZACION por interfaz:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter

DELETE a etherchannel interface by interface uuid:



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter

El modelo de interfaz EtherChannel tiene este aspecto:

"metadata": {
"supportedSpeed": "HUNDRED_MBPS,TEN_MBPS,ONE_GBPS",
"timestamp": 1692536640172,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169-F*HHdkdkkl
"type": "Domain"
}
1,
"type": "EtherChannelInterface",
"name": "Port-channel45",
"portType": "DATA",
"etherChannelId": 45,
"selectedInterfaces": [
{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000Q-**** k]
"name": "Ethernetl/4"

"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000-**** kAt
"name": "Ethernetl/5"
}
1,
"TacpMode": "ON",
"TacpRate": "FAST",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"autoNegState": true,
"speed": "ONE_GBPS",
"duplex": "FULL"
1,
"LLDP": {
"transmit": true,
"receive": true
1,
"id": "00505686-9A51-0ed3-00QQ- *#*#**kdkdkxn

Interfaces Break/Join de API REST

Para admitir la ruptura/unién de interfaces en la serie 4200, se pueden utilizar estas URL.:

GET:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces

Evalua la viabilidad de la interrupcidén/unién para una interfaz



POST:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/break
Interrumpe una interfaz

POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/joinin
Se une a un conjunto de interfaces rotas

Flujo REST para interrupcion de interfaz

1. Busque el dispositivo de chasis administrado FMC (4200) mediante el terminal de chasis
administrado FMC.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis

Devuelve la lista de dispositivos de chasis gestionados por FMC junto con los dispositivos de
instancia multiple con los detalles como ID, nombre y modelo de cada dispositivo. Elija los
dispositivos "MULTIINSTANCE".

Respuesta de ejemplo:

"id": "fcaa9cad-85e5-4bb0-b049-*Hkwkkkdkdwt
"type": "FMCManagedChassis",
"chassisName": "192.168.0.75",
"chassisMode": "MULTIINSTANCE",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22512/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
3
3

2. Verifique si la interfaz es capaz de ruptura mediante interfaces/interfaces fisicas de punto final.
La separacion soélo es posible si "isBreakoutCapable" es true y mediaType es QSFP.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Respuesta de ejemplo:

{
"metadata": {
"supportedSpeed": "FORTY_GBPS,DETECT_SFP", >>>>>>>>>
"mediaType": "qsfp", >>>>>>>>>
"sfpType": "none",
"isBreakoutCapable": true, >>>>>>>>>



"breakoutFactor": "4", >>>>>>>>>
"isSplitInterface": false,
"timestamp": 1692344434067,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wkdwdwlt
"type": "Domain"
}
1,
"type": "Physicallnterface",
"name": "Ethernet2/4",
"portType": "DATA",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"
1,
"LLDP": {
"transmit": false,
"receive": false

1,
"id": "00505686-9A51-0ed3-0000- sk ks

3. En la interfaz, evaluar la viabilidad de la operacién de interrupcion utilizando evaluateoperation
endpoint.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces

Si no hay advertencias/errores en la respuesta, el usuario puede realizar una operacion de
interrupcion.

Respuesta de ejemplo:

links™:

"gelf®: "https:f/ul2cllplo-
veouter.clsco.com: 22542 fapi/fme configSvl/domain/e2babec-elf2-11le3-81609-
ed9ed49b625f fchassis/ fmemanagedechassis/19d9% 6 Tet=-afBl=-4f2e=b311
Bhffbcefbdif fchassisinterfaces,/00505686-6062F-0ed3-001
D042 549659274 /'evaluateoperation/00505086=-062F=0ad3 =01

ir

"type": "ChassisInterface™,;

=id": "QUSUSeEe=00LF-Uaedd=0000=004 949642 /4"

Si hay errores en la respuesta, el usuario no puede realizar la operacion de interrupcion:



"operationType": "BREAKOUT",
"interfaceUsages": [

{
"conflictType": "Interface usage on instance(s)",
"severity": "ERROR", >>>>>>>>>
"description": "Interface Ethernet2/4 can not be split. Remove it from instances [FTD1] and try a
}
1,
"readinessState": "NOT_READY", >>>>>>>>>
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",

"id": "00505686-662F-0ed3-0000- s

4. Si la interfaz es capaz de ruptura, y el estado de preparacion es "READY", rompa la interfaz
usando breakoutinterfaces punto final.

POST
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/break

Solicitud:

{

"targetInterfaces": [
{
Mgty MRk Rk ad3-0000-004294969276"
"metadata": {
"type": "PhysicalInterface"
3
3
1,

"type": "BreakoutInterface"

Respuesta:

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message": "Deployment status for ####dddddddododoooooiokikkkkkkssss . SUCCEEDED",
"status": "Interface notification received"



5. Realice un seguimiento de la finalizacién de la tarea utilizando el identificador de tarea en
respuesta a interrupciones. Establezca el estado de la tarea en "Notificacidén de interfaz recibida".

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatuses/{objectld}

"metadata": {
"task": {
"id": "4294969699",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-
}
}
1,
"targetInterfaces": [
{
"id": "00505686-662F-0ed3-000Q- ki
"type": "PhysicalInterface"
}
1,

"type": "BreakoutInterface"

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message”: "Deployment status for #####idddddddoddddoddoddoddddddkdkikiss . SUCCEEDED",
"status": "Interface notification received"

6. Obtener los cambios de las interfaces mediante chassisinterfaceevents endpoint.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/
fmcmanagedchassis/{containerUUID}/chassisinterfaceevents

Respuesta de ejemplo:

[

{
"change": "Interface is deleted",
"type": "Physicallnterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3"

1,

{

"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",

"name": "Ethernet2/3/2"



{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/3"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/4"

}

7. Si no se recibe la notificacion de la interfaz, realice la sincronizacion del dispositivo mediante el
punto final de chassisinterfaceevents y compruebe que hay cambios pendientes.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/
chassisinterfaceevents

Solicitud:

{
"action": "SYNC_WITH_DEVICE"

}

Respuesta:

{
"action": "SYNC_WITH_DEVICE",
"hasPendingChanges": true

}

8. Una vez recibida la notificacion, acepte los cambios mediante el punto final de
chassisinterfaceevents.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/
chassisinterfaceevents

Solicitud:

"action":"ACCEPT_CHANGES"



9. Obtener todas las interfaces del chasis y encontrar las interfaces divididas (rotas) utilizando
interfaces de punto final.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Una interfaz de 40G, por ejemplo eth2/2, se divide en interfaces 4x10G: eth2/2/1, eth2/2/2,
eth2/2/3 y eth2/2/4

Flujo REST para union de interfaz

1. Verifique si la interfaz esta danada utilizando interfaces/interfaces fisicas de punto final.
La operacién de unidn solo es posible si "isSplitinterface" es true y mediaType es SFP

GET
[api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

{

"metadata": {
"supportedSpeed": "TEN_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable™: false,
"breakoutFactor": "4",
"isSplitInterface": true,
"timestamp": 1692541554935,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-F*wHdkdkdkl
"type": "Domain"

}

}’

"type": "PhysicalInterface",

"name": "Ethernet2/3/4",

"portType": "DATA",

"adminState": "DISABLED",

"LLDP": {

"transmit": false,
"receive": false

}’

"hardware": {
"flowControlSend": "OFF",
"speed": "DETECT_SFP",
"duplex": "FULL",
"fecMode": "AUTO",
"autoNegState": true

}’

"id": "00505686-662F-0ed3-00Q1 - s udswt

2. Evalue la viabilidad de la operacion Join utilizando evaluateoperation endpoint en una de las



cuatro interfaces divididas.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/ch
assisinterfaces/{interfaceUUID}/evaluateoperation

« Si no hay advertencias/errores en la respuesta, el usuario puede realizar la operacion de
combinacion.

{
"operationType": "JOIN",
"readinessState": "READY",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",
"1d": "00505686-662F-Qed® ki dded kil
}
» Si hay errores en la respuesta, el usuario no puede realizar la operacion de union.
{
"operationType": "JOIN",
"interfaceUsages": [
{
"conflictType": "Interface used in EtherChannel Configuration",
"severity": "ERROR",
"description": "Interface (Ethernet2/3/4) referred to in Ether Channel Interface (Port-channel32)
3
1,
"readinessState": "NOT_READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",
"1d": "00505686-662F-0Qed®* sk kdddd kil
}

3. Si la interfaz esta rota y el estado de preparacion es "READY", unase a la interfaz mediante el
punto final de joininterfaces. Interface_uuid puede ser el id de cualquiera de las 4 interfaces rotas.

POST/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational

Solicitud:

{

"targetInterfaces": [

{
“-i d" . ":':7':7':7':7'::'::‘::':7‘:7':7':7'::':'.'::':ed3_0001_692539698200" s



"type": "PhysicalInterface'
}
1,

"type": "JoinInterface"

}

Respuesta:

{
"metadata": {
"task": {
"id": "4294970217",
"Tinks": {
"self": "

/api/fmc_config/vl/domain/@27" skttt _8169-6d9ed49b625f/job/taskstatuses/4294970217" } }

4. Realice un seguimiento de la finalizacion de la tarea utilizando el identificador de tarea en la
respuesta de unién. Establezca el estado de la tarea en "Notificacion de interfaz recibida".

GET /api/fmc_config/v1/domain/{domainUUID}/job/taskstatuses/{objectld}

Respuesta:

"id": "4294970237",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169

1,

"taskType": "SSP_EPM_OIR",

"message": "Deployment status for 19d967e6-xxxx-xxxx-xxxx-85ff6cef6d3f: SUCCEEDED",
"status": "Interface notification received"

5. Obtener los cambios de las interfaces mediante chassisinterfaceevents endpoint.

GET
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterfaceevents



Respuesta:

[

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/1"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/2"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/4"

}

1

6. Si no se recibe la notificacion de la interfaz, realice la sincronizacién del dispositivo mediante el
punto final de chassisinterfaceevents y compruebe que hay cambios pendientes.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterfaceevents

Solicitud:

"action":"SYNC_WITH_DEVICE"

Respuesta:



{
"action":"SYNC_WITH_DEVICE",

"hasPendingChanges":true

}

7. Una vez recibida la notificacion, acepte los cambios mediante el punto final de
chassisinterfaceevents.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/chassisinterface
events

Solicitud:

{
"action":"ACCEPT_CHANGES"

}

8. Obtener todas las interfaces del chasis y encontrar las interfaces unidas, asi como las otras
interfaces mediante interfaces de terminal.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Say Join se inici6 en la interfaz 10G, por ejemplo eth2/2/1; luego, una interfaz eth2/2 de 40G esta
disponible en la respuesta.

API REST de dispositivo de sincronizacion

Para admitir el moédulo de sincronizacién de la red, asi como las interfaces, se han introducido
estas URL.

POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface
events

Con carga util

{"action": "SYNC_WITH_DEVICE"} - > Activa la sincronizacion
{"action": "ACCEPT_CHANGES"} - > Aceptar los cambios
GET:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface
events



Enumera los eventos modificados generados

Resolucion de problemas/Diagnostico

Registro FXOS

Si el registro falla, estas CLI de FXOS se pueden utilizar para verificar si los procesos sftunnel,
sfipproxy estan activos.

firepower# connect local-mgmt

firepower-4215(local-mgmt)# show processes | include sftunnel grep: (standard input): binary file match
3323 root 20 0 80328 2024 1544 S 0.0 0.0 0:11.53 /opt/cisco/sftunnel/sfipproxy -d -f /etc/sf/sfipproxy.
22066 root 20 0 376880 7140 5944 S 0.0 0.0 0:41.18 /opt/cisco/sftunnel/sftunnel -d -f /etc/sf/sftunnel.

Si utiliza la consola de terminal para la CLI, asegurese de que el resultado de show processes no
se trunca estableciendo el ancho de terminal en un valor apropiado utilizando esta CLI que se
muestra:

firepower-4215(local-mgmt)# terminal width 100

Si el proceso SFTunnel esta activo y en ejecucion, pero el registro esta fallando, estos comandos
se pueden utilizar para encontrar cualquier razon potencial para el error.

Se introdujo la nueva CLI en FXOS de connect local-mgmt para ver los mensajes de syslog en
/opt/cisco/platform/logs/sfmessages

firepower# connect local-mgmt
firepower(local-mgmt)# tail-mgmt-log sfmessages

Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0e2fe8 total = 1 Dec 9 18:31:17 firepower

Registro FMC



» Si se produce un error en el registro del dispositivo, busque usmsharedsvcs.log y
vmssharedsvcs.log en esta ubicacion y busque la cadena "CHASSIS DISCOVERY" o
"NATIVE_TO_MULTI_INSTANCE" para encontrar la posible causa del error.

- Ademas, busque problemas de SFTunnel en /var/log/action_queue.log y
Ivar/sf/messages.

- /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
Ivar/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log

« Si falla el registro automatico del chasis, busque usmsharedsvcs.log y vmssharedsvcs.log y
busque la cadena "CHASSIS DISCOVERY" y "NATIVE_TO_MULTI_INSTANCE" para
encontrar la causa potencial de la falla.

« Si falla el registro automatico de instancias, busque usmsharedsvcs.log y
vmssharedsvcs.log y busque la cadena "MI_FTD_INSTANCE_AUTO_REGISTRATION" para
encontrar la causa potencial de la falla.

+ Si se produce un error de implementacion en el dispositivo, navegue hasta Deploy ->
Deployment History -> Click on the failed deployment -> Open Transcript. Este archivo
contiene el motivo del error.

Resolucion de problemas de chasis

FMC admite la generacion de solucién de problemas de chasis (FPRM) desde la pagina de
administracion de dispositivos.

+ Aligual que el dispositivo FTD, existe una opcion de solucién de problemas disponible para
el dispositivo del chasis que genera la solucién de problemas del chasis y permite al usuario
descargar el paquete de solucién de problemas de FMC.

» Esto recopila el paquete "show tech-support form" del chasis:

Hame el Wershon Chassis Licenses Access

A205_WA_chassis Firowall 4215 Thena Dofonse

oa Morinar
L] Wi nstance_ ) [Snord Fierwall 4715 Theeai Defense 160 LT Essentials, Mabwawe () more ..} I Troublashoot Files I

Opciones de resolucion de problemas del chasis y generacion:



Generate Troubleshoot Files - 4215_WA_chassis

@ This operation generates troubleshoot logs for Secure
Firewall 3100 chassis

@ This operation may take several minutes to complete,
the status can be tracked in Message Center Tasks.

Please select the data to include:

FXOS Logs

Cancel l Generate

Progreso y descarga de la resolucién de problemas del chasis:

Deployments Upgrades © Health Tasks 4 | @ ) Show Pop-up Notifications @
—— —
) waiting 2 runnimg O retrying 10 success 0 failures Filter
4. Chassis
Generate Troubleshooting Files s

- Gi ate troubleshooting files for 4215_WA_chassis
Remote status: Generating troubleshoot filas

Deployments Upgrades @ Health Tasks 2 @ ) Show Pop-up Notifications
—
m 0 waiting 1 running 0 retrying 11 success 0 failures Filter
© Chassis

Generate Troubleshooting Files 7m57s X
Generate troubleshooting files for 4215_WA_chassis

—_— Click to retrieve generated files,

Ejemplos de problemas con los tutoriales de solucion de
problemas

Registro automatico de fallos del chasis en FMC

Problema: El registro automatico del chasis falla en FMC.
Resultado esperado:

* Una vez que se inicie la conversidén desde FMC, se espera que se anule el registro y se
registre automaticamente en FMC.

Resultado real:

 Error en el registro automatico del chasis



Solucién del problema

1. Compruebe la conversion:

» Asegurese de que la conversion se ha activado en FMC.

* Inicie sesidn en el dispositivo y compruebe si el dispositivo se ha convertido al modo
contenedor.

* Ejecute los comandos para ver si el dispositivo se ha convertido:

firepower# scope sys

firepower /system # show

Systems:

Name Mode Deploy Mode System IP Address System IPv6 Address

firepower Stand Alone Container 192.168.xX.XX ::

2. Compruebe el administrador de dispositivos:

» Compruebe si el administrador de dispositivos se ha configurado correctamente:

firepower# show device-manager
Device manager:
Name: manager
Hostname: 10.10.xx.xx
NAT id: 3ab4bbla-d723-11lee-a694-89055XXXXXXX
Registration Status: Completed
Error Msg:

3. Registros para comprobar:

3.1. Vaya a /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log y
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

3.2. Busque las palabras clave "NATIVE_TO_MI_CONVERSION" y "CHASSIS DISCOVERY" en
los archivos para encontrar la razon del fallo.

Registro Automatico de Instancias en FMC

Problema: El registro automatico de instancias falla en FMC.

Resultado esperado:

* Una vez que la instancia se aprovisiona desde FMC, se espera que se registre
automaticamente en FMC

Resultado real:



 Error de registro automatico de la instancia

Solucion del problema

» Asegurese de que la implementacion se haya desencadenado después de la creacion de la
instancia.

- Si no se realiza la implementacion, asegurese de implementar los cambios en el
dispositivo.

- Si se produce un error en la implementacién, vaya a Historial de implementacién ->

Haga clic en Transcripcion. Compruebe el motivo del error, corrija y vuelva a intentar la
implementacion.

» Asegurese de que la instancia esta instalada y de que su estado operativo es en linea.

Puede utilizar la pagina de resumen del chasis para comprobar el estado del
aprovisionamiento de instancias.

Instances
Higle deaaity
MName bir_instancel 2 Instances Found
Operational state  online
Management 1P 192.168.1.88 |CoRELCUIEIE

List of online instances

© bir_instancel  online 2 0 O

© bir_instance_2 online @) Onsine A\ Ermor @) offine

1 00 - Critical 1/1 - Waming
040 - Major 0/0 - Info Up 1

. 1 Dadicated
5/5 = Minor 0 Shared

Verifique que SFTunnel esté activo y en ejecucion en el FTD de instancia mediante este
comando:

ps -ef | grep -i "sftunnel”

« Si SFTunnel no se esta ejecutando, intente ejecutar un comando de reinicio:

pmtool restartById sftunnel

» Vaya a /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log y
/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

» Busque la palabra clave "MI_FTD_INSTANCE_AUTO_REGISTRATION" en el archivo para
encontrar la razén del fallo.

Registro de dispositivos nativos en FMC

Problema: El registro de dispositivos nativos falla en FMC después de volver a convertir el



dispositivo al modo nativo

* En caso de que el usuario vuelva a convertir el chasis (modo Ml) al modo nativo pero se
olvide de eliminar el chasis del FMC, el dispositivo se desconectara del FMC.
+ Si el usuario intenta volver a registrar este dispositivo nativo en el FMC, el registro falla.

Solucién del problema

» Asegurese de que la entrada del chasis se ha eliminado del FMC antes de volver a convertir
el dispositivo al modo nativo.
» Una vez eliminada la entrada, intente volver a registrar el dispositivo nativo en FMC.

Referencias utiles

 Informacién sobre interfaces compartidas:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF

» Pagina de instancia multiple 3100 en el sitio de soporte de Cisco:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-
instance-sec-fw/multi-instance-sec-fw.html

Opciones de interfaz y alta disponibilidad

Opciones de interfaz
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Eth1/1 Eth1/2 Po1 Po2 Eth1/1.100 Eth1/1.200 Po1.100 Po1.200
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Dedicated Port-Channels
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—
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Dedicated Sub-interfaces of
Port-Channels
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Shared Port-Channel

Independiente o de alta disponibilidad

Eth1/1.100
Eth1/1.200

Shared Sub-interfaces of
Physical Interfaces

Po1.100
Po1.200

Shared Sub-interfaces of
Port-Channels



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
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Aprovechamiento de las interfaces de gestion duales

» Aligual que el 4200 en modo nativo, los dos puertos de gestion fisica se proporcionan para
admitir la redundancia de interfaz para el trafico de gestion o para admitir interfaces
independientes para la gestion y los eventos.

- Los dispositivos 9300 y 4100, asi como la serie 4200, tienen interfaces de gestidon
duales. La segunda interfaz de gestion, Management 1/2, esta pensada para que la
utilice en eventos.

* En el modo multiinstancia (también conocido como "contenedor"), puede configurar esta
interfaz en la CLI de Threat Defence en cada instancia. Asigne una direccién IP en la misma
red para cada instancia.

* En el modo contenedor, cada instancia de FTD tiene asignadas de forma automatica las
interfaces Management 1/1 y Management 1/2.

- La segunda interfaz de gestidon esta desactivada de forma predeterminada.

- No puede configurar Management1/2 con FMC; tiene que configurarlo a través de FTD
CLISH (en el 9300/4100, que. por el contrario, se realiza en la CLI de FXOS). Utilice
este comando con el tipo de direccion IP, la direccidn, la subred y la ruta estatica
deseados:

configure network ipv4 manual 192.168.0.xx 255.255.255.0 192.168.0.1 managementl



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



