Clarificar pedido establecido en linea para FTD
en FMC
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Introduccion

Este documento describe por qué el orden de interfaz para los conjuntos en linea es diferente
incluso si la convencidon de nomenclatura de interfaz es igual para todos los conjuntos.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Proteccion frente a amenazas de firewall (FTD)

» Centro de gestion de firewall seguro (FMC)

» Sistema operativo ampliable de firewall seguro (FXOS)
+ REST-API

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Secure Firewall Threat Defence version 7.2.5.1

» Secure Firewall Manager Center version 7.2.5.1

» Secure Firewall Extensible Operating System 2.12(1.48)
« Administrador de chasis de firewall seguro (FCM)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Analisis
Ejemplo de caso

Para este ejemplo de caso, se configura un FTD con seis (6) interfaces en pares lineales:

Ethernetl/1 (Inside-A)
Ethernetl/2 (Outside-A)
Ethernetl/3 (Inside-B)
Ethernetl/4 (Outside-B)
Ethernetl/5 (Inside-C)
Ethernetl/6 (Outside-0)
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Los conjuntos en linea estan planificados para ser configurados de Dentro a Fuera para cada par,
lo que resulta en la siguiente configuracion:

InTine Set A: Inside-A <-> Outside-A
InTine Set B: Inside-B <-> Outside-B
InTine Set C: Inside-C <-> Outside-C

Los usuarios esperan que el orden de las interfaces se muestre en orden alfabético por el nombre
l6gico de la interfaz o el nombre fisico de la interfaz. Sin embargo, esta configuracién da lugar a
un orden diferente, como se muestra en la siguiente imagen:
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Los usuarios observan que el conjunto en linea C tiene un orden diferente de los otros dos
conjuntos en linea.



Nota: Es importante tener en cuenta que el orden de pares de interfaces de conjunto en
linea no causa ningun problema de comunicacion u operativo, sin embargo, puede ser
preocupante para fines estéticos.

Explicacion

El orden de la interfaz de conjuntos en linea no se asigna por nombre sino por ID, que se verifica
a través de REST-API.

Paso 1. Para verificar esto, se debe acceder al explorador FMC REST-API. Esto se logra
accediendo a la siguiente sintaxis de URL:

https://FMC 1IP/api/api-explorer
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Cisco Firewall Management Center Open API Specification ® <2

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center APL. Refer to the version specific REST AP Quick Start Guide for additional information.
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Troubleshoot >
Network Map ?
Devices >

FMC REST-API Explorer

Paso 2. Navegue hasta Devices y expanda el menu.

Domains

[ slobal v
Troubleshoot >
Network Map >

Devices ~

m Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}
fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/ {objectId}

500 rapisfnc_config/vifdomain/ {domainUUID} /devices/devicerecords

/api/fnc_config/vl/domain/{domainUUID} /devices/devicerecords

m Jfapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}

. fapi/fme_config/vl/domain/{domainlUID}/devices/devicerecords/{containerUUID}/ fpphysicalinterfaces/{objectId}

m fapi/fmec_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

] fapi/fme_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

Menu Dispositivos

Paso 3. Navegue hasta la opcion GET para:

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets



m Japi/fmc_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffmc_configs/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEE5 /epi/tne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUID} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

S /api/fnc_config/vi/domain/ {domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches/{objectId}
m Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

. m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerID} /virtualswitches/{objectId}
m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches

50 /apisfc_config/vi/domain/{donainUUID}/devices/devicerecords/{ containerUUID}/virtualswitches

m Japi/ffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpinterfacestatistics
m Sapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

m fapi/fmc_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Conjuntos en linea Opcién GET
Paso 4. Haga clic en el botén Try it Out.

m Japi/fmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEEE5 /epi/4ne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUIn} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

Retrieves, deletes, creates, or modifies the inline set associated with the specified NGIPS device ID and inline set ID. if no inline set 1D is spacified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parameters.
Name Dwscription
containerUUID * reauired - . _ ) . .
siring The container id under which this specific resource is contained.
{peth)
d7e0-bdef-11ee-ba2a-b0be30d93c81

domainUuID * e .
i Domain UUID
(peth)

e27babec-00f2-1163-8169-6d9ed49b625f
offset
intagar{$inta2) Index of first item to return.
(query)

Conjunto en linea Boton GET Try it Out

Paso 5. Reemplace el campo containerUUID con el UUID FTD (esto se muestra con el comando

show version en lalinea de comandos de FTD) y haga clic en Execute.



Parameters

Hame Discription

containerUuUID * ¢

itring The container id under which this specific resource is contained.
(path)

bil3d7e0-bdaf-11ee-ba2a-b0ba30d93c81

domainUuID * &
string Domain UUID
{path)
a27Gabec-a0f2-11e3-8169-6d9ed49b62 51
offset
integur($inta) Index of first item to return.

offset - Index of f

irmit - Nur fitems 1o return,
expanded
ealaan If set to trua, the GET response displays a list of objects with additional attributes.
quéry

- v

Facnancac

Ejecucion de conjuntos en linea

Paso 6. Desplacese hacia abajo hasta Response Body y copie €l 1D de lainterfaz que se requiere para resolver problemas, en este caso es Inline
Set C.

"id": "005056B3-BB52-0ed3-0000-021474837838",

-H aceapt

Request URL

Server respanie
Code Dutails
200

Response body

28, 243. 58143919 Bl de abee- e 11838 imlinesers/ 005A5681

‘devicerscord 3d7e8-bdef - 1lee-

TEabes:e8F2-1 449 cos/devicarscords bf83dTeB-bdef-11ae el

content-security-pal baze-uri ‘self’

Conjuntos en linea GET Response Body

Paso 7. Navegue hastala opcion GET para:



/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

“ fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

. m fapi/fme_config/vi/domain/{domainUUID}/devices/devicerecords/{containerWID}/fplogicalinterfaces/{objectid} l

m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/fplogicalinterfaces

fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

m Sapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

: m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerlUID}/inlinesets/{objectId}
m fapi/ffme_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets
fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerWID}/virtualswitches/{objectId}

m fapi/ffme_config/vl/desain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches

m fand ffme confiofn fdnmad nffdamainlITD fdavi fae fdevi raracarde (S eantai narl NITNA v rtial ewd tehae

Conjuntos en linea ID de objeto GET

Paso 8. Haga clic en el boton Try it Out.
G /api/fme_config/vi/domain/{damainUUID}/devices/devicerecords/{containerUUID}/ fplogicalinterfaces
Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

Retrieves, deletes, creates, or the inline set with the specified NGIPS device ID and inline st ID. If no inline set ID is specified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parmetrs

Hame Description

Ohjec‘“d & required

saring Unigue identifier of an inline set.
(path)

containerUUID = i

string
(path)

The container id under which this specific resource is contained.

domainUuID * roavied
i Domain UUID

(peth)
e276abec-e0f2-11e3-8169-609ed49b625f

Conjuntos en linea GET Object ID Try it Out

Paso 9. Reemplace el campo objectld con el ID tomado en el Paso 6 y el container UUID con € FTD UUID usado en el Paso 5. Después de

eso, hagaclic en el botén Execute.
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NGIPS device ID.

Parameters Cancel J |
Hame Description

objectld * auied

string Unique identifier of an inline set.

00505683-BB52-00d3-0000-02147 4837838

containerUuUID *
i The container id under which this specific resource is contained.

{path]

bf03d7el-bdef-11ee-be2a-b0be30d93ci1

domainUUID *

string

Domain UUID

a276abec-a0f2-11e3-8160-6d9ed49hE25f

. 000 00 ]

Responzes
Code Description Links
200 Nao links

Ejecucion de ID de objeto GET de conjuntos en linea

Paso 10. Valide el cuer po Response de la consulta REST-API.

414116748

dsmsinfalTEsbee- 602 -1 GI5#/; srds BFOITeR-bdef-11ee. beln-bobeI0d92e0] finlinass

Server response

Code Datalls

200
Responie body

aim /a2 TERbEE - 169 -Gd9eas fi fi /59034728 bdsf - 118 -be2n- babe 1/4nlin 6B3.BB52-Ped] -2000-0214

content-securkty-policy: base-urd 'self’

Conjuntos en linea OBTENER ID de objeto Cuerpo de respuesta

Lainterfaz Ethernetl/6 se agrega como primer componente del conjunto en linea, mientras que Ethernet1/5 se agrega como segundo
componente. Esto sucede debido aque €l ID de interfaz asignado para Ethernet1/6 es alfabéticamente mas bajo que Ethernet1/5. Esto validala

l6gica que el FMC estd tomando para la asignacion de interfaz en conjuntos en linea.

Solucién Aternativa

FXOSasignael ID deinterfaz en el momento de la creacion del dispositivo légico, por lo que las interfaces deben eliminarse en € nivel FXOSy

leerse en el orden deseado para que se vuelvaaasignar el ID.



Advertencia: la siguiente solucion alternativa solo es aplicable para las series FPR4100 y FPR9300; cualquier otro hardware de
Secure Firewall debe volver a crearse. Ademés, esta solucién alternativa interrumpe €l tréfico, en este sentido, se recomienda
encarecidamente realizar copias de seguridad de FMC, FTD y FXOS, asi como un periodo de mantenimiento planificado.

Paso 1. Inicie sesion en el FMC y elimine € conjunto de lineas problematico en la siguiente ruta:

Devices > Device Management > Edit the desired FTD > Inline Sets.
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Paso 2. Guarde |os cambios e impleméntelo.
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Paso 3. Inicie sesion en el dispositivo FCM y navegue hasta L ogical Devicesy edite € L ogical Device que desee.
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Paso 4. Quite las dos interfaces que pertenecen a conjunto de lineas probleméticas, que son Ethernet1/5 y Ethernetl/6 para este giemplo, y

guarde los cambios.
Overview Interfaces WELTETNENTELY Security Engine  Flatform Settings 5 ole  Help admin
Editing - FTD-1 Save Cancel

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports =

Decorators -

Application Varsion Hesource Prafile Management 1P Gateway Management Part Status

Enterface Name Type

= —
3 s

Paso 5. En FMC, navegue hasta Devices > Device Management, edite el FTD que desee y navegue hasta |a pestafia | nterfaces, hagaclic en el

botén Sync Device, guarde |os cambios e implemente.

Firewall Management Center
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f& Etharnat1/1 vaida-A Physical [sabled

% Ethe 2 Outside-A P 1

& Etharnat!/3 Physical

% Ethamat1/4 Outside-B Physical

& Etharnat1/5 5 : Physical

T Etharnatl/6

# Etharmat1/8

Paso 6. Edite de nuevo € dispositivo [6gico, vuelva a agregar la primerainterfaz (Ethernet1/5) y guarde los cambios.
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Data Ports =

Decorators -

Application Wersion Resource Prafile Hanagement 1P Gateway Manogement Part Status

Paso 7. Hagaclic en el Sync Device botdn, guarde los cambios e impleméntelo de nuevo.
Fir&wall Management Center Ouerview Analysis Policies Objects Imtegration oy . - 4+ @ admin~

FTD

irepower 4110 Threat Defense

Device Routing Interfaces Inline Sets DHCP VTEP

interface configuration has changed on dew Search by name Add Interfaces ¥

Interfa ical Name Path Monitoring ~ Virtual Router

% Etham Insida-n

Désabled

& Etharnat1/2 C -

f& Ethernatl/3

e

Dutside-C

diagnostic

Paso 8. Edite de nuevo €l dispositivo [6gico, aflada una vez mas la primerainterfaz (Ethernet1/6) y guarde los cambios.
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Paso 9. Repita el paso 5 haciendo clic en el Sync Device botdn, guardando los cambios y, a continuacion, implementando.
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Device Routing Interfaces Inling 5 DHCP
Interface configuration has changed on device O, Search by name Add Interfaces +

Interface 0 ) MA 2 ) L it nitering  Virteal Router
& Ethamn il Desabled

T Ethern

%% Etharme L v it

% Ethernetl/d C 1 oy d Disabipd

% Etham

© % Ethemet /6

Paso 10. Configure las interfaces con los mismos pardmetros que antes y vuelva a agregar €l conjunto en linea.
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Estavez, € orden de lainterfaz de conjuntos en linea se muestra de la manera esperada. Guarde [os cambios e impleméntelo una Ultima vez.




Nota: La seccién Ejemplo de Caso de este documento debe gjecutarse unavez mas paravalidar que los ID de interfaces estan ahora
en ¢l orden correcto.

Informacién Relacionada
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https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



