Configuracion de alta disponibilidad de FTD
mediante FDM
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Introduccion

Este documento describe cdmo configurar un par de alta disponibilidad (HA) activo/en espera de
defensa frente a amenazas de firewall (FTD) gestionado localmente.

Prerequisites

Requirements

Se recomienda tener conocimiento de estos temas:

» Configuracion inicial de Cisco Secure Firewall Threat Defence mediante GUI o shell.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ FPR2110 version 7.2.5 administrada localmente por Firepower Device Manager (FDM)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Topologia de red



Nota: El ejemplo descrito en este documento es uno de los varios disenos de red
recomendados. Refiérase a la guia de configuracién Evitar Failover Interrumpido y
Enlaces de Datos para obtener mas opciones.
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https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html?bookSearch=true#ID-2107-00000076
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html?bookSearch=true#ID-2107-00000076

Configurar

Configuracion de la unidad principal para alta disponibilidad

Paso 1. Haga clic en Device y presione el boton Configure ubicado en la esquina superior
derecha, junto al estado High Availability.
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Paso 2. En la pagina Alta disponibilidad, haga clic en el cuadro Dispositivo principal.
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Paso 3. Configure las propiedades Failover Link.

Seleccione la interfaz que ha conectado directamente a su firewall secundario y establezca la
direccién IP primaria y secundaria, asi como la mascara de red de subred.

Marque la casilla de verificacion Use the same interface as the Failover Link para el Stateful
Failover Link.

Desactive el cuadro Clave de cifrado IPSec y haga clic en Activar HA para guardar los cambios.



I have configuration of peer device in clipboard
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@ Information Is copled 1o the clipboard when deployment is done. You must allow the browser to access your clipboard for the copy 1o be successful.




Sugerencia: utilice una pequeia subred de mascaras, dedicada unicamente al trafico de
conmutacion por fallo para evitar en la medida de lo posible las infracciones de seguridad
o los problemas de red.



Advertencia: el sistema implementa inmediatamente la configuracion en el dispositivo. No
es necesario iniciar un trabajo de implementacion. Si no ve ningun mensaje que indique
que la configuracién se ha guardado y la implementacion esta en curso, desplacese a la
parte superior de la pagina para ver los mensajes de error. La configuracion también se
copia en el portapapeles. Puede utilizar la copia para configurar rapidamente la unidad
secundaria. Para mayor seguridad, la clave de cifrado (si la define) no se incluye en la
copia del portapapeles.

Paso 4. Una vez finalizada la configuracion, aparece un mensaje que explica los siguientes
pasos. Haga clic en Got It después de leer la informacion.



You have successfully deployed
the HA configuration on the primary device.

What's next?

I need to configure Pesr Device I confguned bBath devices

Copy the HA configuration to the clipboard.
+" Copled Click here to copy again

Paste it on the secondary device.

Log into the secondary device and open the HA configuration
page.

You are done!

The devices should communicate and establish a high
availability pair automatically.

Configuracion de la unidad secundaria para alta disponibilidad

Paso 1. Haga clic en Device y presione el boton Configure ubicado en la esquina superior
derecha, junto al estado High Availability.
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Paso 2. En la pagina Alta disponibilidad, haga clic en el cuadro Dispositivo secundario.
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High Awvailability
How High Availability Works -

Select the role for this device

The primary device is the unit that you intend should be active under normal circumstances. Configure the primary unit first,
The secondany divics remans in standby mode until the pimary unit Becomes unavailabie.

Prinary Divdico o

Paso 3. Configure las propiedades Failover Link. Puede pegar los parametros almacenados en el
portapapeles después de configurar el FTD principal, o puede continuar manualmente.

Paso 3.1. Para pegar desde el portapapeles simplemente haga clic en el botén Pegar desde el
portapapeles, pegue la configuracién (presione las teclas Ctrl+v simultaneamente) y haga clic en
Aceptar.

Select the role for this device

The primary device is the unit that you intend should be active under normal circumstances. Configure the primary unit first,
The secondary device remains in standby mode until the primary unit becomes unavailable,

Primary Dewvice o Secondary Device

| have configuration of peer device in clipboard PASTE FROM CLIPBOARD




Paste Configuration from Clipboard

Paste here Peer Device Configuration

FAILOVER LINK CONFIGURATION
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Interface: Ethernetl/7

Primary IP: 18.1.1.1/255.255.255.252
secondary IP: 19.1.1.2/255.255.255.252

STATEFUL FAILOVER LINK CONFIGURATION
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Interface: Ethernetl/7

Primary IP: 10.1.1.1/255.255.255.252
secondary IP: 10.1.1.2/255,255.255,.252

Paso 3.2. Para continuar manualmente, seleccione la interfaz que ha conectado directamente a
su firewall secundario y establezca la direccion IP primaria y secundaria, asi como la mascara de
red de subred. Marque la casilla de verificacidon Use the same interface as the Failover Link para
el Stateful Failover Link.



I have configuration of peer device in clipboard PASTE FROM CLIPBOARD

STATEFUL FAILOVER LINK Use the same interface as the Failover Link
et unnamed (Ethermat1[7)
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Secondary IP
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Bafore you acthvabe HA, make sure both devices have the same Smart License and Cloud Region, Otherswise HA will not work

‘ Whin you click Activiste HA, thise settings ane automatically deploved to the devion Tha daployment might restan inspection angings, which can result in the
momentary traffic loss. it might take a few minutes for deployment to finish

@ Information ks copled to the clipboard when deployment ks done. You must allow the browser 1o access your clipboard for the copy to be successful,

ACTIVATE HA

Paso 4. Desactive el cuadro Clave de cifrado IPSec y haga clic en Activar HA para guardar los
cambios.



Advertencia: el sistema implementa inmediatamente la configuracion en el dispositivo. No
es necesario iniciar un trabajo de implementacion. Si no ve ningun mensaje que indique
que la configuracién se ha guardado y la implementacion esta en curso, desplacese a la
parte superior de la pagina para ver los mensajes de error.

Paso 5. Una vez finalizada la configuracion, aparece un mensaje en el que se explican los
siguientes pasos que debe realizar. Haga clic en Got It después de leer la informacién.



You have successfully deployed
the HA configuration on the primary device.

What's next?

I need to configure Peer Device | configured both devices

Copy the HA configuration to the clipboard.
v Copied Click here to copy again

Paste it on the secondary device,
Log into the secondary device and open the HA configuration
page.

You are done!

The devices should communicate and establish a high
availability pair automatically.

GOTIT

Verificacion

+ En este momento, el estado del dispositivo indica que se trata del dispositivo secundario de
la pagina Alta disponibilidad. Si la unidén con el dispositivo principal se realizé correctamente,
el dispositivo comienza a sincronizarse con el dispositivo principal y, finalmente, el modo
cambia a En espera y el par a Activo.



() This device is pant of a high svailability (HA) pair and is curmantly in standby state. With few exceptions, you cannat adit the configuration for this device.
To make pny changes, please log into the active unit. Leam More (5
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» Abra una sesién SSH al FTD primario y ejecute el comando show running-config failover
para verificar la configuracion.

+ Valide el estado actual del dispositivo con el comando show failover state.






Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



