Configuracion de direcciones MAC virtuales para
FTD HA
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Introducciodn

Este documento describe como configurar direcciones MAC virtuales en un par de alta
disponibilidad (HA) de Firewall Threat Defence (FTD).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Proteccion frente a amenazas de firewall (FTD)
+ Centro de gestion de firewall seguro (FMC)

Componentes Utilizados

 FMC virtual version 7.2.8
 FTD version virtual 7.2.7

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La configuracién de direcciones MAC virtuales en un par FTD HA es beneficiosa para la
disponibilidad de una red. Las direcciones MAC virtuales permiten que el FTD principal y
secundario mantenga direcciones MAC consistentes, lo que evita ciertas interrupciones del



trafico.

Sin las direcciones MAC virtuales configuradas, cada unidad del par HA arranca usando sus
direcciones MAC grabadas. En el caso de que la unidad secundaria se inicie sin detectar la
unidad primaria, se convierte en la unidad activa y utiliza sus direcciones MAC quemadas.
Cuando la unidad primaria finalmente se pone en linea, la unidad secundaria obtiene las
direcciones MAC de la unidad primaria que pueden causar interrupciones de la red. Las nuevas
direcciones MAC también se utilizan si la unidad principal se sustituye por nuevo hardware. Tener
direcciones MAC virtuales configuradas en los dispositivos protege contra esta interrupcion. Esto
se debe a que la unidad secundaria conoce las direcciones MAC de las unidades primarias en
todo momento y continua utilizando las direcciones MAC correctas cuando es el dispositivo activo,
incluso si se conecta antes que la unidad primaria.

Nota: Los términos direccion MAC virtual y direccion MAC de interfaz se pueden utilizar
indistintamente.

Para obtener informacion adicional sobre las ventajas de esta configuracién, consulte esta guia.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/high-availability.html?bookSearch=true

Configuracion

1. Desde la GUI de FMC, navegue hasta la pagina Devices y edite el par HA haciendo clic en el
icono de lapiz en el extremo derecho.

1 Firewall Management Center

Group

20 @il @ Waeng (0) ofod (0] ® biormd (2] Cuploysmint Panding (5] ® Ungrade 1] @ Saan 3(2) Q, Search Davien =

ungronped (1)
o ’
High Avadabdity H
FID Prieary V2. 168.152.10Primasy, Actve) Seart 3 e 737 i
I Maatcstainy 12 WML 1. SRacmckony, Slanctt ) FTDw for Vidware T A Bazo
Par FTD HA

2. En la pestana Alta Disponibilidad, localice la casilla denominada Direcciones MAC de Interfaz.
Haga clic en el icono + para acceder al editor.
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3. En el editor, seleccione la interfaz fisica y configure las direcciones MAC de la interfaz activa/en
espera. Haga clic en Aceptar cuando haya terminado.



Add Interface Mac Address @

Physical Interface:*
‘ GigabitEthernet0; 1 - ‘

Active Interface Mac Address:*

‘ dead.beef 0001 ‘ |

standby Interface Mac Address:*
‘ dead beef 0002 ‘

() Enter the Mac addresses in hexadecimal
format such as 0123.4567 _89ab

=) - §

i6n de direcciones MAC de interfaz



Nota: Al configurar las direcciones MAC virtuales, resulta util adherirse a una convencion
estandar. Las direcciones dentro de las interfaces deben ser direcciones MAC validas,
pero pueden ser arbitrarias por naturaleza. El uso de una convencion estandar facilita la
gestion al comprobar las tablas de direcciones MAC de flujo ascendente o descendente.
El formato de direcciones MAC requiere 12 digitos hexadecimales con puntos que
separan cada conjunto de 4 digitos.

4. Repita el proceso para cualquier interfaz restante que necesite configuraciones de direcciones
MAC virtuales.

5. Confirme que las configuraciones sean correctas.



Interface MAC Addresses =

Physical Interface Active Mac Address Standby Mac Address
GigabitEthernet0/1 dead . beef 0001 dead beef. 0002 ."i‘
GigabitEthernet0/2 dead beef 0003 dead beef. 0004 ."i‘

6. Guarde e implemente las configuraciones en el par FTD HA.
Verificacion

Ahora aparecen las direcciones Mac virtuales de cada uno de los dispositivos que ejecutan
configuraciones.

FTD principal (activo):

Firepower# show run grep

lan upit primary

lan interface fover_link GigabitEthernet(/0

replication http
@l lover mac address Gliga . .
ai]ﬂvﬂr mac address GigabitEthernet0/2 dead. beef.0003 dead.beef.0004
' Jje 1nk Tn*er ink GigabitEthernet0/0

interface ip fover_link 1.1.1.1 255.7

> show interface "Inside"
Interface GigabitEthernetf/1 "Inside", 1is up, line protocol 1is up
Hardware is net_wmxnet3, BEW 10080 Mbps, DLY 18 usec

Auto-Duplex({ Full- dup]ex}. Auto-Speed( 10000 Mbps)
Input flow control is un'lpp-'f—i output flow control is unsupported
MAC address MTU 1508
IP address ;u.;u s;.-_l_ aubﬂet mask 255.255.255.0
1639 packets , 188958 bytes, 0 no buffer

> show interface "Outside"
Interface GigabitEthernet®/2 "Outside", is up, line protocol 1is up
Hardware is net_vmxnet3, BW 10008 Mbps, DLY 18 usec
Auto-Duplex(Full-duplex), Auto-Speed(10000 Mbps)
Input flow control is unsupported, output flow control is unsupported

MAI address SEERMCECIGEEE, MTU 1508

address 18.10.10.231, subnet mask 255.

FTD secundario (en espera):



firepower# show run | grep failover

failover

failover lan unit secondary

failover lan interface fover link GigabitEthernete/e

failover replication http
' mac address GigabitEthernet®/1 dead.beef.0001 dead.beef.foB2
mac address GigabitEthernetf/2 dead.beef.8603 dead.beef.fGpod
failover link fover link GigabitEtherneto/o
failover interface ip fover link 1.1.1.1 255.255.255.08 standby

Mostrar resultados de la falla de ejecucion

> show interface "Inside"
Interface GigabitEthernetf/1 "Inside", 1is up, line protocol 1is up
Hardware is net_vmxnet3, BW 10080 Mbps, DLY 18 usec
Autn—Duplex{Full-dup]e*]. Auto-Speed( 10068 Mbps)
Input flow control pported,
MAC address dead.beef.ﬂﬁﬂz, MTU 1508

Mostrar resultados internos de la interfaz

= show interface "Outside"
Interface GigabitEthernet®/2 "Outside", is up, line protocol is up

Hardware is net_vmxnet3, BW 10000 Mbps, DLY 10 usec

Auto-Duplex{Full- dup1e~J. Auto- bpeedtlDDUU Mbps )
Input flow control is unsupported, output flow control is unsupported
MAC address BEERREESECEEEl, MTU 1588

Mostrar resultados externos de la interfaz

Esto confirma que la configuracion se ha realizado correctamente.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



