Configuracion de AAA y autenticacion de
certificado para Secure Client en FTD a traves
de FMC
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Introduccion

Este documento describe los pasos para configurar Cisco Secure Client sobre SSL en FTD
administrado por FMC con AAA y autenticacion de certificados.

Prerequisites



Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Firepower Management Center (FMC)
» Firewall Threat Defence Virtual (FTD)
* Flujo de autenticaciéon VPN

Componentes Utilizados

» Cisco Firepower Management Center para VMWare 7.4.1
+ Cisco Firewall Threat Defence Virtual 7.4.1

» Cisco Secure Client 5.1.3.62

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

A medida que las organizaciones adoptan medidas de seguridad mas estrictas, la combinacion de
la autenticacién de dos factores (2FA) con la autenticacion basada en certificados se ha
convertido en una practica habitual para mejorar la seguridad y proteger frente al acceso no
autorizado. Una de las funciones que puede mejorar significativamente la experiencia del usuario
y la seguridad es la capacidad de rellenar previamente el nombre de usuario en Cisco Secure
Client. Esta funcién simplifica el proceso de inicio de sesién y mejora la eficacia general del
acceso remoto.

Este documento describe como integrar el nombre de usuario preconfigurado con Cisco Secure
Client en FTD, asegurando que los usuarios puedan conectarse de forma rapida y segura a la
red.

Estos certificados contienen un nombre comun que se utiliza para fines de autorizacion.

* CA: ftd-ra-ca-common-name
» Certificado de cliente: ssIVPNClientCN
» Certificado de servidor: 192.168.1.200

Diagrama de la red

Esta imagen muestra la topologia utilizada para el ejemplo de este documento.



Core Switch

1.x.x.49
T
192.168.1.11 192.168.1.200 H@— 192.168.10.200 192.168.10.11

VPN Client

Firepower

Diagrama de la red

Configuraciones

Configuracion en FMC
Paso 1. Configuracion de la interfaz FTD

Navegue hasta Devices > Device Management, edite el dispositivo FTD de destino, configure la
interfaz interna y externa para FTD en la pestafa Interfaces.

Para GigabitEthernet0/0,

* Nombre: externo
« Zona de seguridad: outsideZone
* Direccion IP: 192.168.1.200/24

Para GigabitEthernet0/1,

* Nombre: inside
« Zona de seguridad: insideZone
 Direccion IP: 192.168.10.200/24

irew: Aan N t
Firewall Management Genter Crverview Analysis Policies Devices Objects Integration Deploy QO (P Fo N 7 ] admin w b

:::::

1. 49 (o

GCisco Finepower Threat Defense for Vidwane

Device Routing interfaces Inline Sets DHCP VTEP
——
Al Ind Virtwal Turncls 2, Search by name Add Interfaces ¥
Interface Logical Name Type Security Zones MAC Address (Active/Standby) IP Address Path Monitoring Virtusal Router
@ Managemnent0/l management Physical Disabled Glatsal Qg
@ GigabilEthermatd)0 oulside Physical outsideZone 192 168.1 200/ 24{Static) Disabled Global r
@ GigabitEthesmet 1 inside Phigsical 192.168.10.200/24(Stats) Disabled Gt ra
[@ GigabitEthemota/2 Physical Disablexd s
(@ cigabitEthemett)a Physical Disabled #

Interfaz FTD

Paso 2. Confirmar licencia de cliente seguro de Cisco



Navegue hasta Devices > Device Management, edite el dispositivo FTD de destino, confirme la
licencia de Cisco Secure Client en la pestana Device.

License

Lizense Types
Performance Tier:

Export-Controlled Features:
Malware Defense:

L

URL:

Secite Clhent Pramisr

Secure Client Advantage: |8

Secure Client VPN Only

Licencia de cliente seguro
Paso 3. Agregar asignacion de directiva

Navegue hasta Devices > VPN > Remote Access, haga clic en el botén Add.
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Agregar VPN de acceso remoto

Introduzca la informacién necesaria y haga clic en el botén Next.

* Nombre: ftdvpn-aaa-cert-auth
* Protocolos VPN: SSL
+ Dispositivos objetivo: 1.x.x.49
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Asignacion de politicas
Paso 4. Detalles de configuracion para el perfil de conexion

Introduzca la informacién necesaria para el perfil de conexién y haga clic en el boton + situado
junto al elemento Dominio local.

Método de autenticacion: certificado de cliente y AAA

» Servidor de autenticacion: LOCAL

* Nombre de usuario del certificado: campo especifico de asignacion
» Campo principal: CN (nombre comun)

» Campo secundario: OU (unidad organizativa)

Firewall Management Center

a & o e
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Detalles del perfil de conexion

Haga clic en Local de la lista desplegable Add Realm para agregar un nuevo rango local.



1

Introduzca la informacion necesaria para el rango local y haga clic en el boton Save.

« Nombre: LocalRealmTest
* Nombre de usuario: sslVPNClientCN

Nota: El nombre de usuario es igual al nombre comun dentro del certificado del cliente



Add New Local Realm 9 X

Mamet Description

LocalRealmTest

Local User Configuration
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Detalles del rango local
Paso 5. Agregar conjunto de direcciones para el perfil de conexién

Haga clic en el botdn edit junto al elemento IPv4 Address Pools.

Clhient Address ASsignmment:

Chent IP addeess can be assigned from AAA saner, DHCP sarver and I address pools. When multiple options ane
selected, I[P pddress assigriment i iried in the order of A8A senver, DHCP server and I address pool

L Al Sapver (Pealim o RADILS andy] @
U HCP Saners

:.-l: IP fiddiseis Paols
Il Auddeess Fopds

IPvE Address Pools 4
Agregar conjunto de direcciones |IPv4

Introduzca la informacidn necesaria para agregar un nuevo conjunto de direcciones IPv4.
Seleccione el nuevo conjunto de direcciones IPv4 para el perfil de conexion.

* Nombre: ftdvpn-aaa-cert-pool
* Intervalo de direcciones IPv4: 172.16.1.40-172.16.1.50



* Mascara: 255.255.255.0

Add |Pv4 Pool 17}

Mame*

fidvpn -aaa-cert-pool

Dascription

IPv4 Address Range®

172.16.1.40-172.16.1 .50

Formal: ipaddr-ipaddr e.g.. 10.72.1.1-10.72.1.150

Mask®

255.255.255.0

Allow Overmndes

.‘Et-"'lf'IJL'E' censle Oermeles i e FeLE D00 el 1O
weoid 1P aidress oonlicis i case of obpect B shared BCr0ss
MIETIDNE CeeniC e

»  Override (0]

Detalles del conjunto de direcciones IPv4
Paso 6. Agregar directiva de grupo para el perfil de conexion

Haga clic en el botdén + situado junto al elemento Directiva de grupo.

Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN
connection is established. Select or create a Group Policy object.

Group Policy:* -

Edit Group Policy

Agregar directiva de grupo

Introduzca la informacidn necesaria para agregar una nueva directiva de grupo. Seleccione la



nueva directiva de grupo para el perfil de conexion.

* Nombre: ftdvpn-aaa-cert-grp
* Protocolos VPN: SSL

Add Group Policy Q

Name:*

fidvpn -aaa-cert-grp

Description

General Secure Client Advanced
——

specily the VPN tunnel types that user can use. At least one tunnshng mode

IP Address Pools st b conficured for users to connect over a VPN tunnel
Banner i

DNS/WINS |Psec-IKEvZ
Split Tunneling

Detalles de la directiva de grupo
Paso 7. Configurar imagen de Secure Client para perfil de conexién

Seleccione el archivo de imagen de cliente seguro y haga clic en el botén Next.
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Seleccionar imagen de cliente seguro

Paso 8. Configurar acceso y certificado para el perfil de conexion

Seleccione Security Zone para la conexiéon VPN y haga clic en el botén + junto al elemento

Certificate Enroliment.

» Grupo de interfaz/Zona de seguridad: outsideZone

1 Firewall Management Center
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o & o @

Introduzca la informacidn necesaria para el certificado de FTD e importe un archivo PKCS12

desde el equipo local.

* Nombre: ftdvpn-cert
» Tipo de inscripcion: archivo PKCS12



Add Cert Enrollment

Ci Infoemation Canifcale Pasamebers Ky Hevacation

Enrollment Type: | PKCS12 File v

PKCS12 File®: | pCen pix | Browse PKCS12 File

Passphease* - |

Validation Usage: [ WPsec Chent [B) 551 Chent SS5L Server
Skip Check for CA flag in basic constramts of the CA Certificate

Cancel Caem

Agregar certificado FTD

Confirme la informacion ingresada en el asistente Access & Certificate y haga clic en el botén
Next.



Nota: habilite la politica de omision del control de acceso para el trafico descifrado (sysopt
permit-vpn), de modo que el trafico VPN descifrado no esté sujeto a la inspeccién de la
politica de control de acceso.
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Confirmar configuracion en Acceso y certificado

Paso 9. Confirmar resumen para perfil de conexién

Confirme la informacion introducida para la conexion VPN y haga clic en el botdn Finish.
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Confirmar configuracién para la conexion VPN

Confirme el resumen de la directiva VPN de acceso remoto e implemente la configuracion en

FTD.

Additional Configuration Requirements

ARer the wizwd completes. the folowing
configuration needs 1o be completed for VPN 10
work on all devics tangats.

© Access Control Policy Update

An Access Control rule must be defined to aliow
VPN traffic on o targeted devices.

© NAT Exemption
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Firewall Management Center o ¢ &9

ftdvpr-aaa-cert-auth =3

Resumen de la directiva VPN de acceso remoto

Confirmar en CLI de FTD

Confirme la configuracién de la conexion VPN en la CLI de FTD después de la implementacion
desde el FMC.

// Defines IP of interface

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 192.168.1.200 255.255.255.0
interface GigabitEthernet0/1

nameif inside

security-level 0

ip address 192.168.10.200 255.255.255.0

// Defines a pool of addresses
ip local pool ftdvpn-aaa-cert-pool 172.16.1.40-172.16.1.50 mask 255.255.255.0

// Defines a local user
username ssTVPNCTlientCN password ***** encrypted

// Defines Trustpoint for Server Certificate
crypto ca trustpoint ftdvpn-cert

keypair ftdvpn-cert

crl configure

// Server Certificate Chain

crypto ca certificate chain ftdvpn-cert

certificate 22413df584b6726¢C

3082037c 30820264 a0030201 02020822 413df584 b6726c30 0d06092a 8648867
quit

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains



no preload

hsts-client

enable
X-content-type-options
X-Xss-protection
content-security-policy
anyconnect image diskO:/csm/cisco-secure-client-win-5.1.3.62-webdeploy-k9.pkg 1 regex "Windows"
anyconnect enable
tunnel-group-list enable
cache

disable

error-recovery disable

// Bypass Access Control policy for decrypted traffic
// This setting is displayed in the 'show run all' command output
sysopt connection permit-vpn

// Configures the group-policy to allow SSL connections
group-policy ftdvpn-aaa-cert-grp internal
group-policy ftdvpn-aaa-cert-grp attributes
banner none

wins-server none

dns-server none

dhcp-network-scope none
vpn-simultaneous-Togins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ss1-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1ist none
default-domain none

split-dns none

split-tunnel-all-dns disable
client-bypass-protocol disable

vlan none

address-pools none

webvpn

anyconnect ss1 dtls enable

anyconnect mtu 1406

anyconnect firewall-rule client-interface public none
anyconnect firewall-rule client-interface private none
anyconnect ss1 keepalive 20

anyconnect ss1 rekey time none

anyconnect ss1 rekey method none

anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30
anyconnect ss1 compression none

anyconnect dtls compression none

anyconnect modules value none

anyconnect ask none default anyconnect
anyconnect ss1 df-bit-ignore disable

// Configures the tunnel-group to use the aaa & certificate authentication
tunnel-group ftdvpn-aaa-cert-auth type remote-access

tunnel-group ftdvpn-aaa-cert-auth general-attributes

address-pool ftdvpn-aaa-cert-pool

default-group-policy ftdvpn-aaa-cert-grp

// These settings are displayed in the 'show run all' command output. Start



authentication-server-group LOCAL
secondary-authentication-server-group none

no accounting-server-group

default-group-policy ftdvpn-aaa-cert-grp
username-from-certificate CN OU
secondary-username-from-certificate CN OU
authentication-attr-from-server primary
authenticated-session-username primary
username-from-certificate-choice second-certificate
secondary-username-from-certificate-choice second-certificate
// These settings are displayed in the 'show run all' command output. End
tunnel-group ftdvpn-aaa-cert-auth webvpn-attributes
authentication aaa certificate

pre-fill-username client

group-alias ftdvpn-aaa-cert-auth enable

Confirmar en cliente VPN
Paso 1. Confirmar certificado de cliente

Vaya a Certificates - Current User > Personal > Certificates, verifique el certificado de cliente
utilizado para la autenticacion.

@ Consolel - [Console Root\Cerificates - Cument User\Personal Certificates) - = *
i File  fAction  Niew Favgntes Window Help = 8 ™
| Hm 0|6 B
Console Root Issued To Issued By Expiration Date  Intended Purposes  Friendly Name tinns
3 i . - . - - . . .
v Q”ﬁ" ‘“""1 Current User ZaJssVPHClientCH ftd-ra-ca-common-name  B/16/2005 Client Authentication  ssIVPNClientCes (fCertificates &
w ] Persona
| Certificates More ... »
horities
Certificates

| Enterprise Trust

Confirmar certificado de cliente

Haga doble clic en el certificado de cliente, navegue hasta Detalles, verifique los detalles de
Asunto.

* Asunto: CN = sslVPNClientCN



&  Certificate o
General Detals  Certification Path

Shivw :{ﬁ.l:- v |

Field Value -
- |Signature aigorithm sha256RS5A

. Signature hash algorithm sha2s6

. Tesuer fdra-ca-common-name, Cisc...

Vabd from Sunday, June 16, 2024 6:12:0...
s Maonday, June 16, 2025 6:12:...

SENVPTHCEEATCN, ss=IVPRCEEnDD. ..

| EdtProperties.. | Copy toFie...

Detalles del certificado de cliente

Paso 2. Confirmar CA

Navegue hasta Certificados - Usuario actual > Entidades de certificacion raiz de confianza >




Certificados, verifique la CA utilizada para la autenticacion.

» Emitido por : ftd-ra-ca-common-name

[ Conzolel - [Conzole Reot\ Certificates - Current User\ Trusted oot Centification hm.lm:ﬂ:d}tmiﬁcats]
@ File Afction View Favorites Windew Help

ol Am FABXE= B

1 Conscle Root lssued To Issued By Expiration Date  Intended Puspeses  Friendly Man ™
v Ll Certificates - Current User [5;)COMODO RSA Certificati.. COMODO RSA Centificati..  1/18/2038 Client Authenticati.. Sectigo fforr
v (& Persoral o) Copyright (<) 1997 Micras... Copyright (<) 1997 Micres... 12301999 Time Stamping Micrascft Ti
— Tm;ﬂ::';mmmm ey 7 DESKTOP-VCKHRG DESKTOP-VCKHRGT 10/30/2022 Server Authenticsti..  wwwwinfraey
- N Carticates :_|J.DigiCe|t BAsgured ID Root ... DigiCert Assured ID Root ... 117972031 <Al <Monex
e — L) DigiCert Assured 1D Root .. DigiCert Assured 10 Roct...  11/3/2031 Client Authenticati.. DigiCert
3 : Intermediate Cestification Autharities L5l DigiCert Global Root CA DugiCert Global Root CA 117573031 Client Authenticati.. DegiCert
5 [ Active Divectory User Object G DigiCen Global Root G2 DigiCert Global Root G2 11572038 Client Authenticati.. DegiCert Glol
5 7 Trusted Publishers ) DigeCent High Assurance ... DigiCert High Assurance ... 11/9/2031 <All= <Neonex
5 : Untrusted Cestificates LgIDigiCent High Assurance ... DigiCert High Assurance .. 11/%/2031 Client Authenticati.. DigiCert
3 [ Third-Party Root Cestification Authoriti | ColDigiCent Trusted Root G4 DigiCert Trusted Root G4 11572038 Client Authenticati..  DigiCert Tru:
» 1 Trusted Peaple I—rﬂ i i) s e = = =
» [ Chent Authentication lssuers B fid-ra-ca- mon-name  fid-m-ca-common-name <None»
» ) Seart Card Trusted Roots S el e =
» Ll Certificates [Local Computer) [l Glabalsign Globaldign 127152021 Client Authenticati.. Google Trust

Confirmar CA
Verificacion

Paso 1. Iniciar conexion VPN

Actions

More ...

_l’u-n-u-_

Mare ...

En el terminal, inicie la conexion de Cisco Secure Client. EIl nombre de usuario se extrae del

certificado del cliente, debe ingresar la contrasefia para la autenticacién VPN.



Nota: El nombre de usuario se extrae del campo CN (Common Name) del certificado de
cliente en este documento.

@ Cisco Secure Client | 152.168.1.200

Paso 2. Confirmar sesiones activas en FMC

Navegue hasta Analisis > Usuarios > Sesiones activas, verifique la sesién activa para la
autenticacion VPN.



Confirmar sesion activa
Paso 3. Confirmar sesion VPN en CLI de FTD

EjeCUteshow vpn-sessiondb detail anyconnect el comando en laCLI de FTD (Line) para confirmar la sesion VPN.

ftd702# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detailed

Username : sdVPNClientCN Index : 7

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384
Bytes Tx : 14780 Bytes Rx : 15386

PktsTx : 2 PktsRx : 37

Pkts Tx Drop : 0 PktsRx Drop : 0

Group Policy : ftdvpn-aaa-cert-grp Tunnel Group : ftdvpn-aaa-cert-auth

Login Time: 02:38:22 UTC Mon Jun 17 2024

Duration : Oh:01m:22s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : cb00718200007000666fal9e

Security Grp : none Tunnel Zone: 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID: 7.1

Public IP: 192.168.1.11

Encryption : none Hashing : none

TCP Src Port : 50035 TCP Dst Port : 443

Auth Mode : Certificate and userPassword

Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client OS: win

Client OS Ver: 10.0.15063

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 BytesRx : 0

PktsTx : 1 PktsRx: 0

Pkts Tx Drop : 0 PktsRx Drop : O

SSL-Tunnel:

Tunnel ID : 7.2

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11
Encryption : AES-GCM-128 Hashing : SHA256

Y



Ciphersuite : TLS AES 128 GCM_SHA?256

Encapsulation: TLSv1.3 TCP Src Port : 50042

TCP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes

Client OS : Windows

Client Type: SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 7390 Bytes Rx : 2292

PktsTx : 1 PktsRx : 3

Pkts Tx Drop : 0 PktsRx Drop : 0

DTLS-Tunnel:

Tunnel ID : 7.3

Assigned IP: 172.16.1.40 Public IP: 192.168.1.11
Encryption : AES-GCM-256 Hashing : SHA384

Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1.2 UDP Src Port : 56382

UDP Dst Port : 443 Auth Mode : Certificate and userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Client OS : Windows

Client Type: DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.3.62
Bytes Tx : 0 Bytes Rx : 13094

Pkts Tx : 0 PktsRx : 34

Pkts Tx Drop : 0 PktsRx Drop : O

Paso 4. Confirmar comunicacién con el servidor

Inicie d ping desde € cliente VPN a servidor, confirme que la comunicacién entre €l cliente VPN y el servidor es exitosa.

Ejecute capture in interface inside real-time el comando en laCLI de FTD (Line) para confirmar la captura de paquetes.

<tfroot>



ftd702#

capture in interface inside real-tine

Use ctrl-c to terminate real-time capture

1: 03:39:25.729881 172.16.1.40 > 192.168.10.11 icmp: echo request
2: 03:39:25.730766 192.168.10.11 > 172.16.1.40 icmp: echo reply
3: 03:39:26.816211 172.16.1.40 > 192.168.10.11 icmp: echo request
4: 03:39:26.818683 192.168.10.11 > 172.16.1.40 icmp: echo reply
5: 03:39:27.791676 172.16.1.40 > 192.168.10.11 icmp: echo request
6: 03:39:27.792195 192.168.10.11 > 172.16.1.40 icmp: echo reply
7: 03:39:28.807789 172.16.1.40 > 192.168.10.11 icmp: echo request
8: 03:39:28.808399 192.168.10.11 > 172.16.1.40 icmp: echo reply
Troubleshoot

Puede esperar encontrar informacion sobre la autenticacién VPN en el registro del sistema de depuracién del motor de lineay en €l archivo
DART enlaPC con Windows.

Este es un giemplo de los logs de debug en el motor Lina.

/I Certificate Authentication

Jun 17 2024 02:38:03: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 6EC79930B231EDAF, subject name: CN=sslV
Jun 17 2024 02:38:03: %FTD-6-717028: Certificate chain was successfully validated with warning, revocation status was not checked.

Jun 17 2024 02:38:03: %FTD-6-717022: Certificate was successfully validated. serial number: 6EC79930B231EDAF, subject name: CN=ssVPNClientCl

Il Extract username from the CN (Common Name) field

Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has been requested. [Request 5]
Jun 17 2024 02:38:03: %FTD-7-113028: Extraction of username from VPN client certificate has completed. [Request 5]

/I AAA Authentication

Jun 17 2024 02:38:22: %FTD-6-113012: AAA user authentication Successful : local database : user = ss'VPNClientCN

Jun 17 2024 02:38:22: %FTD-6-113009: AAA retrieved default group policy (ftdvpn-aaa-cert-grp) for user = ssl\VPNClientCN
Jun 17 2024 02:38:22: %FTD-6-113008: AAA transaction status ACCEPT : user = ss'VPNClientCN

Estas depuraciones se pueden gjecutar desde la CLI de diagndstico del FTD, que proporcionainformacion que puede utilizar para solucionar

problemas de configuracion.

e debugcryptocald

e debug webvpn anyconnect 255

e debug crypto ike-common 255
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traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



