Actualizacion de FMCyv y migracion de VMware
ESXi 7.0 a ESXi 8.0: Enfoque por fases y
practicas recomendadas

Contenido

Problema

Un administrador que ejecuta la version 7.3.1 de Firewall Management Center virtual (FMCv) en
VMware ESXi 7.0 tiene previsto actualizar el FMC a una versién mas alta compatible vy,
posteriormente, migrar la maquina virtual FMCv a un nuevo cluster de VMware ESXi 8.0. Estas
preocupaciones se plantearon durante este esfuerzo de planificacion:

+ Si es seguro actualizar primero FMCv de 7.3.1 a 7.4.2 y, a continuacion, migrar la VM al
cluster de ESXi 8.0 antes de realizar actualizaciones posteriores.

» Si se conocen problemas de compatibilidad o restricciones al migrar un FMCv que ejecuta la
version 7.3.1 0 7.4.2 a un entorno VMware ESXi 8.0.

» Si se puede utilizar VMware vMotion para realizar una migracion perfecta de la misma IP de
la maquina virtual FMCv al nuevo cluster sin necesidad de crear una nueva instancia de VM.

+ Silas instantaneas de VMware se pueden utilizar como mecanismo de copia de seguridad y
reversion en caso de que la actualizacidn o migracion falle.

+ ¢ Cual es la version de FMC compatible mas alta para el panorama de dispositivos
gestionados existente, que incluye los dispositivos de defensa frente a amenazas de firewall
(FTD) que van desde la version 7.2.8 ala 7.4.2.

« Como evitar conflictos de direcciones IP al pasar a la nueva instancia de FMCyv en el nuevo
cluster manteniendo la misma direccién IP de administracion y el mismo nombre de host.

» Cual es el orden correcto de las operaciones para un plan de migracion y actualizacién por
fases que minimice el riesgo y el tiempo de inactividad.

Entorno



* Producto: FMCv

+ Version actual del software FMC: 7.3.1

+ Plataforma de hipervisor actual: VMware ESXi 7.0

+ Plataforma de hipervisor objetivo: VMware ESXi 8.0.3 (nuevo cluster)

* Tipo de implementacion de FMC: Independiente (no forma parte de un par de alta
disponibilidad)

+ Dispositivos gestionados: Varios dispositivos FTD que van desde la versién 7.2.8 ala 7.4.2

Resolucion

El enfoque recomendado para este entorno es un plan de migracién y actualizacion por fases.
Este plan separa la actualizacion del software de FMC, la migracién de la plataforma del
hipervisor y cualquier actualizacion posterior de la version de FMC en distintos eventos de
mantenimiento. Este enfoque reduce el riesgo en cada fase y proporciona puntos de reversion
claros. El uso de VMware vMotion, las instantaneas, la clonacion o la migracion directa a nivel de
VM no es explicitamente el método admitido para migrar FMCv entre clusteres o versiones.

Importante: Las instantaneas, vMotion y la clonacién de VMware no son
compatibles con la migracion a FMCv

Antes de continuar con cualquier fase de este plan, es fundamental comprender estas
limitaciones con respecto a los métodos de migracién nativos de VMware:

» Las instantaneas de VMware no son un método de copia de seguridad, restauracion o
reversion compatible para las actualizaciones o migraciones de FMCyv. Revertir un FMCv a
una instantanea de VMware puede provocar dafos en la base de datos, discrepancias en la
actualizacion de la version y el contenido o un estado del sistema no compatible.

* VMware vMotion, la clonacion y la migracion directa de maquinas virtuales entre clusteres
no son el método admitido para migrar FMCv a una nueva plataforma de hipervisor. Estos
meétodos eluden los mecanismos internos de integridad de los datos del CSP.

 El unico método compatible para migrar FMCv a un nuevo cluster o host es el flujo de
trabajo de restauracion y copia de seguridad nativa de FMC, combinado con la
implementacion de una nueva instancia de FMCv en la plataforma de destino.



La estrategia de reversidn correcta, si la validacion falla después de la transicidn, es apagar la
nueva instancia de FMCv y devolver el FMCyv original al servicio. No confie en los retornos de
instantaneas para este fin.

Fase 1: Comprobacion de compatibilidad previa a la actualizaciéon

Antes de iniciar cualquier actualizacion de software de FMC, confirme las versiones exactas de
software de todos los dispositivos FTD gestionados del entorno.

FMC 7.4.2 admite la gestion de dispositivos FTD que ejecuten la version 7.0 y posteriores.
FMC 7.6.6 admite la gestion de dispositivos FTD que ejecuten la version 7.1 y posteriores.

Si algun dispositivo FTD del entorno ejecuta una version < 7.0, dicho dispositivo debe
actualizarse al menos a la version 7.0 mientras el FMC permanece en la version 7.3.1, antes
de que se actualice el FMC.

Para el entorno documentado (intervalo FTD: 7.2.8 a 7.4.2), todos los dispositivos
gestionados se encuentran dentro del intervalo de compatibilidad tanto para FMC 7.4.2
como para FMC 7.6.6. En este caso no se requiere una preactualizaciéon de FTD.

Confirme también lo siguiente antes de continuar:

El FMC es independiente y no forma parte de un par de alta disponibilidad (HA).

La version exacta de VMware ESXi 8.0 se basa en el nuevo cluster (confirmado como ESXi
8.0.3 en este entorno).

El perfil de recursos de FMCv (vCPU, memoria, disco) cumple los requisitos de la versiéon de
FMC objetivo. La especificacidon actual de 4 vCPU, 32 GB de RAM y 250 GB de disco debe
revisarse con las directrices de implementacion actuales, especialmente antes de actualizar
a FMC 7.6.6.

Si la direccion IP y el nombre de host de administraciéon de FMC son los mismos después de
la migracién (se recomienda encarecidamente evitar la necesidad de actualizaciones de la
direccién del administrador en todos los dispositivos FTD administrados).

Fase 2: Actualizacion de FMCyv existente de 7.3.1 a 7.4.2 en el cluster actual de
ESXi 7.0



Esta fase actualiza el software FMCyv a la version 7.4.2 mientras permanece en la infraestructura
ESXi 7.0 existente. FMCyv 7.4.2 anade compatibilidad explicita para VMware ESXi 8.0, que es
necesario antes de la migracion de la plataforma en la fase 3.

Paso 1: Antes de comenzar la actualizacion, confirme que no hay implementaciones de politicas
pendientes, trabajos de copia de seguridad activos o tareas en segundo plano en ejecucion en el
FMC.

Paso 2: Realice una copia de seguridad completa de FMC nativa mediante la utilidad de copia de
seguridad integrada de FMC. Almacene la copia de seguridad en una ubicacion remota y segura
fuera de la maquina virtual FMCv. Compruebe que la copia de seguridad se ha realizado
correctamente antes de continuar.

Paso 3: Complete todas las comprobaciones de preparacion para la actualizacion como se
describe en la guia de planificacion de actualizacién de FMC 7.4. Resuelva los problemas
marcados antes de iniciar la actualizacion.

Paso 4: Actualice el FMCv existente de la version 7.3.1 a la version 7.4.2. Utiliza la ruta de
transicion de actualizacion admitida: 7,3 - 7,4.

Paso 5: Una vez completada la actualizacion, realice la validacion posterior a la actualizacion:

Verifique que todos los dispositivos FTD gestionados se hayan vuelto a conectar al FMC.
» Confirme que la ingestion de eventos esta activa y que los eventos aparecen en el FMC.
» Confirme que el estado de la licencia es correcto.

» Ejecute una implementacién de directiva de prueba en un dispositivo administrado y

confirme que se realiza correctamente.

No continue con la Fase 3 hasta que todos los pasos de validacién posteriores a la actualizacion
se realicen correctamente en el FMCv 7.4.2 actualizado.

Fase 3: Migracién de FMCyv al cluster VMware ESXi 8.0.3 mediante backup y
restauracion nativos

Esta fase migra el FMCyv del cluster ESXi 7.0 existente al nuevo cluster ESXi 8.0.3. Esto se



consigue mediante la implementacién de una nueva instancia de FMCyv en el cluster de destino y
la restauracion de una copia de seguridad de FMC nativa en él. Se conservan la misma direccién
IP de administracion y el mismo nombre de host para evitar que se requieran cambios en la
direccion del administrador en todos los dispositivos FTD administrados.

Paso 1: Una vez que se confirme que FMCv es estable en la version 7.4.2, genere una nueva
copia de seguridad de FMC nativa. Almacénelo en una ubicacién remota y segura. Compruebe
que la copia de seguridad esta completa y es valida antes de continuar.

Paso 2: Implemente una nueva instancia de FMCv en el cluster de ESXi 8.0.3. La versién de
software y la compilacion de esta nueva instancia deben coincidir exactamente con la versiéon de
FMCev (incluidos los parches y las revisiones) de la que se tom¢ la copia de seguridad (FMCv
7.4.2). Asegurese de que la nueva instancia esté configurada con recursos equivalentes o
superiores (vVCPU, memoria, disco) y que la configuracién de red esté en fases, pero que la
direccién IP de administracion de produccion aun no esté asignada a la nueva instancia en este
momento.

Paso 3: Restaure la copia de seguridad nativa de FMC en la nueva instancia de FMCv en ESXi
8.0.3.

Paso 4: Antes de poner el nuevo FMCyv en linea con la direccién IP y el nombre de host de
gestion de produccién, apague por completo o desconecte el FMCv original de la red. Este es un
paso obligatorio para evitar una condicién de IP duplicada y para evitar que dos instancias de
FMC intenten comunicarse con los mismos dispositivos FTD administrados simultaneamente.

Durante el periodo en el que el FMCyv original esta apagado y antes de que el nuevo FMCv esté
en linea, se espera este comportamiento para los dispositivos FTD gestionados:

* Reenvio de trafico: Los dispositivos FTD operan planos de datos independientemente del
FMC y continuan reenviando trafico sin problemas y aplicando la ultima politica de control
de acceso implementada correctamente, excepto en los casos aqui mencionados.

« Cambios en la gestidn y visibilidad: Las implementaciones de politicas, los ajustes de
configuracion, las alertas de estado de FMC vy la visibilidad de la gestidon de dispositivos no
estan disponibles en absoluto.

» Almacenamiento en bufer de eventos y posibles pérdidas: Se pausa la visibilidad de eventos
en tiempo real en el FMC. Mientras que el FTD intenta registrar los eventos de seguridad y
conexion localmente en sus archivos unificados temporales, estos archivos tienen limites de
almacenamiento estrictos y funcionan sobre una base de sobrescritura circular. Los
registros de conexidn de gran volumen se pueden sobrescribir o perder durante una ventana
de migracion ampliada. Los eventos que permanecen en el bufer local se transmiten al
nuevo FMC una vez que esta en linea.



* Reglas de malware (AMP): Las solicitudes de busqueda en la nube en tiempo real de
archivos no almacenados en caché no estan disponibles temporalmente porque FMC envia
estas consultas de reputacion a la nube de AMP. El FTD sigue aplicando reglas de bloqueo
0 permiso solo para los archivos ya almacenados en su caché de disposicion integrada
local. Los archivos no almacenados en caché omiten el analisis de la nube y utilizan la
configuracion de seguridad contra fallos de la politica (normalmente no se abre para evitar la
interrupcion del trafico). Los envios de sandboxing a Threat Grid y las alertas retrospectivas
se pausan hasta que el nuevo FMC esté operativo.

* Reglas basadas en identidad: Los usuarios que ya han iniciado sesion y estan asignados a
una direccién IP no experimentan ninguna interrupcion, ya que el FTD conserva las
asignaciones activas en su memoria local. Sin embargo, dado que FMC actua como agente
para las fuentes de identidad (por ejemplo, Cisco ISE o agentes de Active Directory), el FTD
no puede aprender los nuevos inicios de sesion de los usuarios ni los cambios de IP que se
produzcan durante esta ventana. Estas sesiones desconocidas vuelven a las reglas
predeterminadas o de invitado de su politica.

» URL Filtering : Las busquedas en la nube en directo de sitios web completamente
desconocidos no estan disponibles temporalmente porque FMC envia proxy de solicitudes
de URL desconocidas a la nube de Cisco Talos. EI FTD continua filtrando y aplicando
completamente la politica solamente para los sitios web que ya se encuentran dentro de su
conjunto de datos local transferido o su caché de memoria local activa. El trafico web que
llega a una URL desconocida y sin almacenar en caché omite la clasificacion de la nube y
coincide con la configuracion de reserva de la politica para el trafico sin categorizar
(normalmente permitido). Las actualizaciones del paquete de la base de datos de URL se
pausan hasta que el nuevo FMC esté en linea.

Paso 5: Asigne la direccion IP y el nombre de host de gestion de produccion al FMCv restaurado
en ESXi 8.0.3 y conéctelo. Dado que se utilizan la misma direccién IP y el mismo nombre de host,
los dispositivos FTD gestionados pueden volver a conectarse al FMC automaticamente sin
necesidad de realizar cambios en la direccion del jefe de cada dispositivo FTD.

Paso 6: Realice la validacion posterior a la migracion:
 Verifique que todos los dispositivos FTD gestionados se hayan vuelto a conectar a la nueva
instancia de FMCv.
« Compruebe el estado de las licencias y confirme que todas se han aplicado correctamente.
+ Confirme que el flujo de eventos y las integraciones externas funcionan correctamente.
» Ejecute una implementacién de politicas controlada en un dispositivo administrado y

confirme que se realiza correctamente.

Si la validacion falla en algun momento durante esta fase, apague la nueva instancia de FMCy,



restaure el FMCyv original en ESXi 7.0 al servicio y solucione los problemas antes de volver a
intentar la migracion. No utilice una reversion de instantanea de VMware como mecanismo de
reversion.

Fase 4. Actualizacién de FMCv de 7.4.2 a 7.6.6 (después de que la migracion se
confirme estable)

Una vez que la migracién de FMCv a ESXi 8.0.3 se haya validado completamente y se haya
confirmado que es estable, se puede considerar realizar una nueva actualizacion a FMC 7.6.6. Se
recomienda encarecidamente no combinar la migracion de la plataforma del hipervisor (fase 3) y
esta actualizacién adicional de la versién de FMC en un unico evento de mantenimiento.
Completar primero la migracion proporciona un punto de control limpio y de bajo riesgo antes de
continuar.

Antes de iniciar la actualizacién a 7.6.6, confirme estos requisitos previos:

» Todos los dispositivos FTD gestionados del entorno ejecutan la version 7.1 o posterior. El
FMC 7.6.6 no admite la gestion de dispositivos FTD < versién 7.1. En el entorno
documentado (intervalo FTD: 7.2.8 a 7.4.2), todos los dispositivos cumplen este requisito.

* El perfil de recursos de FMCv (4 vCPU, 32 GB de RAM, 250 GB de disco) se ha validado
con las directrices de implementacion de FMC 7.6.6 para el recuento total de dispositivos
gestionados y los requisitos de retencion de eventos en este entorno.

» Se confirma la ruta de transicidén de actualizacion admitida: 7,4 —» 7,6.

* EI FMC se confirma como independiente (no forma parte de un par de alta disponibilidad).

Paso 1: Cree y verifique una copia de seguridad de FMC nativa nueva a partir de la instancia
estable de FMCv 7.4.2 en ESXi 8.0.3. Guardela en una ubicacion remota y segura.

Paso 2: Actualice el FMCv de la version 7.4.2 a la version 7.6.6.
Paso 3: Realice la validacion final posterior a la actualizacion:

 Verifique que todos los dispositivos FTD gestionados se hayan vuelto a conectar al FMC.
» Confirme que la gestion y la ingestidn de eventos funcionan correctamente.

» El estado de confirmacion de licencia es correcto.



» Ejecute una implementacién de politicas controlada para confirmar que la aplicacion de

politicas se ha realizado correctamente.

Resumen de la ruta de actualizacion y la secuencia de transicion

En la tabla se resume el plan por fases completo, las transiciones de actualizacion admitidas y la
accion clave en cada fase:

eventos y las politicas de los
dispositivos

Fase|Accion version de Hipervisor [Transicion admitida
FMC
Comprobacion de compatibilidad
Fase |previa a la actualizacion; confirmar  |7.3.1 : _ .
1 versiones de FTD, estado de FMC  |(actual) ESXi7.0 IN/D: solo preparacion
HA y perfil de recursos
Actualizar el software FMCv; realizar
Fase |[copias de seguridad nativas; validar |7.3.1 > . :
2 dispositivos administrados e 7.4.2 ESXi7.0 7.3~ 7.4 (compatible)
implementacion de politicas
Implementar el nueyo FMCv erll ESXi 7.4.2 (sin . Copia de
Fase [8.0.3; restaurar copia de seguridad . ESXi 7.0 - . .
. . . cambio de . seguridad/restauracion
3 nativa; cortar utilizando el mismo ., ESXi 8.0.3 . . "
. version) nativa: método admitido
nombre de host/IP; validar
Después de que la migraciéon sea
estable: actualizar FMCyv; validar la
Fase - , . 742> . ,
4 conectividad, las licencias, los 7 6.6 ESXi 8.0.3 |7.4 - 7.6 (compatible)

Consideraciones clave

« Cumplimiento de trayecto de actualizaciéon: La secuencia de actualizacion completa (7.3.1 —»

7.4.2 > 7.6.6) utiliza las rutas de transicion de actualizacion FMC compatibles (7.3 - 7.4y




7.4 - 7.6). No se recomienda omitir versiones intermedias o combinar fases en un unico
evento.

» Compatibilidad FMC-FTD: FMC 7.6.6 mantiene una compatibilidad de gestiéon completa con
los dispositivos FTD que ejecutan las versiones 7.2.8 a 7.4.2. FMC 7.6 requiere que todos
los dispositivos FTD gestionados estén en la versién 7.1 o posterior.

» Transicion a la misma direccion IP: EI FMCv original debe estar completamente apagado o
desconectado de la red antes de que el FMCyv de sustitucion se conecte con la direccion IP
de gestion de produccion. Esto evita una condicion de IP duplicada y evita que dos centros
de administracion intenten comunicarse simultdneamente con los mismos dispositivos FTD.
Cuando el FMCv restaurado vuelve con la misma direccion IP y el mismo nombre de host,
los dispositivos FTD gestionados pueden volver a conectarse sin necesidad de realizar
cambios en la direccion del jefe.

+ Validacion de recursos antes de 7.6.6: El perfil de recursos de FMCv (4 vCPU, 32 GB de
RAM, 250 GB de disco) debe revisarse con respecto a las directrices de implementacion
actuales antes de actualizar a FMC 7.6.6, teniendo en cuenta el recuento total de
dispositivos gestionados y los requisitos de retencidon de eventos para el entorno.

« Verificacion de respaldo nativo: En cada fase en la que se lleve a cabo una copia de
seguridad de FMC nativa, la copia de seguridad debe verificarse como completa y valida
antes de continuar. Las copias de seguridad deben almacenarse en una ubicacion remota
segura fuera de la maquina virtual FMCyv.

* No combine la migracién y la actualizacion: La migracion de la plataforma (fase 3) y la
posterior actualizacion de la version de FMC a la 7.6.6 (fase 4) deben realizarse como
eventos de mantenimiento independientes. Esto garantiza la existencia de un punto de
control limpio en FMCv 7.4.2 en ESXi 8.0.3 antes de realizar cualquier otro cambio.

Causa

No se trata de un problema de correccién de averias debido a un defecto de software o a un error
de configuracion. La causa subyacente que requiere esta guia es una combinacion de requisitos
de compatibilidad de versiones y restricciones de migracion de plataformas especificas de Cisco
FMCv en VMware:

» Compatibilidad de la version FMC con FTD 7.4.2: La presencia en el entorno de un
dispositivo FTD gestionado que ejecute la version 7.4.2 requiere que el FMC se actualice a
un minimo de la versidn 7.4.2, ya que las versiones anteriores del FMC no pueden gestionar
dispositivos FTD en una version superior a la del FMC en si.

» Compatibilidad con FMCv para VMware ESXi 8.0: FMCyv 7.3.1 no admite VMware ESXi 8.0



como plataforma de hipervisor. EI FMCv debe actualizarse a la version 7.4.2 (o posterior)
antes de que pueda implementarse o utilizarse en ESXi 8.0.x. Intentar migrar la VM de
FMCyv 7.3.1 directamente a ESXi 8.0 sin actualizar primero el software de FMC supone un
riesgo de compatibilidad.

* Métodos de migracion de VM no compatibles: VMware vMotion, las instantaneas, la
clonacion y la migracion directa de VM no son métodos compatibles para migrar FMCyv entre
clusteres o versiones de hipervisor. Estos métodos pueden provocar danos en la base de
datos, discrepancias de versiones o un estado del sistema no compatible. La unica ruta de
migracion admitida es el flujo de trabajo de restauracion y copia de seguridad nativo de FMC
combinado con una implementacién de FMCv nueva en la plataforma de destino.

Contenido relacionado

» Guia de actualizacion de Cisco Secure Firewall Management Center, version 7.4:
planificacidon de actualizaciones vy rutas admitidas

» Guia de actualizacion de Cisco Secure Firewall Management Center, version 7.6:
planificacidon de actualizaciones vy rutas admitidas

» Guia de compatibilidad de Cisco Secure Firewall Management Center (Matriz de
compatibilidad de FMC vy FTD)

» Cisco Secure Firewall Management Center Nuevas funciones por version, version 7.4.2

» Guia De Actualizacion De Cisco Firepower Management Center: Planificacién De
Actualizaciones

» Soporte técnico y descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



