Certificado de autenticacion externa LDAPS de
FMC - Error de formato de archivo no valido

Contenido

Problema

» Al intentar utilizar un certificado renovado para la autenticacion externa LDAP sobre SSL
(LDAP over SSL) en Cisco Firepower Management Center (FMC) versidon 7.6.5, el sistema
muestra este mensaje de error en la pagina Autenticacion externa:

"Formato de archivo no valido. Cargue un archivo con la extension .pem, .crt o .cer."

Emmor

ﬁ Invalid file format. Upload a file with _pem, )4
.crt, or .cer extension

 Este error impide que la configuracion LDAPS funcione correctamente y niega a los usuarios
externos la capacidad de iniciar sesién en el FMC.

* Los detalles de error adicionales de los registros de mensajes de FMC muestran que el
certificado no se renovo al ejecutar un inicio de sesion de prueba desde la pagina
Autenticacion externa de FMC:
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Entorno

+ Cisco Firepower Management Center (FMC) con configuracion anterior de autenticacion
externa LDAPS



* Proceso de renovacion de certificados que implica la expiracion de certificados intermedios

Resolucion

Asegurese de que el archivo de certificado cumpla los requisitos de formato FMC para la
autenticacion LDAPS:

1.- El archivo del certificado debe estar codificado con PEM e incluir la cadena completa del
certificado en este orden:

(certificate for your server)
----- END CERTIFICATE-----

2.- Verificar que el archivo del certificado contenga:

* No quedan espacios ni lineas en blanco adicionales antes de los marcadores ----- BEGIN
CERTIFICATE-----

No hay texto adicional después de los marcadores ----- END CERTIFICATE-----

Codificacion base64 adecuada entre marcadores de certificado

» Sin codificacién de formato binario

3.- Asegurese de que el certificado incluya:

Certificado de servidor para el servidor LDAP

Certificado CA intermedio

Certificado de CA raiz

» Restricciones basicas marcadas como "criticas" si CA se establece en "True"



Resolucion alternativa

Si persisten los problemas de formato de certificados, considere la posibilidad de implementar la
autenticacion de inicio de sesion unico (SSO) como alternativa a la autenticacion basada en
certificados LDAPS. Este enfoque elimina los requisitos inmediatos de formato de certificados al
tiempo que proporciona funciones de autenticacion externa segura.

Causa

El problema se debe a un archivo de certificado con un formato incorrecto que se esta cargando
durante el proceso de renovacion de certificados LDAPS. En concreto, el certificado renovado no
cumplia los requisitos del CSP para:

Formato de codificacion PEM correcto

Estructura completa de la cadena de certificados
» Encabezados y pies de pagina de certificados adecuados

* Ausencia de codificacidn binaria o caracteres de formato adicionales

El proceso de validaciéon de FMC detecté problemas de formato de certificado y rechazé el
archivo como no valido, lo que impidi6 la carga y configuracion correctas del certificado LDAPS
renovado.

Contenido relacionado

» Configuracion de FMC y FTD con LDAP para autenticacién externa

Formato adecuado del certificado para CSP

e Crear un unico archivo PEM

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215538-configure-firepower-management-center-an.html
https://www.cisco.com/c/es_mx/support/docs/security/threat-grid/217064-troubleshoot-of-threat-grid-appliance-in.html#toc-hId--231770427
https://www.cisco.com/c/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_Reporting_7/7-5-3/user-guide/cisco-awsr-7-5-3-installation-ug/m-generate-and-sign-certificates.html#Cisco_Concept.dita_7025eabb-7d38-4f17-bf1a-d64aa49328a2
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



