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Contenido

Problema

Se muestra un mensaje de error en FXOS: "el certificado de llavero predeterminado no es válido, 
motivo: caducado". Este problema se observa en los appliances Cisco Firepower 9300.

Entorno

Producto: Firepower de firewall seguro de Cisco•

Modelo de dispositivo: Firepower 9300/4100•

Plataforma: FXOS•

Resolución

Para resolver que el certificado de anillo de claves predeterminado no es válido, haga lo siguiente: 
caducado." error, el certificado de llavero predeterminado debe regenerarse en el chasis 
Firepower 9300/4100 afectado. Este flujo de trabajo detalla los pasos necesarios para regenerar 
el certificado y borrar el fallo.

1. Alcance del contexto de seguridad: acceda al alcance de seguridad en la CLI de FXOS para 
comenzar a administrar los certificados de llavero.

 

scope security 



 

2. Alcance hasta el anillo de claves predeterminado: acceda al contexto del anillo de claves 
predeterminado.

 

scope keyring default  

 

3. Regenere el certificado: Defina el sistema para regenerar el certificado de anillo de claves por 
defecto.

 

set regenerate yes 

 

4. Realice los cambios: aplique la operación de regeneración confirmando los cambios.

 

commit-buffer 

 

El procedimiento mencionado debe realizarse en cada chasis Firepower 9300/4100 donde se 
informe del error.

Después de regenerar correctamente el certificado de anillo de claves predeterminado, se borra el 
error y se renueva el certificado. El sistema informa de un estado resuelto para el error principal 
asociado previamente al certificado de llavero caducado.

Causa

La causa raíz del problema es la expiración del certificado de anillo de claves predeterminado en 
la plataforma FXOS después de una actualización del sistema de firewall. El certificado caducado 
desencadenó un error importante y el mensaje de error correspondiente. La regeneración del 
certificado restaura el funcionamiento normal.
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Regeneración del llavero predeterminado•

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/web-guide/b_GUI_FXOS_ConfigGuide_2120/platform_settings.html#task_ns5_kmt_cy


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


