Solucion de problemas de errores de copia de
seguridad programada FTD al servidor SFTP en
un entorno administrado por FMC

Contenido

Problema

En una implementacién de dispositivos Secure Firewall Threat Defence (FTD) administrados por
Secure Firewall Management Center (FMC), las copias de seguridad automaticas de FTD
programadas no aparecen en el servidor SFTP configurado. Las copias de seguridad FTD y FMC
manuales en el mismo servidor SFTP se realizan correctamente. Esto provoca la falta de
disponibilidad de copias de seguridad automatizadas de la configuracion de FTD para la
recuperacion ante desastres y el cumplimiento normativo.

Entorno

 FTD 7.4. Otras versiones de software también pueden verse afectadas.
« FMC 7.7. Otras versiones de software también pueden verse afectadas.

» Servidor SFTP configurado para almacenamiento de copia de seguridad.

Resolucion

La resolucién implica la modificacidn de la configuracion programada de la tarea de copia de
seguridad del FTD en el FMC para permitir la recuperacion adecuada de la copia de seguridad y
la funcionalidad de exportacion.

Paso 1: Acceso a la tarea de copia de seguridad de FTD programada en FMC



Navegue hasta la interfaz de usuario de FMC (Herramientas > Programacion) y localice la tarea
de copia de seguridad de FTD programada existente que esta configurada pero que no carga
correctamente las copias de seguridad en el servidor SFTP.
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Paso 2: Editar la configuracidon programada de la tarea de copia de seguridad

Edite la configuracion programada de la tarea de copia de seguridad de FTD y active la opcién
"Recuperar en el centro de gestion". Esta opcion garantiza que la copia de seguridad se recupera
primero en el FMC antes de exportarse al servidor SFTP configurado.
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Paso 3: Permitir que se ejecute la tarea de copia de seguridad programada

Después de realizar el cambio de configuracion, permita que la tarea de copia de seguridad
programada se ejecute segun la programacion configurada para probar la configuracion
modificada.

Paso 4: Verificar recuperacion y exportacion de copia de seguridad

Compruebe que la copia de seguridad se ha recuperado correctamente en el FMC y que se ha
exportado correctamente al servidor SFTP configurado.

Paso 5: Probar y validar los resultados

Supervise las ejecuciones de copia de seguridad programadas subsiguientes para garantizar un
funcionamiento uniforme y validar que el proceso de copia de seguridad FTD automatizada
funciona segun lo previsto.



Causa

La tarea de copia de seguridad de FTD programada no se configurd con la opcion "Recuperar en
el centro de administracion" habilitada. Sin esta opcidn, las copias de seguridad de FTD
programadas no se recuperan ni se envian al servidor remoto. Esta opcion no afecta a las copias
de seguridad manuales.

Contenido relacionado

» Soporte técnico y descargas de Cisco

* ID de bug de Cisco CSCwv85459



https://www.cisco.com/c/es_mx/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwv85459

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



