Resolucion de problemas de implementacion de
configuracion automatica de FMC durante el
registro de FTD que interrumpe la conectividad
VPN

Contenido

Problema

Durante la migracion de los dispositivos de defensa frente a amenazas de firewall (FTD) a un
nuevo entorno de centro de administracion de firewall (FMC), FMC implement6 automaticamente
la configuracion inmediatamente después del registro en FTD. Esta implementacion automatica
se produjo antes de que se pudiera completar la reconexion de la politica VPN manual y la
configuracion del certificado, lo que provoco una pérdida de conectividad VPN para los usuarios
de Secure Client/AnyConnect y una interrupcién del servicio no planificada.

Entorno

» Centro de gestion de firewall seguro (FMC).
* FTD configurado para los servicios Secure Client/AnyConnect VPN.

+ Situacién de migracion de un CSP existente a un nuevo entorno de CSP.

Resolucion

El usuario resolvio el problema de conectividad inmediata a través de estos pasos:

Paso 1. Reconfigure la configuracion del dispositivo



El usuario reconfiguré la configuracion del dispositivo original y los parametros de VPN en
funcionamiento que se sobrescribieron durante la implementacion automatica.

Paso 2: Volver a adjuntar directivas

Las politicas adecuadas se volvieron a adjuntar manualmente para garantizar que la funcionalidad
VPN se restaurara y configurara correctamente para el nuevo entorno FMC.

Causa

El comportamiento de la implementacidon automatica durante el registro del FTD en un nuevo
FMC es una funcionalidad esperada, no un defecto. La expectativa del usuario con respecto al
control manual de la implementacién se basaba en la interpretacién de la documentacion, pero el
comportamiento predeterminado del sistema es implementar la configuraciéon automaticamente
tras el registro del dispositivo para garantizar la coherencia de las politicas en todo el entorno
gestionado por FMC.

Consejo: Considere la posibilidad de utilizar plantillas de dispositivos para aplicar los
cambios de configuraciéon del dia 2 en el momento del registro del FTD. Las plantillas de
dispositivos se introdujeron en FMC versién 7.6.0.
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» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



