Aclarar la compatibilidad de la actualizacion a
FMC 7.7.x con los appliances Firepower 2100

Contenido

Problema

Los usuarios que ejecuten Secure Firewall Management Center (FMC) versién 7.6.5 y administren
implementaciones de Firewall Threat Defence (FTD) pueden encontrarse con dudas sobre la
compatibilidad de la actualizacion cuando planeen actualizar FMC a la version 7.7 .x. La
preocupacion especifica implica el mantenimiento de las capacidades de gestion admitidas para
los appliances Firepower 2100 que ejecutan la version 7.4.x de FTD mientras se gestionan
simultaneamente los nuevos appliances Secure Firewall 3100 que ejecutan la version 7.6.x de
FTD.

El problema principal se debe a informacion poco clara o contradictoria en la documentacion
publicada de Cisco sobre la compatibilidad de FMC 7.7.x con los appliances Firepower 2100,
especialmente cuando estos appliances ejecutan la version 7.4.x de FTD. Esta ambigledad en la
documentacion crea dudas a la hora de continuar con las actualizaciones de FMC necesarias
para acceder a las funciones mas recientes, como los controles basados en la geolocalizacién
para las restricciones de acceso VPN de acceso remoto por pais.

Entorno

* FMC versién 7.6.5, actualizada a 7.7 .x.
 Dispositivos Secure Firewall 3100 que ejecutan FTD version 7.6.x.

* Dispositivos Firepower 2100 que ejecutan FTD version 7.4.4.

Resolucion



FMC version 7.7.x es totalmente compatible con la gestidon de appliances Firepower 2100 que
ejecutan FTD versidn 7.4.x, incluida 7.4.4. La actualizaciéon de FMC 7.6.5 a 7.7.x mantiene las
capacidades de gestidn compatibles para todos los dispositivos en el entorno de implementacion
mixta.

Confirmacion de compatibilidad de versiones

La version minima de FTD que puede gestionar FMC 7.7.x es la 7.2.x. Dado que los appliances
Firepower 2100 ejecutan la version 7.4.4 del FTD, se encuentran dentro del intervalo de gestidn
compatible con FMC 7.7 .x.

Limitaciones de la versién especifica de la plataforma

La plataforma Firepower 2100 tiene una limitacidon de versién de software maxima admitida. Esta
plataforma esta limitada al tren principal FTD 7.4 y no se puede actualizar a las versiones 7.6, 7.7
o 10.x del FTD. Esta limitacion es independiente de la version del CSP utilizada para la gestion.

Por el contrario, los appliances Secure Firewall 3100 pueden seguir ejecutando la version 7.6.x de
FTD y pueden actualizarse a las nuevas versiones de FTD a medida que estén disponibles y sean
compatibles con estas plataformas.

Referencias de documentacion

La informacion de compatibilidad oficial se puede encontrar en la documentacion de Cisco:

» Guia de compatibilidad de Cisco Secure Firewall Management Center para matrices de
compatibilidad de administracion de dispositivos.

» Guia de compatibilidad de Cisco Secure Firewall Threat Defence para conocer las
limitaciones de la versidn especifica de la plataforma.

Recomendacion de actualizacion



La actualizacién de FMC a la version 7.7.x puede continuar de forma segura con la configuracion
del dispositivo actual. El entorno mixto sigue funcionando con:

* Los appliances Firepower 2100 permanecen en la versidén 7.4.x del FTD (debido a las
limitaciones de la plataforma).

» Continuacién de las implementaciones de Secure Firewall 3100 en la versién 7.6.x del FTD
o actualizacion a nuevas versiones compatibles.

« FMC 7.7.x gestiona todos los dispositivos dentro de sus respectivos rangos de versiones
compatibles.

Causa

La incertidumbre con respecto a la compatibilidad se debe a los retos de interpretacion de la
documentacion cuando se trata de implementaciones de plataforma mixta que ejecutan diferentes
versiones de software FTD. La documentacién de Cisco Secure Firewall abarca varias
combinaciones de versiones y lineas de productos, lo que puede crear ambigliedad a la hora de
determinar matrices de compatibilidad especificas para escenarios de implementacion complejos
que impliquen plataformas antiguas y de generacion actual.

Contenido relacionado

* Guia de compatibilidad de Cisco Secure Firewall Management Center
* Guia de compatibilidad de Cisco Secure Firewall Threat Defence
* Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html#device-management-onprem
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



