Solucion de problemas de error de licencia de
malware en la implementacion de politicas FTD

Contenido

Problema

Al intentar realizar cambios de politicas en Cisco Secure Firewall Management Center (FMC),
aparece un mensaje de error que indica que "esta regla requiere una licencia de malware, pero al
menos un dispositivo no tiene una licencia de malware". Este error impide que los cambios de
configuracion e implementacion de politicas se apliquen a los dispositivos de firewall afectados.
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> |Errur:i||1_l] This rule requires a Mahware licenze, but at least one device does not have a Mabware license.

> |Erro( [in_2] This rule requires a Malware license, but at least one device does not have a Mabaare license,

> | Error: [in_4] This rule requires a Mahvare license, but at least one device does not hive & Mabware license.

% | Error: [in_3] This rule requires a Matware license, but at least one device does not have a Malware license,

3 | Ervar: [in_5] This rule requires a Mahware license, but at least one device does not have a Mabware license.

5 IErmr:Ilﬂ_,E] This rule requires a Mahware license, but at least one device does not have a Malware license.

» | Errae: [in_7] This rule requires 3 Mahvare icense, but at least one device doBs not have & Mabaare icense,

H | Errae: [in_9] This rule requires a Mahvare license, but at least one device do8s not have & Mabaare license.

» | Emor: [in_12] This rule requines a Mahware license, but st kast oné device doss not hive & Mabwane license

3 | Error: [in_13] This rule requires a Malware license, but at least one device does not have a Malware icense

* | Ervor: [in_14] This rule requires & Mahware licanse, but st ast one device doas not hive & Mabwars license

3 | Error: [in_15] This rule requires a Malwase license, but at keast one device does not have o Malware cense

» | Error: [in_16] This rule requires a Mahware license, but at least ene device goes not have a Malware license

» | Error: [out_5] This rule requires a Mahware Bcense, but a1 least one device does not have & Malware license,
> | Ervor: [out_8] This rule requires a Makwane Brense, but 51 12ast one device do8S not have & Malware lioense,
» | Ervor: [out_8] This rule requires a Malware icense, but at least one dovice doas not have a Mahware license.

» | Error: [out_12] This rule requires 3 Malware licanse, but at least ane device does not have a Malware license.
* | Emor: [out_14] This rule requires a Malware icense, but at least one device does nat have a Malware license.
* | Emor: [aut_15~1] This rule requires a Malware license. but at least ane device does not have a Matware license.

* | Emor: [out:17] This rule requires a Mahware cense, but at least one device does nol have a Malware license.
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Entorno

» FMC 7.4.2. Otras versiones de software también se ven afectadas.

* FPR1140 ejecuta Firewall Threat Defence (FTD). Otras plataformas también se ven



afectadas.

« FTD utiliza una politica de control de acceso (ACP) con la politica de archivos activada en

una o mas reglas.
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La resolucidn de este error de licencia de malware implica la obtencion e instalacion de la licencia
de Malware necesaria en el dispositivo afectado. Siga estos pasos para resolver el problema:

Paso 1. Identificar la brecha de la licencia

Verifique que el dispositivo de firewall afectado tenga politicas de archivos configuradas para

utilizar la proteccion frente a malware avanzado (AMP), pero carezca de la licencia de defensa

frente a malware correspondiente. Esto se puede confirmar comprobando la configuracion del

dispositivo y comparandola con las licencias disponibles.

En este caso, solo el par FTD_HAZ2 tiene la licencia de malware. El par FTD_HA1 no lo tiene:
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Paso 2. Obtenga la licencia necesaria

Pongase en contacto con su representante de ventas o partner autorizado de Cisco para obtener
la licencia de malware necesaria para el dispositivo afectado. La licencia debe ser adecuada para
su modelo de firewall especifico y los requisitos de implementacion.




Paso 3. Instalacion de la licencia de malware

Una vez obtenida la licencia, instalela en el dispositivo afectado mediante el proceso de licencias
estandar de Cisco. Normalmente, esto implica aplicar la licencia a través del FMC o directamente
en el dispositivo, segun la configuracion de gestion.

Paso 4. Verificacion de la instalacion de la licencia

Después de la instalacion de la licencia, compruebe que la funcion de defensa frente a malware
esté ahora habilitada correctamente y que se haya borrado el error de licencia.

Paso 5. Prueba de implementacién de politicas

Intente implementar de nuevo los cambios de directiva para confirmar que el problema de licencia
se ha resuelto y que las operaciones de directiva pueden continuar normalmente.

Causa

El error se produce debido a una discordancia en la validacion de licencias en la que las politicas
de archivos se configuran para usar la funcionalidad de AMP, pero la licencia de defensa frente a
malware correspondiente no se instala ni se activa en el dispositivo de firewall afectado. EI FMC
aplica el cumplimiento de las licencias e impide la implementacion de politicas cuando faltan
licencias necesarias, incluso si las politicas estan configuradas técnicamente.

Esta validacion garantiza que solo se implementen en los dispositivos las funciones con licencia
adecuada, lo que mantiene el cumplimiento de los requisitos de licencia de Cisco y evita el uso de
funciones sin licencia.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



