Requisitos de licencia de FMC Virtual HA y de
dispositivos administrados

Contenido

Problema

Un usuario que ejecutaba una plataforma virtual FMC en VMWare y gestionaba 4 sensores
virtuales Firepower Threat Defence (FTD) se encontré con una confusién con respecto a los
requisitos de licencia para la implementacion de FMCv High Availability (HA).

El usuario era propietario de 12 licencias de dispositivos FirePOWER MCv y necesitaba una
aclaracion sobre si se necesitaban licencias adicionales para habilitar FMCv HA o si las licencias
MCv existentes se podian reutilizar para el emparejamiento FMC HA. En concreto, el usuario se
preguntaba si podian utilizar las 8 licencias MCyv restantes disponibles para implementar el
segundo nodo FMCyv para la configuracion de FMC HA.

Entorno

» Cisco Secure Firewall Firepower version 7.6.2
* FMCv independiente que gestiona 4 sensores virtuales FTD

* Licencias de Firepower MCv Device disponibles en Smart Account

Resolucion

Los requisitos de licencia para FMCv HA se aclararon mediante un analisis detallado y una sesion
de validacion de usuarios.



Requisitos de licencia de FMCv HA

Cada nodo FMCv de un par HA requiere su propia licencia de dispositivo FMCv del mismo nivel
(es decir, FMCv10, FMCv25 y mas). El comportamiento de las licencias se ajusta a estos
principios:

Cada CSPv del HA requiere su propio nivel de licencia de CSPv idéntico.
 Las licencias de FMCv no se pueden mezclar entre niveles dentro de un par HA.
* No se puede compartir una licencia FMCyv entre dos nodos FMC HA.

» Cada dispositivo gestionado en un FMCv consume una licencia de dispositivo Firepower
MCv.

Calculo de licencias para la implementacion de HA

Para la implementacién de FMCv HA, el usuario necesita el doble de licencias de dispositivos
Firepower MCv que para la implementacién independiente:

* FMCv independiente que gestiona 4 FTD: 4 licencias de dispositivos Firepower MCv

* FMCv HA que gestiona 4 FTD: 8 licencias de dispositivos Firepower MCv

Validacion de licencias de usuario

Mediante la revisidon del inventario de Smart Licensing y la sesion de validacion de Webex, la
licencia de usuario valida:

Propiedad confirmada de 12 licencias de dispositivos Firepower MCv.

« Consumo actual verificado de 4 licencias para la gestion de FTD existente.

» Se validaron las 8 licencias restantes disponibles para la implementacion de HA.
» Capacidad de licencia suficiente confirmada para continuar con FMCv HA.

El usuario pudo continuar con la implementacion de FMCv HA utilizando las licencias disponibles
existentes sin necesidad de adquirir licencias adicionales.



Causa

El problema se debi6 a un malentendido del comportamiento de las licencias de FMCv en las
implementaciones de HA. En un principio, el usuario creia que las licencias existentes de FMCv
se podian compartir o reutilizar entre nodos de HA, cuando en realidad cada nodo de FMCv de un
par de HA requiere su propia licencia de dispositivo FMCv dedicada del mismo nivel. Se trata de
un diseio de licencia de producto esperado y no de un defecto de software, como se describe en
Requisitos de licencia de Cisco Secure Firewall: "Para FMC Virtual High Availability, cada FMC
debe tener una licencia con el mismo modelo y capacidad."

Contenido relacionado

* Preguntas frecuentes sobre Cisco Secure Firewall Licensing

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



