La actualizacion segura de FMC falla con "La
arquitectura de plataforma x86_64 no es
compatible”

Contenido

Problema

Al intentar actualizar Cisco Secure Firewall Management Center (FMC) a la version 7.6.4, el
proceso de actualizacion falla durante la comprobacion de preparacién con este mensaje de error:
"Platform architecture x86_64 is not supported". Este error impide que la actualizacion continue.
Este articulo también presenta una solucion alternativa de directorio /ngfw.

Entorno

» Tecnologia: Cisco Secure Firewall Firepower - 7.6

» Subtecnologia: Cisco Secure Firewall - Gestion (FMC / cdFMC / FDM) - 7,6

* Version del software: FMC 7.6.2, intento de actualizacion a 7.6.4

» Observado en plataformas que ejecutan la arquitectura x86_64

* Los fallos de actualizacién pueden correlacionarse con la existencia de un directorio /ngfw
inesperado en el sistema de archivos raiz de FMC

» Sintomas y soluciones similares a los que se hacia referencia en casos anteriores e ID de
errores de Cisco

Resolucion

Estos pasos explican en detalle como identificar y resolver el fallo de actualizacién causado por la
presencia de un directorio /ngfw inesperado. El fallo desencadena el error de arquitectura de
plataforma durante la comprobacion de preparacién de la actualizacion.

Acceso a la CLI de FMC en modo experto

Inicie sesion en la CLI de FMC e ingrese al modo experto para obtener privilegios de root.
> experto

admin@device:~$ sudo su

Contrasena

root@device:/Volume/home/admin#



Desplacese hasta el directorio raiz y enumere su contenido

Cambie el directorio a la raiz (/) y enumere todos los directorios para verificar la presencia de la
carpeta /ngfw.

root@device:/Volume/home/admin# cd /

root@device:/# 1s -halts

Ejemplo de salida (observe la presencia de ngfw @ €
101 000 en total

4.0K drwxrwxrwt 23 root root 4.0K Jan 9 06:51 tmp

1.0K drwxr-xr-x 6 root root 1.0K Jan 9 06:50 boot

4.0K drwxr-xr-x 3 root root 4.0K Dec 2 11:28 ngfw <======

Revisar los registros de errores de comprobacion de disponibilidad de
actualizaciones

Inspeccione los registros de comprobacion de preparacion para el mensaje de error especifico
qgue indica la arquitectura de plataforma no admitida.

R R R R R R kR S R R O LR o S R :SCRIPT DE FALLO: Tl ANl Ndeh RSN Nl ddhddhddhddht
[260108 12:35:56:668]
NOMBRE DEL SCRIPT: 000_start/000_check_pTlatform_support.sh

MENSAJE DE RECUPERACION: Error grave: no se admite la arquitectura de plataforma x86_64. Las

arquitecturas admitidas son 1i386.
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Implementacién de la solucion alternativa: cambie el nombre del directorio /ngfw

Para resolver el problema, cambie el nombre del directorio /ngfw (si existe) a /ngfw.old. Esto evita
que los scripts de actualizacion identifiquen erroneamente la arquitectura de la plataforma.

mv /ngfw /ngfw.old

Precaucion: los detalles mencionados aqui parecen contener procedimientos o comandos que
podrian causar un impacto significativo si se ejecutan. Asegurese de que los procedimientos o
comandos anteriores hayan sido evaluados por un SME o una unidad de negocio antes de



ejecutarlos o recomendarlos.

Vuelva a ejecutar la comprobacién de preparacion de actualizacion

Después de cambiar el nombre del directorio, vuelva a ejecutar la comprobacion de disponibilidad
de la actualizacion. En los casos observados, la comprobacién de disponibilidad pasa
rapidamente sin el error anterior, lo que permite continuar con la actualizacion de FMC.

Las notas adicionales de ocurrencias anteriores indican que este tipo de directorio se crea
manualmente, por error. Verifique el historial de bash en el archivo de Troubleshooting para
confirmar la creacion incorrecta de dicho archivo e impedir cualquier ejecucién de comandos
similares en un FMC.

# cd command-output/

# cat 'echo == ROOT ==_ cat root-.bash_history_ echo ""_ for USER in “T1s -Volume-home-"_ do echo

== _{USER} == _ cat -Volume-home-_{USER}-.bash_history_ echo ""_ done.output' | grep -i ngfw
ngfw

pigtail all -outfile /ngfw/var/common/configuration_import.log <======

sudo cat /ngfw/var/log/messages | grep sftunnel

Una vez aplicada la solucién alternativa, la actualizacién de FMC 7.6.2.1 a 7.6.4 se completa
correctamente.

Causa

La comprobacion de disponibilidad de la actualizacion falla debido a la presencia de un directorio

/ngfw inesperado en el sistema de archivos raiz de FMC. El script de actualizacién identifica
incorrectamente la arquitectura de la plataforma como x86_64 (no compatible) en lugar de i386
(compatible) cuando existe este directorio. Se realiza un seguimiento de la causa raiz en el

identificador de error de Cisco CSCws69999. Se han producido defectos relacionados en

versiones anteriores, como se hace referencia en el identificador de error de Cisco
CSCvy955889899999999999999999999999999999999999999999999999999999999999999999999999

Contenido relacionado

* ID de error de funcionamiento de Cisco CSCws69999: FMC contiene el directorio '/ngfw', lo
gue provoca un error en la comprobacion de preparacion

* Id. de error de Cisco CSCvy95809: se invoca el script Crashinfo en SFR que ejecuta snort2
y el dispositivo no puede actualizar a 7.0

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



