Configuracion de la prevencion de ataques
basada en la velocidad con el filtro de velocidad
Snort 3 en FTD seguro

Problema

El enfoque se centra en como estructurar las reglas para abarcar varias subredes, comprender
las practicas recomendadas para la implementacion y determinar los valores de umbral
adecuados (recuentos por segundo) para las alertas o los bloqueos, especificamente en el
contexto de la prevencion de ataques de inundacion SYN.

Entorno

» Cisco Secure Firewall Firepower con FTD 7.4.2.4

» Plataforma de hardware Firepower 2110

» Administrado por Firepower Management Center (FMC) 7.6.2.1

» Sistema de prevencion de intrusiones Snort 3 con el inspector rate_filter activado
» Varias subredes internas que requieren proteccion frente a inundaciones SYN

* No hay fallos activos; guia de configuracion para la defensa proactiva

Resolucion

Estos pasos detallan como configurar e implementar la prevencion de ataques basada en la
velocidad mediante el inspector rate_filter de Snort 3 en Cisco Secure Firewall FTD, incluida una
explicacion de la estructura de reglas para varias subredes y recomendaciones de practicas
recomendadas. Estas acciones estan disefiadas para ayudar a establecer lineas de base para el
trafico normal y para habilitar la deteccion o el bloqueo efectivos de ataques de inundacion SYN.

S

Nota: No esta dentro del ambito de trabajo del TAC sugerir o recomendar ningun valor



especifico para estos filtros de regla. Cada entorno es diferente y requiere un analisis en
profundidad de los patrones de trafico y el diseio de red para determinar los mejores
valores para estos filtros.

1: Vaya a Snort 3 rate_filter

Estos filtros se configuran en Politicas > Control de acceso: Intrusion > Politicas de analisis de red
haciendo clic en Snort 3 Version para la politica NAP y luego haciendo clic en el menu
desplegable rate_filter del panel izquierdo.
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2: Comprension de la estructura de reglas de filtro de velocidad de Snort 3

El inspector rate_filter de Snort 3 permite definir reglas que supervisan tipos especificos de trafico
(como paquetes SYN) y realizar acciones (alerta o descarte) cuando se excede un umbral
definido. Estas reglas se pueden dirigir a varias subredes.



Ejemplo de configuracion rate_filter para varias subredes:

{
"rate_filter": {
"data": [
{
"apply_to": ["10.1.2.0/24", "10.1.3.0/24"],
"count": 5,
"gid": 135,
"sid": 1,
"new_action": "alert",
"seconds": 10,
"timeout": 15,
"track": "by_src"
}
] ’

"enabled": true,
"type": "singleton"
}
}

Explicaciéon de los parametros:
+ apply_to: Lista de direcciones IP o subredes a las que se aplica el filtro (soporta subredes
multiples).
» count + seconds: Umbral para el evento (por ejemplo, 5 paquetes SYN en 10 segundos).

 gid / sid: identifica el evento Snort (como GID 135, SID 1 para la deteccién de inundacion
SYN).

» new_action: Accion a tomar cuando se excede el umbral (por ejemplo, alerta, descartar).

+ timeout: duracion antes de que se desencadene una nueva alerta/accion para la misma
condicion.

+ track: Modo de seguimiento (por ejemplo, by_src para IP por origen, by_dst para IP por
destino).

3: Practicas recomendadas para el ajuste de umbrales y la implementacion de
politicas

» Comenzar en modo de alerta: Defina new_action para alertar y utilice umbrales
conservadores (como un mayor recuento y segundos) para evitar falsos positivos.

» Trafico de red de referencia: supervise los eventos generados para comprender el aspecto
de las velocidades SYN "normales" en su entorno y subredes.



» Ajuste iterativo de los parametros: ajuste el recuento, los segundos y el tiempo de espera en
funcién de los patrones de trafico observados y las necesidades operativas.

» Pasar al bloqueo: Una vez que esté seguro de que los umbrales reflejan con precision el
comportamiento anormal, cambie new_action de alerta a drop o equivalente para bloquear
activamente los ataques.

+ Filtros separados segun sea necesario: considere diferentes limites de velocidad para
diferentes segmentos o roles (por ejemplo, servidores frente a subredes de usuario) si los
patrones de trafico varian.

» Supervisidon continua: mantenga las alertas y la supervision de los eventos rate_filter para
identificar rapidamente los problemas de ajuste o las amenazas activas.

Causa

Ninguno. La configuracion se solicité para seguridad proactiva y como guia debido a un incidente
de inundacion SYN anterior.

Contenido relacionado

» Referencia del inspector de Snort 3: Filtro de velocidad

» Guia de configuracion de dispositivos de Cisco Secure Firewall Management Center, 7.4:
Prevencion de ataques basada en la velocidad

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



