El registro de FMC del firewall seguro falla tras la
restauracion

Contenido

Problema

Después de restaurar un Cisco Secure Firewall Management Center (FMC) a partir de una copia
de seguridad anterior que no contenia dispositivos FPR3110 Threat Defence (FTD) agregados
recientemente, los intentos de volver a registrar estos FTD en el FMC generan el mensaje de
error:

Failed to issue certificate to device.

Los pasos previos para la resolucién de problemas, como la eliminacién y la reincorporacion del
administrador de FMC en los dispositivos FTD, no resolvieron el problema. Se requiere
orientacion sobre como borrar o corregir los archivos relacionados con certificados que pueden
causar errores de registro de FMC.

Entorno

» Tecnologia: Cisco Secure Firewall Firepower - 7.0

» Subtecnologia: Firepower Management (FMC / cdFMC / FDM) - 7.0

* Version del software FMC: 9.18.4

 Dispositivos FTD FPR3110 (afadidos recientemente, no presentes en la copia de seguridad
de FMC antigua)

« Cambio reciente: FMC restaurado desde copia de seguridad, FTD registrados anteriormente
pero no presentes en copia de seguridad restaurada

» Error: "No se pudo emitir el certificado al dispositivo" al registrar los FTD en FMC

+ Varios intentos anteriores de eliminar y volver a afadir el gestor de FMC en los FTD

Escalado interno

Involucre a los equipos de derivacién internos para la validacion y la asistencia al realizar la
intervencidn manual en los archivos de base de datos de dispositivos.

Para resolver el error de registro de FMC debido a problemas de asignacion de certificados
después de una restauracion, siga estos pasos detallados. Cada paso se explica a fondo, con
comandos preformateados y ejemplos de salida para mayor claridad.



Causa

La causa subyacente del fallo de registro es una restauracién inadecuada del FMC a partir de la
copia de seguridad. Como se indica en la documentacion de Cisco, una copia de seguridad del
FMC debe restaurarse en un dispositivo FMC completamente recreado. La restauracion de una
copia de seguridad del FMC en un FMC ya configurado puede causar conflictos de base de datos
como archivos de asignacion de certificados no coincidentes ("serial" y "serial.old") y presencia de
certificados revocados correspondientes a los registros fallidos. Esto evité que el FMC emitiera
nuevos certificados a los dispositivos hasta que los archivos se corrigieran manualmente.

Contenido relacionado

» Soporte técnico y descargas de Cisco

» Restauracion en un centro de gestion con recreacion de imagenes

ID de errores de Cisco: CSCwk70545, CSCwd08448, CSCvx90840

» Casos relacionados: 699153777, 695273860, 698528439, 698522515, 699376877,
699840417, 695068700, 694553292, 698529565, 698516153, 697548586



https://www.cisco.com/c/es_mx/support/index.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-backup.html#id_106735

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



