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Introducciodn

Este documento describe como migrar un administrador de dispositivos Firepower (FDM) a un
FMC distribuido en la nube (cdFMC) mediante la herramienta de migracién de Firepower (FMT)
en CDO.

Prerequisites

Requirements

» Firepower Device Manager (FDM) 7.2+
+ Centro de gestion de firewall en la nube (cdFMC)
* Herramienta de migracion de Firepower (FMT) incluida en CDO

Componentes Utilizados

Este documento fue creado sobre la base de los requisitos mencionados.

» Firepower Device Manager (FDM) en la version 7.4.1
+ Centro de gestion de firewall en la nube (cdFMC)
* Orquestador de defensa de la nube (CDO)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



Los usuarios administradores de CDO pueden realizar migraciones de sus dispositivos a cdFMC
cuando los dispositivos estan en la versidén 7.2 o superior. En la migracidén descrita en este
documento, cdFMC ya esta habilitado en el arrendatario CDO.

Configurar

1.- Habilitar servicios en la nube de Cisco en FDM

Para comenzar la migracion, es necesario tener el dispositivo FDM sin implementaciones
pendientes y registrarse en Cloud Services. Para registrarse en Cloud Services, navegue hasta
System Settings > See More > Cloud Services.

Dentro de la seccion Servicios en la nube, usted encuentra que el dispositivo no esta registrado,
por lo tanto, es necesario realizar la inscripcion con el tipo de cuenta de seguridad/CDO. Debe
configurar una clave de registro y, a continuacién, Registrar.
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Registro Servicios en la nube

A través de los servicios en la nube se muestra que no esta registrado. Seleccione el tipo de
inscripcion de cuenta CDO y proporcione la clave de registro de CDO.
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Registro en servicios en la nube

La clave de registro se puede encontrar dentro de CDO. Vaya a CDO, vaya a Inventario >
Agregar simbolo.

Aparece un menu para seleccionar el tipo de dispositivo que tiene. Seleccione la opcién FTD.
Debe tener activada la opcion FDM; de lo contrario, no se podra realizar la migracion
correspondiente. El tipo de registro utiliza Use Registration Key. En esta opcidn, la clave de
registro aparece en el paso numero 3, que debemos copiar y pegar en FDM.
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FDM integrado, afiadir opcion

Aparecera un menu para seleccionar un tipo de dispositivo o servicio.



Select a Device or Service Type

Mo Secure Device Connector found to communicate with some types of devices. Set up a Secure

Device Connector

ASA

Adaptive Security Appliance
(B.4+)

Merak]

Meraki

Meraki Security Appliance

-|.-

Duo Admin

Duo Admin Panel

Seleccione el tipo de dispositivo o servicio

Multiple ASAs

Adaptive Security Appliance
(8.4+)

Integrations

Enable basic CDO functionality for
integrations

Jmbrella

Umbrella Organization

View Umbrella Organization Policies
from CDO

FTD

Cisco Secure
Firewall Threat Defense

AWS VPC

Amazon Virtual Private Cloud
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Import

Import configuration for offline
management

Para este documento, se ha seleccionado Select Registration Key .

Follow the steps below

Firewall Threat Defense

=

Use Registration Key
Onbeard a device using a registration
key generated from CDO and applied
on the device using Firapower Device

Manager.

Management Modea:

0o

Recommeanded)

&

Use Serial Number
Use this meathed for low-louch
provisioning or for enboarding
configured devices using their senal
number,
(FTD 6.7+, 1000, 2100 and 3100
saries onlv)

Tipo de registro

Cancel

A Important: This method of onboarding allows for local co-management of the firewall via FOM. To manage your device with cloud-
delivered Firewall Management System, click the FTD button instead. Learn more &

=

Use Credentials (Basic)

Onboard a device using its IP

address, or host name, and a
username and password.



Aqui se muestra la clave de registro necesaria en el paso anterior.

TD - TEE] £ Important: This method of onboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
) = delivered Firewall Management System, click the FTD button instead. Learn more [
Firewall Threat Defense
ode: E
® FOM Use Registration Key Use Serial Numbe Use s (Basic

Onboard a device using a registration
Recomm ended, kay generated from CDO and applied
on the davice using Firepower Davice

Manager,

© e N
o Database Updates Enabled

o Smart License (Skipped)

'@ one Your device is now onboarding.

® This may take a long time to finish. You can check the status of the device on the Devices and Services page.

Go to Inventory

Add Labels @

Proceso de registro

Una vez obtenida la clave de registro, cépiela y péguela en FDM y haga clic en Register
(Registrar). Después de registrar el FDM en los servicios en la nube, se muestra como Habilitado,
como se muestra en la imagen.

Se ha omitido la licencia inteligente, ya que el dispositivo se va a registrar una vez que esté en
funcionamiento.
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9 Mot Registered

You can register the device with the Cisco cloud to use additional cloud -based services. If you want 1o
use Cisco Defense Orchestrator (CDO) for management or want to remain in evaluation mode, then
register with the cloud using your CDO or other security account registration key. You can alternativelhy
auto-enrcll with CDO or a Secure Firewall Management Center using the device serial number. If you
want to use Secure Firewall device manager for management and are ready to license the device, then
configure Smart Licensing, which automatically registers the device with the Cisco cloud. After you
register with the cloud, you can enable or disable features as needed.

Enrocllment Type

Security/CDO Account Smart Licensing

Region

US Region w

Registration Key

7asac2 i

@ Service Enroliment

Cisco Defense QOrchestrator

Cisco Defense Orchestrator is a cloud-based management tool used for managing network
devices. Select this option if you want to register the device in your Cisco Defense Orchestrator
account.

Enable Cizco Defense Orchestrator

Cisco Success Network

Cisco Success Network enablement provides usage information and statistics to Cisco which are
essential for Cizco to provide technical support.This information also allows Cisco to improve the
product and to make you aware of unused available features so that you can maximize the value
of the product in your network.

Check out the Sampla Data that will be sent to Cisco. See.mara v

T

Enroll Cisco Success Network

Registro de FDM

Al registrar FDM, muestra el arrendatario, los servicios en la nube conectados y los registrados.
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Cisco Success Metwork enablement provides usage information and statistics to Cisco which
are essentlal for Cisco to provide technical support.This information also allows Cisco to
improve the product and to make you aware of unused available features so that you can
maximize the value of the product in your network. Check out the Sample Data that will be sent
to Cisco,

En CDO, en el menu Inventory (Inventario), se puede encontrar FDM en proceso de incorporacion
y sincronizacion. El progreso y el flujo de esta sincronizacidén se pueden revisar en la seccion

Flujos de trabajo.

Una vez finalizado este proceso, aparece como Sincronizado y En linea.
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Label Groups and Labels

Add Labels

Cuando los dispositivos se han sincronizado, se muestra como En linea y Sincronizado.



!fdm- O Synced ® Online

FDM incorporado

Una vez que FDM se haya integrado correctamente en CDO, debemos cerrar la sesiéon de FDM.
Después de cerrar sesion en FDM, navegue dentro de CDO hasta Herramientas y servicios >
Migracion > Herramienta de migracion de firewall.

F  Tools & Services Tools & Services Migrations
) & Dynamic Attributes Connector i Firewall Migration Tool
{E}} Settings 3
— Secure Connectors £ ASA to FDM Migration

i

Firawall Management Center g7 Migrate FTD to cdFMC

2

ASA Templates

Haga clic en el simbolo Add y aparecera un nombre aleatorio que indica que es necesario
cambiar el nombre para iniciar el proceso de migracion.
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Después de cambiar el nombre, haga clic en Iniciar para iniciar la migracién.

Initialize Migration X

To initialize the migration process, name this migration and click OK. CDO will
notify you when the migration tool is ready for use. When ready, select this named
migration and launch the tool.

Mame *

[_fdm_migratinri

& This is an auto-generated name. You can change it if you wish.

Cancel m




Inicializar migracion

Haga clic en Iniciar para iniciar la configuracion de migracion.

Firewall Migration Tool

Hame & Status Created Date 3 Deprovisioning Date 3 Actions

I (i _rmigration ® Ready to Migrate Jun 12, 2024 Jun 19, 2024 xa m

Proceso de lanzamiento de migracion

Después de hacer clic en Launch, se abrira una ventana para el proceso de migracion donde se
selecciona la opcion Cisco Secure Firewall Device Manager (7.2+). Como se menciond
anteriormente, esta opcion esta habilitada a partir de la version 7.2.

cieco Firewall Migration Tool (Version 6.0.1)

Select Source Configuration ©

source Firewall Vendor

Cisco ASA (8.4+)

Cisco Secure Firewall Device Manager (7.2+)

Check Point (r75-r77)
Check Point (r80-r&1)
Fortinet (5.0+)

Palo Alto Networks (8.0+)

FMT Seleccionar configuracién de origen

Una vez seleccionada, se presentan tres opciones de migracion diferentes: Shared Configuration
Only (Sélo configuracion compartida), Includes Device & Shared Configurations (Incluye
configuraciones compartidas y de dispositivos) e Include Device & Shared Configurations to FTD
New Hardware.

Para esta instancia, se ejecuta la segunda opcién, Migrar el administrador de dispositivos de



Firepower (incluye el dispositivo y la configuracion compartida).

How would you like to migrate from Firepower Device Manager :

@ Click on text below to get additional details on each of the migration options

Migrate Firepower Device Manager (Shared Configurations Only) >

@ Migrate Firepower Device Manager (Includes Device & Shared Configurations) N

« This option migrates both device and shared configuration. Same FTD is moved from FDM managed to FMC
managed.

« The migration process is to be done over a scheduled downtime or maintenance window. There is
device downtime involved in this migration process.

« Ensure connectivity between FDM device and FMC to move the device from FDM to FMC using FDM.
« User should provide FDM credentials to fetch details.
« FDM Devices enrolled with the cloud management will lose access upon registration with FMC

« Ensure out-of-band access to FTD device is available, to access the device in case of accessibility issues
during migration.

« It is highly recommended that a backup (export) of the FDM configuration is performed to restore the original
state of the firewall managed by FDM if required.

« lithe FTD devices are in a failover pair, failover needs to be disabled (break HA) before proceeding with
moving manager from FDM to FMC.

« FDM with Universal PLR cannot be moved from FDM to FMC.

« FDM with flexConfig objects or flexconfig polcies cannot be moved from FDM to FMC. The flexconfig objects
and policies must be completely removed from FDM before migration.

« FMC should be registered to Smart Licensing Server.

Migrate Firepower Device Manager (Includes Device & Shared Configurations) to FTD Device (New Hardware) >
Note :

Opciones de migracion

Una vez seleccionado el método de migracién, seleccione el dispositivo en la lista proporcionada.



Live Connect to FDM

«  Select any FOM device onboarded on CDO from the below dropdown.

« Only devices with online connectivity and synced status will be
displayed in the dropdown_

«  Click on change device status button to update the FDM device status
from In-Use to Available.

Select FDM Managed Device

B < I - ~vailable

Connec | —

Seleccion de dispositivos de FDM

FDM device config extraction successful

100% Complete

Extraccion de configuracion completada

Se recomienda abrir la pestana situada en la parte superior para revisar y comprender en qué
paso nos encontramos cuando se ha seleccionado el dispositivo.
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Hote; Steps 7,8 and 3 should be carried out in a maintenance window,

Source; Cis

Extract Cisco Secure Firewall Device Manager (7.2+) Information © Selaciod Migration:

Extraction Mathods >
FOM IP Address:

Parsad Summary W

0 2 2 1 1
Metwork Addeess Translation Logical interfaces Routes DHCP
] tae Row E Ri
n n n n -

Pasos del proceso de migracion

Al tratarse de una migracién nueva, seleccione Cancel cuando se le solicite con la opcion
"¢ Desea utilizar una politica de control de acceso, NAT o RAVPN existente en FMC?"

Doy woo waliivl B0 wSe an Exisling Acoess Conlral Policy, NAT of RANFH Policy on FIC

Yes (») Mo

Cancelar opcién para configuracion existente

Después, habra opciones para seleccionar las funciones que se migraran, como se muestra en la
imagen. Haga clic en Proceed.



Exiract FOM Indoomaticn  Salect Target Udap FTD Issaetacs

Note: Steps 7.8 and 9 should be carried out in & maintenance window.

Select Target © Source: Cis '
Selected Migration: Includes De

Firewall Management - Cloud-deliveéred FMC

Select Fealures

Device Configuration Shared Configuration Optimization
nlerfaces Access Control Migrate Only Refarenced Objects
Migrale funneled nies a5 Prefilter Object Group Search O

EGMP NAT

& oHep

Sarver

Mote:Platform seilings and file and malware policy maigration is supported in FMC 7.4 and later versions,

Funciones que se seleccionaran

A Continuacion, Inicie Conversion.

Firewall Migration Tool (Version 6.0.1)

Select Targut Mag T nsartace

Note: Steps 7.8 and 9 should b carried sutin a maintenance window.

-
Select Target © Sauree: i
Selected Migration:

Firewall Management - Cloud-delivered FMC

Selett Features

Rule Ci

rocess Config

Inicie la conversion.

Una vez finalizado el proceso de analisis, se pueden utilizar dos opciones: Descargar el
documento y continuar con la migracién haciendo clic en Siguiente.



- Source: Cis I
Select Target ©
Selected Migration: Includes Device and Shared
Firewall Managemen! - Cloud-defivered FMC )
Select Features )
Rule Conversion/ Process Config ~
Mo parsing error found. Refer to the pre-migration repost for mose details. /
Please download the Pre-Migration repon for 3 detailed summary of the parsed configuratio ( Download Repost ;'
Access Control ListLings Access List Objects Network Objeds Por Objects Accrss Control Policy Objects
[Standsrd. Extended wied iy BGPS Geo, Appbeation, URL cbpcts and
RAMPIEIGRP) Itrusion Rule Group)
Dynamic-Route Objeds Metwork Address Translation Logical Interfaces Routes DHCP
(A5-Path, Communiy-List, Polcy-List (Static Routes, ECMF) Server, Relay, OONS

Prafa-List, FAoute-Map)

0 0

Site-1o-Sle VPN Tunnels Remote Access VRN

(Connection Profiles)

Descargar informe.

Las interfaces de dispositivo estan configuradas para mostrarse. Como practica recomendada, se
recomienda hacer clic en Refresh para actualizar las interfaces. Una vez validados, puede
continuar haciendo clic en Siguiente.
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Hote: Steps 7,8 and 9 should be carrled out in a malntenance window,

Map FTD Interface ©

,

ource:  Fiinew
Selected Option:

Suceess

LN . Successhidly gathernd details|

20 | peopany

Interfaces mostradas

Navegue hasta la seccidon Zonas de seguridad y Grupos de interfaz, donde necesita agregar



manualmente con Add SZ & IG. Para este ejemplo, se ha elegido Auto-Create. Esto ayuda a
generar automaticamente las interfaces dentro del FMC al que se esta migrando. Después de
finalizar, haga clic en el botdn Next.

Firewall Migration Tool (Version 6.0.1)
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Mote: Steps 7.8 and 9 should be carried aut in a maintenance windaow,

Map Security Zones and Interface Groups © Source: Cisco Secure Firewall Device Manager (7.2
Selected Option: Includes Device and Shared Config

- R AaoCeasta )
[ECETITD] [Ty | —

sutide_tone GigabEEternetll sstaite_tone (A) outd v
raide_zeng GigabaEihernetl side_zone (A Select ebarince Grovss v

Hote:Click on Aute-Create button to aute map the FOM named as the name of the FMC interface abjects and security zones, Click on next bulton to proceed ahead

Zonas de seguridad y grupos de interfaces

La opcion Creacidon automatica asigna las interfaces de FDM a las zonas de seguridad de FTD
existentes y a los grupos de interfaces de FMC que tengan el mismo nombre.

T L o TR g T T AW
Ty "

[]
ol Auto-Create o
Gigabit Auto-create maps FOM interfaces to existing FTD security zones and interface P

groups in FMC that have the same name. If no match is found, the WMigration Tool
creates a new FTD security zone and interface group with the =ame name in FMC.

Select the objects that you want to map to FDM interfaces

:H:Se:::uri’v_.,r Zones Interface Groups

(Autn-lﬁ:reate )




Opciodn de creacién automatica.

A continuacion, seleccione Siguiente.

Firewall Migration Tool (Version 6.0.1)
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wiace  Map Security Tones

Inerface Grougs.

Hote: Steps 1.8 and 9 should be carled out in a malntenance window,

Map Security Zones and Interface Groups @

suttee outiss_rens Gig e
FriatE i ne i &3

10 | perpene

Después de la creacion automatica.

B Fwvas £ Ve

Note:Click on Auto-Create button to aute map the FOM nameif a5 the name of the FMC intedase objects and securily zones. Click on nex

Add 5
FMC Interface Groups

Source: Cis

Selected Option: Ir

S e o

it _ig (4

naide_ig (A

4 butlon to proceed ahead

@h

En el paso 5, como se muestra en la barra superior, dedique tiempo a examinar las politicas de
control de acceso (ACP), los objetos y las reglas NAT. Continue revisando cuidadosamente cada
elemento y, a continuacién, haga clic en Validar para confirmar que no hay problemas con los

nombres o las configuraciones.
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Piote: Steps 7.8 and 9 should be carred out in a maintenance window.

-—
Optimize, Review and Validate Shared Configuration Only @
Access Control Objects  MNAT
Accass List Obiects [kl Port Objests | Access Contre! Policy Objects | VPN Objects | Dynamic-Reute Objects )

Select all 3 entres Selecled 0/3

Source: Cisco ¢
Selected Migration:

CutsidePasGateway Netwsrs Coet
CutaidePus e tautRaute v Metwars Object
[m} 3 Sarned v Megmork Object

Control de acceso, objetos y configuraciones NAT

A Continuacion, Introduzca Sélo La Configuracién Compartida

s
TR

03,104 73155

Validation Status

Successfully Validated

81 validation Summary (Pre-push)

d 3 4

Access Control List Lines Metwork Objects

d:0

=

e Metwork Address
| Translation

ultR

Push Shared Configuration Only

Enviar sélo configuracion compartida

3
Access Control Policy
Objects

{Geo, Application, URL objects
and Intrusion Rule Group)

Include

Se puede observar el porcentaje de finalizacion y la tarea especifica en la que se esta trabajando.



PUSHING

Porcentaje de pulsacién

Una vez finalizado el paso 5, vaya al paso 6, como se muestra en la barra superior, donde se
realiza la operacion Push Shared Configuration to FMC. En este punto, seleccione el botén Next
para avanzar.

Firewall Migration Tool (Version 6.0.1)

Push ihared Conbig
g
Nete: Steps 7.8 and 9 should be caified oil i a MaiMenancs window.
-——
- Source:
Push Shared Config to FMC Selectas Migration:
Migration Statis
policy is pushed to FMC
Live Connact:
Selocted Context: Single Context Mode
Miigration Summary (Post Push)
3 4 3
Access Control List Lines HNatwork Otyeds
2
abon

Envio de la configuracion compartida a FMC finalizado

Esta opcidn activa un mensaje de confirmacién, que solicita la continuacion de la migracion del
jefe.



Confirm Move Manager

Requires maintainence window to be scheduled

FDM manager will be moved to be managed in FMC.

The steps outlined below should be performed in a maintainence window as
there is device downtime involved in this migration process.

« Ensure connectivity between FDM device and FMC to move the device from
FDM to FMC using FDM.

« FDM devices enrolled with the cloud management will lose access upon
registration with FMC.

« Ensure out-of-band access to the FTD device is available during migration.

= |t is highly recommended that a backup (export) of the FDM configuration is
performed to restore the onginal state of the firewall managed by FDM.

« FMC should be registered to Smar Licensing Server.

] | acknowledge all the steps mentioned above have been completed.

Cancel

Confirmar Mover jefe

Para continuar con la migracion del administrador, es necesario tener a mano el ID de
Management Center y el ID de NAT, lo cual es esencial. Estos ID se pueden recuperar
seleccionando Actualizar detalles. Esta accion inicia una ventana emergente en la que se
introduce el nombre deseado para la representacion de FDM en el cdFMC vy, a continuacion, se
guardan las modificaciones.
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Note: Staps 7.8 and 9 should be carried out in a maintenance window,

Source: Cisco Secure evice Ma {724
Move Mﬂl"lﬂgel’ Selected Migration: Inciu Vi c-=_-.<|nc Shared Config
This md e performed during a downtime window. After you register the device with the management center or Cloud-delivered FMC, you can no longer use the device manager to manage it

Managemant Cent... Management Cente. NAT 1D Threat Dafense
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ID de Manager Center e ID de NAT

Firewall Migration Tool (Version 6.0.1)

Update Device Name for Registration

fem |
Note: Steps 7.8 and 9 should be carried |

Source: 5 L
Mave Manager [ concei § Son ) satectad Migration:

d FMC, you can no lenger use the device manager o manage |,

Threat Defense Hostn... NS Server Group

ChCo-mexrg ot internal cloudapp i CncollmbrelallSSarverGroug « (@) Data Uanagemend e

Actualizar nombre de dispositivo para registro.

Después de esta accion, se muestran los ID de los campos mencionados anteriormente.



Advertencia: no realice ningun cambio en la interfaz de Management Center. De forma
predeterminada, la opcion Management (Administracion) esta seleccionada, deje esta
opcion como configuracion predeterminada.
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ID del centro de administracion e ID de NAT.

Después de elegir la opcion Update Details, el dispositivo que va a iniciar la sincronizacion.

on Tool (Version 6.0.1)
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Move Manages

Mote: Steps 7.8 and 9 should be carried out in a maintenance window.

Source:
Move Manager Selected Migration:

Update Details SYNCING the FOM Device

This step is mandatory and should be performed during a downtime window. — pd-deliverad FMC, you can no longer use the device manager to manage it.
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Sincronizacion del dispositivo FDM

Una vez finalizada la migracion, el siguiente paso consiste en examinar las interfaces, las rutas y
los parametros DHCP configurados en FDM seleccionando Validate.
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Validar configuracién de FDM

Después de la validacion, elija Push Configuration para iniciar el proceso de transferencia de la
configuracion, que continuara hasta que finalice la migracién. Ademas, es posible supervisar las
tareas que se estan ejecutando.

Validation Status

Successfully Validated

#SU validation Summary (Pre-push)

d
2 1 1
Logical Interfaces Routes DHCP
(Static Routes, ECMP) (Server, Relay, DDNS)
d: 0

=
N Platform Setlings Malware & File Policy
it (=nmp, http)

Push Configuration

Estado de validacion: configuracion de insercion.

Ventana emergente con el porcentaje de envio de la configuracion.



PUSHING

Porcentaje de envio completado

Al finalizar, se presenta una opcion para iniciar una nueva migracion, lo que marca el final del
proceso de migracion de FDM a cdFMC.

Firewall Migration Tool {Version 6.0.1) ?f
Mote: Stups 7,8 and 9 should be carried cut in a maintenance window.
5 iarati Source:

Complete Migration Silaied Migratiors
Migration Status
Live Connect
Selected Context: Singe Conbext Mode
Migration Sumemary (Post Push

3 4 3

2 2 1 1

Migracién completa
Verificacion
Para comprobar que el FDM se ha migrado correctamente al cdFMC.

Vaya a CDO > Tools & Services > Firepower Management Center. Alli, se encuentra el numero
de dispositivos registrados ha aumentado.
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Verifique el dispositivo dentro de Devices > Device Management. Ademas, dentro de las tareas
del FMC, puede encontrar cuando el dispositivo se registroé correctamente y la primera
implementacion se complet6 correctamente.
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Tarea de registro de cdFMC completada.
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El dispositivo esta en cdFMC > Device > Device Management.
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Dispositivo registrado en cdFMC

Politica de control de acceso migrada en Politicas > Control de acceso.
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Politica de migracion
Del mismo modo, puede revisar los objetos creados en FDM que se migraron correctamente al
cdFMC.
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Objetos migrados de FDM a cdFMC

Interfaces de gestion de objetos migradas.
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Interfaces de administracion de objetos migradas.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



