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Introducción

Este documento centraliza algunos de los links más importantes de Cisco relacionados con la 
documentación, configuración y solución de problemas de los productos Cisco Secure Firewall.

Prerequisites

Requirements

No hay requisitos específicos para este documento.

Componentes Utilizados

Este documento no tiene restricciones específicas en cuanto a versiones de software y de 
hardware.

La información que contiene este documento se creó a partir de los dispositivos en un ambiente 
de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en 
funcionamiento con una configuración verificada (predeterminada). Si tiene una red en vivo, 
asegúrese de entender el posible impacto de cualquier comando.

Antecedentes

El siguiente artículo es una guía de referencia para la documentación, configuración y solución de 
problemas de los productos Cisco Secure Firewall. Se recomienda consultar esta guía de 
referencia antes de solicitar el soporte del TAC de Cisco.

Documentación general

En esta sección puede encontrar información relacionada con las notas de la versión, hojas de 
datos e información de productos, actualizaciones, avisos de campo, avisos de seguridad, 
compatibilidad, información de licencias, hojas de ruta de documentación, referencias técnicas, 
guías de configuración e informes técnicos.

Serie de modelos de firewall seguro de Cisco

Platform Artículos relacionados Etiquetas

Firewall seguro 1000 Cisco Secure Firewall serie 1000

Firewall seguro 1000 Documentación y descargas de Secure Firewall serie 1000

Firewall seguro 2100 Cisco Secure Firewall serie 2100

Firewall seguro 2100 Documentación y descargas de Secure Firewall serie 2100

https://www.cisco.com/site/us/en/products/security/firewalls/firepower-1000-series/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-1000-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-2100-series/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-2100-series/series.html


Firewall seguro 3100 Cisco Secure Firewall serie 3100

Firewall seguro 3100 Documentación y descargas de Secure Firewall serie 3100

Firewall seguro 4100 Cisco Secure Firewall serie 4100

Firewall seguro 4100 Documentación y descargas de Secure Firewall serie 4100

Firewall seguro 4200 Cisco Secure Firewall serie 4200

Firewall seguro 4200 Documentación y descargas de Secure Firewall serie 4200

Firewall seguro 4200 Perspectiva en profundidad de Secure Firewall serie 4200

Cisco Firepower 7000 Cisco Firepower de la serie 7000

Cisco Firepower 7000 Documentación y descargas de los appliances Cisco 
Firepower serie 7000

Cisco Firepower 8000 Cisco Firepower de la serie 8000

Cisco Firepower 8000 Documentación y descargas de los appliances Cisco 
Firepower serie 8000

Firewall seguro 9300 Cisco Secure Firewall serie 9300

Firewall seguro 9300 Documentación y descargas de Secure Firewall serie 9300

 ASA5500-X Documentación y descargas de ASA serie 5500-X

 ASA5500-X con 
FirePOWER

Documentación y descargas de ASA 5500-X con 
FirePOWER Services

Firewall seguro ISA 
3000 Cisco Secure Firewall serie ISA 3000  

Firewall seguro ISA 
3000

Documentación y descargas de Secure Firewall serie ISA 
3000

Guías de instalación y actualización de Cisco Secure Firewall

Platform Artículos relacionados Etiquetas

Instalación/actualización/recreación 
de imágenes

Guías de instalación y actualización de Secure 
Firewall

Actualizar/Revertir parche Firewall seguro Revertir o desinstalar la 
actualización

Licencias de Cisco Secure Firewall

https://www.cisco.com/site/us/en/products/security/firewalls/secure-firewall-3100-series/index.html
https://www.cisco.com/c/es_mx/support/security/secure-firewall-3100-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-4100-series/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-4100-series/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/secure-firewall-4200-series/index.html
https://www.cisco.com/c/es_mx/support/security/secure-firewall-4200-series/series.html
https://www.youtube.com/watch?v=Bua88y94KZw
https://www.cisco.com/c/en_ca/products/security/firepower-7000-series-appliances/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-7000-series-appliances/series.html
https://www.cisco.com/c/es_mx/support/security/firepower-7000-series-appliances/series.html
https://www.cisco.com/c/en_ca/products/security/firepower-8000-series-appliances/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-8000-series-appliances/series.html
https://www.cisco.com/c/es_mx/support/security/firepower-8000-series-appliances/series.html
https://www.cisco.com/site/us/en/products/security/firewalls/firepower-9300-series/index.html
https://www.cisco.com/c/es_mx/support/security/firepower-9000-series/series.html
https://www.cisco.com/c/es_mx/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/es_mx/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/es_mx/support/security/asa-firepower-services/series.html
https://www.cisco.com/c/en/us/products/security/industrial-security-appliance-isa/index.html
https://www.cisco.com/c/es_mx/support/security/industrial-security-appliance-isa/series.html
https://www.cisco.com/c/es_mx/support/security/industrial-security-appliance-isa/series.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/revert-or-uninstall.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/revert-or-uninstall.html


Platform Artículos relacionados Etiquetas

Licencias Cisco Software Central

Licencias inteligentes Guía de Cisco Secure Firewall Smart Licensing

Licencias 
Smart/Classic/PLR Preguntas más frecuentes (FAQ) sobre licencias

Licencias Smart/Classic Licencias de funciones de Cisco Secure Firewall 
Management Center

Licencias Smart/PLR Licencia de Cisco Secure Firewall Management Center 
(FMC)

Licencias Smart/PLR Licencia de Cisco Secure Firewall Device Manager (FDM)

Licencias Smart/PLR Cisco Secure FXOS para Firepower 4100/9300: licencia de 
ASA

Licencias inteligentes Utilice FMC y FTD Registro de licencia inteligente y 
problemas comunes para resolver problemas

Guías de pedidos de Cisco Secure Firewall

Platform Artículos relacionados Etiquetas

Cisco Secure Firewall Guía de pedidos de Cisco Network Security

Cisco AI Assistant para firewall seguro

Platform Artículos relacionados Etiquetas

FMC Guía del usuario de Cisco AI Assistant para cdFMC y FMC 
en las instalaciones

Cisco Secure Firewall Threat Defence (FTD)

Platform Artículos relacionados Etiquetas

FTD Documentación y descargas de Secure Firewall Threat 
Defence

FTD Casos prácticos de Cisco Secure Firewall Threat Defence

FTD Navegación por la documentación de Cisco Secure Firewall 
Threat Defence

FTD Guía de compatibilidad de Secure Firewall Threat Defence

FTD Notas de la versión de la revisión de Secure Firewall Threat 
Defence/Firepower

FTD Solución de problemas de ruta de datos de Firepower: 

https://software.cisco.com/
https://secure.cisco.com/secure-firewall/docs/smart-licensing
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html#id_82312
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-license.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/2120/cli-guide/b_CLI_ConfigGuide_FXOS_2120/license_management.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/215838-fmc-and-ftd-smart-license-registration-a.html#anc10
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ai-assistant/cisco-ai-assistant-user-guide/m_getting-started-with-cisco-ai-assistant.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ai-assistant/cisco-ai-assistant-user-guide/m_getting-started-with-cisco-ai-assistant.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/landing-page/threat-defense/threatdefense-usecases.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47265
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47265
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/available-hotfixes.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/available-hotfixes.html?dtid=osscdc000283
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


Overview

FTD Actualización del firewall seguro FTD

vFTD Serie virtual de defensa frente a amenazas con firewall 
seguro

vFTD Hoja de datos virtual de Secure Firewall Threat Defence

vFTD Documentación y descargas virtuales de Secure Firewall 
Threat Defence

vFTD Guía de inicio virtual de Secure Firewall Threat Defence

Cisco Secure Firewall nativo de la nube

Platform Artículos relacionados Etiquetas

Firewall seguro nativo 
de la nube Cisco Secure Firewall serie nativa de la nube

Firewall seguro nativo 
de la nube Documentos y descargas nativos de Secure Firewall Cloud

Firewall seguro nativo 
de la nube Guía de inicio de Secure Firewall Cloud Native

Sistema operativo extensible (FXOS) de firewall seguro de Cisco

Platform Artículos relacionados Etiquetas

FXOS Respuesta a preguntas frecuentes sobre Firepower 
Extensible Operating System (FXOS)

FXOS
Guía de solución de problemas de Cisco FXOS para 
Firepower 1000/2100 y Secure Firewall 3100/4200 con 
Threat Defence

FXOS Guía de referencia de MIB de Cisco Firepower 1000, 2100 
FXOS, Secure Firewall 3100 y 4200

FXOS Configuración de SNMP en dispositivos Firepower NGFW

FXOS Guías de configuración de Cisco Secure Firewall 4100/9300 
FXOS Chassis Manager

FXOS Guía de compatibilidad de Cisco Secure Firewall 4100/9300 
FXOS

FXOS Guía de actualización de Cisco Secure Firewall 4100/9300 
FXOS

FXOS Guía de actualización del firmware de Cisco Secure Firewall 
4100/9300 FXOS

https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-threat-defense.html
https://www.cisco.com/site/us/en/products/security/firewalls/virtual-firewalls/index.html
https://www.cisco.com/site/us/en/products/security/firewalls/virtual-firewalls/index.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw-virtual/threat-defense-virtual-ngfwv-ds.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw-virtual/series.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw-virtual/series.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/consolidated_ftdv_gsg/ftdv-gsg/m-introduction-to-ftdv.html
https://www.cisco.com/c/en/us/products/security/secure-firewall-cloud-native/index.html
https://www.cisco.com/c/en/us/support/security/secure-firewall-cloud-native/series.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/cloud-native/getting-started/secure-firewall-cloud-native-gsg/sfcn-intro.html#Cisco_Reference.dita_8f36fa7c-1cfc-471d-9248-c205351d4fe0
https://cisco.com/c/es_mx/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/es_mx/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/mib/b_FXOS_2100_MIBRef.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/mib/b_FXOS_2100_MIBRef.html
https://www.cisco.com/c/es_mx/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html
https://www.cisco.com/c/es_mx/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-fxos.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-fxos.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html


Cisco Secure Firewall Management Center (FMC)

Platform Artículos relacionados Etiquetas

FMC Cisco Secure Firewall Management Center

FMC Guía de pedidos de Cisco Secure Firewall Management 
Center

FMC Cisco Secure Firewall Management Center Nuevas 
funciones por versión

FMC Hoja de datos de Secure Firewall Management Center 
(nuevos modelos)

FMC Hoja de datos de Secure Firewall Management Center 
(modelos anteriores)

FMC Guías de configuración de Secure Firewall Management 
Center

FMC Documentación, descargas y modelos compatibles de 
Secure Firewall Management Center

FMC Guía de actualización de Secure Firewall Management 
Center

vFMC Documentos y descargas virtuales de Secure Firewall 
Management Center

vFMC Guía de inicio virtual de Secure Firewall Management Center

cdFMC Centro de gestión de firewall en la nube (cdFMC)

Cisco Secure Firewall Device Manager (FDM)

Platform Artículos relacionados Etiquetas

FDM Guías de configuración de Secure Firewall Device Manager

FDM Administrador de dispositivos de firewall seguro Nuevas 
funciones por versión

Cisco Snort IPS en routers ISR y ASR

Platform Artículos relacionados Etiquetas

IPS de Snort Guía de configuración de Cisco Snort IPS

Snort IPS/UTD Cisco Unified Threat Defence para ISR - Guía de 
configuración

https://www.cisco.com/site/us/en/products/security/firewalls/firewall-management-center/index.html
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewallManagementCenter
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecureFirewallManagementCenter
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/products/collateral/security/firesight-management-center/datasheet-c78-736775.html
https://www.cisco.com/c/en/us/products/collateral/security/firesight-management-center/datasheet-c78-736775.html
https://www.cisco.com/c/en/us/products/collateral/security/firesight-management-center/datasheet-c78-743216.html
https://www.cisco.com/c/en/us/products/collateral/security/firesight-management-center/datasheet-c78-743216.html
https://www.cisco.com/c/es_mx/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/defense-center/series.html
https://www.cisco.com/c/es_mx/support/security/defense-center/series.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-mgmt-center.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-mgmt-center.html
https://www.cisco.com/c/es_mx/support/security/defense-center-virtual-appliance/series.html
https://www.cisco.com/c/es_mx/support/security/defense-center-virtual-appliance/series.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-intro.html
https://secure.cisco.com/secure-firewall/docs/cloud-delivered-firewall-management-center
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html#anchor900
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/device-manager-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/device-manager-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16-12/sec-data-utd-xe-16-12-book/snort-ips.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-3s/sec-data-utd-xe-3s-book/sec-data-fpwr-utd.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-3s/sec-data-utd-xe-3s-book/sec-data-fpwr-utd.html


IPS de Snort Cisco Snort IPS en routers: configuración paso a paso

IPS de Snort Cisco Snort IP en ISR, ISRv y CSR: guía de resolución de 
problemas

IPS de Snort Cisco Snort IPS en ASR - Guía de configuración

IPS de Snort Implementación de Snort IPS en ISR serie 4000

IPS de Snort Hoja de datos de Cisco Snort IPS para routers de servicios 
integrados serie 4000

IPS de Snort Implementación de Snort IPS en ISR serie 1000

Cisco Defense Orchestrator (CDO)

Platform Artículos relacionados Etiquetas

CDO Cisco Defense Orchestrator (CDO)

CDO Integración de CDO con tecnologías de firewall seguro

Detección y respuesta ampliadas (XDR) de Cisco

Platform Artículos relacionados Etiquetas

XDR Detección y respuesta ampliadas (XDR) de Cisco

XDR Integración de XDR con tecnologías de seguridad

Herramienta de migración de Cisco Secure Firewall

Platform Artículos relacionados Etiquetas

Herramienta de 
migración Secure 

Firewall
Herramienta de migración de Cisco Secure Firewall

Herramienta de 
migración Secure 

Firewall

Documentación y descargas de la herramienta de 
migración de firewall seguro

Herramienta de 
migración Secure 

Firewall

Guía de compatibilidad de la herramienta Secure Firewall 
Migration

Herramienta de 
migración Secure 

Firewall

Migración de Cisco Secure Firewall ASA a Cisco Secure 
Firewall Threat Defence con la herramienta de migración

Herramienta de 
migración Secure 

Migración del firewall ASA con FirePOWER Services 
(FPS) para proteger la defensa frente a amenazas del 

https://community.cisco.com/t5/security-knowledge-base/router-security-snort-ips-on-routers-step-by-step-configuration/ta-p/3369186
https://community.cisco.com/t5/security-knowledge-base/snort-ip-on-isr-isrv-and-csr-troubleshooting/ta-p/3369225
https://community.cisco.com/t5/security-knowledge-base/snort-ip-on-isr-isrv-and-csr-troubleshooting/ta-p/3369225
https://content.cisco.com/chapter.sjs?uri=/searchable/chapter/content/en/us/td/docs/ios-xml/ios/sec_data_utd/configuration/xe-16/sec-data-utd-xe-16-6-book/snort-ips.html.xml
https://www.cisco.com/c/es_mx/support/docs/security/ios-intrusion-prevention-system-ips/220565-deploy-snort-ips-on-cisco-integrated-ser.html
https://www.cisco.com/c/en/us/products/collateral/security/router-security/datasheet-c78-736114.html
https://www.cisco.com/c/en/us/products/collateral/security/router-security/datasheet-c78-736114.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-intrusion-prevention-system-ips/217168-deploy-snort-ips-on-integrated-services.html
https://www.cisco.com/site/us/en/products/security/defense-orchestrator/index.html
https://www.cisco.com/c/es_mx/support/security/defense-orchestrator/series.html
https://www.cisco.com/site/us/en/solutions/security/extended-detection-response-xdr/index.html
https://www.cisco.com/c/en/us/products/security/xdr/integrations.html
https://www.cisco.com/c/en/us/products/security/secure-firewall-migration-tool/index.html
https://www.cisco.com/c/es_mx/support/security/secure-firewall-migration-tool/series.html#~tab-documents
https://www.cisco.com/c/es_mx/support/security/secure-firewall-migration-tool/series.html#~tab-documents
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/fp_migration_tool_compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/fp_migration_tool_compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html


Firewall firewall con la herramienta de migración
Herramienta de 

migración Secure 
Firewall

Migración de un dispositivo gestionado por FDM para 
proteger la defensa frente a amenazas del firewall con la 
herramienta de migración

Herramienta de 
migración Secure 

Firewall

Migración de Check Point Firewall a Secure Firewall 
Threat Defence con la herramienta de migración

Herramienta de 
migración Secure 

Firewall

Migración de Palo Alto Networks Firewall a Secure Firewall 
Threat Defence con la herramienta de migración

Herramienta de 
migración Secure 

Firewall

Migración de Fortinet Firewall para proteger la defensa 
frente a amenazas de firewall con la herramienta de 
migración

Herramienta de 
migración Secure 

Firewall

Migración de FDM a FMC mediante FMT mediante el 
archivo Configuration.zip

Dispositivo de seguridad Cisco Secure Firewall Adaptive Security Appliance (ASA)

Platform Artículos relacionados Etiquetas

ASA Dispositivo de seguridad Cisco Secure Firewall Adaptive 
Security Appliance (ASA)

ASA Documentación y descargas de Secure Firewall ASA

ASA Guía de compatibilidad de ASA de Secure Firewall

ASA Ficha técnica de Secure Firewall ASA serie 5500 y ASA serie 
5500-X

ASA Hoja de datos de Secure Firewall ASA 5500-X con 
FirePOWER Services

ASAv Hoja de datos virtual de ASA de firewall seguro

ASAv Documentación y descargas virtuales de ASA de firewall 
seguro

ASAv Guía de inicio de Secure Firewall ASA Virtual

ASAc Introducción a Secure Firewall ASAc en contenedores

ASAc Guía de instalación y configuración de ASAc de Secure 
Firewall en contenedores

ASAc Blog de Cisco ASAc de firewall seguro en contenedores

ASAc Vídeo de implementación de ASAc de firewall seguro en 
contenedores

https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-migration-tool/223152-migrate-fdm-to-fmc-through-fmt-using.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-migration-tool/223152-migrate-fdm-to-fmc-through-fmt-using.html
https://www.cisco.com/c/en/us/products/security/adaptive-security-appliance-asa-software/index.html
https://www.cisco.com/c/en/us/products/security/adaptive-security-appliance-asa-software/index.html
https://www.cisco.com/c/es_mx/support/security/adaptive-security-appliance-asa-software/series.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137110
https://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/data_sheet_c78-701808.html
https://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/data_sheet_c78-701808.html
https://www.cisco.com/c/en/us/products/collateral/security/asa-firepower-services/datasheet-c78-742475.html
https://www.cisco.com/c/en/us/products/collateral/security/asa-firepower-services/datasheet-c78-742475.html
https://www.cisco.com/c/en/us/products/collateral/security/adaptive-security-virtual-appliance-asav/adapt-security-virtual-appliance-ds.html
https://www.cisco.com/c/es_mx/support/security/virtual-adaptive-security-appliance-firewall/series.html
https://www.cisco.com/c/es_mx/support/security/virtual-adaptive-security-appliance-firewall/series.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa916/asav/getting-started/asav-916-gsg/asav_intro.html
https://community.cisco.com/t5/networking-blogs/introduction-asac-firewall-on-catalyst-9300-series/ba-p/4976532
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/b_stateful-firewall-cisco-catalyst-9300-series-switches/m_asac-firewall-apphosting.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/b_stateful-firewall-cisco-catalyst-9300-series-switches/m_asac-firewall-apphosting.html
https://blogs.cisco.com/security/seamless-firewall-service-insertion-in-the-network-with-cisco-catalyst-switches
https://www.youtube.com/watch?v=BXMYa2tbN8I
https://www.youtube.com/watch?v=BXMYa2tbN8I


Cisco Secure Firewall Adaptive Security Device Manager (ASDM)

Platform Artículos relacionados Etiquetas

ASDM Cisco Secure Firewall Adaptive Security Device Manager 
(ASDM)

ASDM Documentación y descargas de ASDM de firewall seguro

ASDM Descarga de software de ASDM de firewall seguro

Cisco Security Manager (CSM)

Platform Artículos relacionados Etiquetas

CSM Cisco Security Manager

CSM Guía de pedidos de Cisco CSM

CSM Versiones, documentación y descargas de Cisco CSM

CSM Hoja de datos de Cisco CSM

CSM Guías de instalación y actualización de Cisco CSM

CSM Descarga de software Cisco CSM

CSM Descarga de software Cisco CSM v4.18+

Avisos de seguridad de Cisco

Platform Artículos relacionados Etiquetas

Firewall seguro 1000 Firewall seguro serie 1000

Firewall seguro 2100 Secure Firewall serie 2100

Firewall seguro 3100 Secure Firewall serie 3100

Firewall seguro 4200 Secure Firewall serie 4200

Cisco Firepower 
7000 Dispositivos Cisco Firepower serie 7000

Cisco Firepower 
8000 Dispositivos Cisco Firepower serie 8000

Firewall seguro 9300 Firewall seguro serie 9300

ASA de firewall 
seguro ASA de firewall seguro

Firewall seguro 
ASAv Firewall seguro ASA virtual (ASAv)

https://www.cisco.com/c/en/us/products/security/adaptive-security-device-manager/index.html
https://www.cisco.com/c/en/us/products/security/adaptive-security-device-manager/index.html
https://www.cisco.com/c/es_mx/support/security/adaptive-security-device-manager/series.html
https://software.cisco.com/download/home/279513399/type/280775064/release/7.20.2
https://www.cisco.com/c/es_mx/products/security/security-manager/index.html
https://www.cisco.com/c/en/us/products/collateral/security/secure-firewall/guide-c07-737902.html#SKUsandorderingguidanceforCiscoSecurityManager
https://www.cisco.com/c/es_mx/support/security/security-manager/series.html#~tab-documents
https://www.cisco.com/c/en/us/products/collateral/security/security-manager/datasheet-C78-737182.html
https://www.cisco.com/c/es_mx/support/security/security-manager/products-installation-guides-list.html
https://software.cisco.com/download/home/280033778
https://software.cisco.com/download/home/286322862/type/282773974/release/4.28
https://www.cisco.com/c/es_mx/support/security/firepower-1000-series/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-2100-series/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/secure-firewall-3100-series/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-4100-series/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-7000-series-appliances/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-8000-series-appliances/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-9300-security-appliance/model.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/adaptive-security-appliance-asa-software/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/virtual-adaptive-security-appliance-firewall/series.html#SecurityNotices


Firewall seguro ISA 
3000 Cisco Industrial Security Appliances (ISA) serie 3000

ASDM de firewall 
seguro ASDM de firewall seguro

Firewall seguro en la 
nube Firewall seguro nativo de la nube

Firewall seguro FMC Centro de gestión de firewall seguro (FMC)

vFMC de firewall 
seguro Secure Firewall Management Center Virtual (vFMC)

Firewall seguro FTD Protección frente a amenazas de firewall (FTD)

vFTD de firewall 
seguro Secure Firewall Threat Defence Virtual (vFTD)

Firewall seguro 
FXOS

Avisos, respuestas y consejos de seguridad de FXOS de 
firewall seguro

Cisco CSM Avisos, respuestas y consejos de seguridad de Cisco CSM

Administración de los dispositivos

Cisco Secure Firewall Management Center (FMC)

Platform Artículos relacionados Etiquetas

FMC Cambiar la contraseña de un usuario en dispositivos de firewall 
seguro

FMC Configuración de la agrupación en clústeres en dispositivos Cisco 
FirePOWER series 7000 y 8000

FMC Configuración de la alta disponibilidad en los centros de defensa de 
la serie 3

FMC Configuración de la pila en los dispositivos Cisco Firepower serie 
8000

FMC Configuración y solución de problemas de Cisco Threat Intelligence 
Director

FMC Configuración de la actualización automática de los paquetes de CA 
para FMC y FDM

FMC Configuración de BFD en Secure Firewall Threat Defence con Flex-
Config

FMC Configuración de la autenticación externa FMC y FTD con ISE como 
servidor RADIUS

FMC Configuración de FMC SSO con Azure como proveedor de identidad

FMC Configurar FMC para enviar registros de auditoría a un servidor 
Syslog

FMC Configuración de la alta disponibilidad en FMC

https://www.cisco.com/c/es_mx/support/security/industrial-security-appliance-isa/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/adaptive-security-device-manager/series.html#SecurityNotices
https://www.cisco.com/c/en/us/support/security/secure-firewall-cloud-native/series.html
https://www.cisco.com/c/es_mx/support/security/defense-center/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/defense-center-virtual-appliance/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw-virtual/series.html#SecurityNotices
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/products-security-advisories-list.html
https://www.cisco.com/c/es_mx/support/security/firepower-ngfw/products-security-advisories-list.html
https://www.cisco.com/c/es_mx/support/security/security-manager/products-security-advisories-list.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221036-change-the-password-of-a-user-on-secure.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221036-change-the-password-of-a-user-on-secure.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/200316-Configuration-of-Clustering-on-Cisco-Fir.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/200316-Configuration-of-Clustering-on-Cisco-Fir.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center-4000/200536-Configuration-of-High-Availability-on-Se.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center-4000/200536-Configuration-of-High-Availability-on-Se.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-8000-series-appliances/200306-Configuration-of-Stack-on-the-Cisco-Fire.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-8000-series-appliances/200306-Configuration-of-Stack-on-the-Cisco-Fire.html
https://www.cisco.com/c/es_mx/support/docs/storage-networking/security/214859-configure-and-troubleshoot-cisco-threat.html
https://www.cisco.com/c/es_mx/support/docs/storage-networking/security/214859-configure-and-troubleshoot-cisco-threat.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220641-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220641-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/remote-authentication-dial-user-service-radius/221009-configure-fmc-and-ftd-external-authentic.html
https://www.cisco.com/c/es_mx/support/docs/security-vpn/remote-authentication-dial-user-service-radius/221009-configure-fmc-and-ftd-external-authentic.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/216515-configure-fmc-sso-with-azure-as-identity.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221019-configure-fmc-to-send-audit-logs-to-a-sy.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221019-configure-fmc-to-send-audit-logs-to-a-sy.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221089-configure-high-availability-on-fmc.html


FMC Configuración de la copia de seguridad remota para FMC mediante 
el dispositivo de almacenamiento NFS

FMC Configuración de Secure Firewall Management Center sin Eth0 
como gestión

FMC Procedimientos de reconfiguración de SSD/RAID para los modelos 
FS2000 y FS4000 de FireSIGHT Management Center

FMC Configurar objeto basado en FQDN para regla de control de acceso

FMC Demostrar la navegación a través del Explorador de API de Secure 
Firewall

FMC Instrucciones de instalación del kit de raíles para dispositivos 
Firepower serie 7000

FMC FMC 6.6.1+ - Consejos para antes y después de una actualización

FMC La inteligencia de seguridad de un sistema Cisco FireSIGHT bloquea 
la dirección IP

FMC Supervisión de eventos mediante el visor de eventos unificado en la 
GUI de FMC

FMC Envío masivo de objetos a FMC mediante REST-API

FMC Recreación de imágenes de FireSIGHT Management Center y 
FirePOWER Appliance

FMC Recreación de imágenes del modelo de hardware de Cisco Secure 
Firewall Management Center

FMC Introducción a la API REST de firewall seguro

FMC Tipos de archivos de actualización que se pueden instalar en un 
sistema FireSIGHT

FMC Actualización de FMC en alta disponibilidad

FMC Documentación Del Usuario: Cisco Firepower Management Center

FMC Verificar versiones del software Firepower

FMC Un modelo FireSIGHT Management Center FS4000 puede activar 
una alerta de estado de "degradación de disco"

FMC Implemente la Versión de Rollback VDB en FMC Versión 7.3+

FMC
Resolución de problemas "Configuración de la nube de Cisco - Fallo" 
- Alerta de actualizaciones de datos de amenazas en los dispositivos 
Firepower

FMC Resolución de problemas con los ventiladores de un sistema 
FireSIGHT

FMC Solución de problemas de filtrado de URL en un sistema FireSIGHT

FMC Solución de problemas de actualización de fuentes de inteligencia de 
seguridad en Firepower Management Center

https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221080-configure-remote-backup-for-fmc-using-nf.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221080-configure-remote-backup-for-fmc-using-nf.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220646-configure-secure-firewall-management-cen.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220646-configure-secure-firewall-management-cen.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/200285-SSD-RAID-Reconfiguration-Procedures-for.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/200285-SSD-RAID-Reconfiguration-Procedures-for.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/214505-configure-fqdn-based-object-for-access-c.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221219-demonstrate-navigation-through-secure-fi.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221219-demonstrate-navigation-through-secure-fi.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-7000-series-appliances/200488-Firepower-7000-Series-Appliance-Rail-Kit.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-7000-series-appliances/200488-Firepower-7000-Series-Appliance-Rail-Kit.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/217455-fmc-6-6-1-tips-for-before-and-after-a.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117993-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117993-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221068-monitor-events-using-unified-event-viewe.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221068-monitor-events-using-unified-event-viewe.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/215972-push-objects-in-bulk-to-fmc-using-rest-a.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/213853-reimage-a-cisco-firesight-management-cen.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/213853-reimage-a-cisco-firesight-management-cen.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center-1600/220389-reimage-a-hardware-model-of-a-cisco-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center-1600/220389-reimage-a-hardware-model-of-a-cisco-secu.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221075-secure-firewall-rest-api-introduction.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118490-technote-firesight-00.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118490-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220602-upgrade-fmc-in-high-availability.html
https://www.cisco.com/c/es_mx/support/security/defense-center/series.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217884-verify-firepower-software-versions.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center-4000/200165-A-FireSIGHT-Management-Center-FS4000-Mod.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center-4000/200165-A-FireSIGHT-Management-Center-FS4000-Mod.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220719-implement-rollback-vdb-version-in-fmc-ve.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217616-troubleshoot-cisco-cloud-configuration.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217616-troubleshoot-cisco-cloud-configuration.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217616-troubleshoot-cisco-cloud-configuration.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/118776-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/118776-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/118852-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117997-technote-firesight-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117997-technote-firesight-00.html


FMC Actualización de Snort 2 a Snort 3 mediante FMC

FMC Configuración de actualizaciones automáticas para la base de datos 
de vulnerabilidades en FMC

FMC Configuración de Hairpin con Firepower Management Center

FMC Cambio de la dirección IP de la interfaz de gestión en FTD 
gestionado por FMC

FMC Sustitución de Secure Firewall Management Center en un par HA

FMC Resolución de problemas de mensajes de error de actualización 
FMC y FTD

FMC Resolución de problemas para FMC - HA
FMC Migración de un FTD de un FMC a otro FMC
FMC Configurar la política de correlación en FMC

FMC Configuración del Host de retransmisión de correo para 
notificaciones de correo electrónico en FMC

FMC Configuración del objeto FQDN en la ACL extendida para PBR en 
FMC

FMC Configuración y solución de problemas de ISE 3.2 con integración de 
FMC 7.2.4

FMC Utilidad Clear Disk Space en FMC 7.7.0

Cisco Secure Firewall Device Manager (FDM)

Platform Artículos relacionados Etiquetas

FDM Configuración de una regla de control de acceso basado en 
tiempo en FDM con API de resto

FDM Configuración y verificación de Syslog en el administrador de 
dispositivos Firepower

FDM Configuración de la autenticación y autorización externas de FDM 
con ISE mediante RADIUS

FDM Configuración del servicio de gestión integrada de FDM para 
Firepower 2100

FDM Configuración del administrador de dispositivos de firewall seguro 
en alta disponibilidad

FDM Actualización de la defensa segura frente a amenazas de firewall 
mediante el administrador de dispositivos de firewall

FDM Configuración de una programación de actualización de base de 
datos regular para VDB en FDM

FDM Actualización de Snort 2 a Snort 3 mediante FDM

FDM Configuración de SNMP en VPN de sitio a sitio en la interfaz de 
datos administrada por FDM

FDM Configuración de ISP dual en FTD mediante FDM

https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221966-upgrade-from-snort-2-to-snort-3-via-fmc.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221967-configure-automatic-updates-for-vulnerab.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221967-configure-automatic-updates-for-vulnerab.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221985-configure-hairpin-with-firepower-managem.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center-virtual/221961-change-the-management-interface-ip-addre.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221952-replace-secure-firewall-management-cente.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/222493-troubleshoot-fmc-and-ftd-upgrade-error-m.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/222495-troubleshoot-for-fmc-ha.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222535-configure-correlation-policy-on-fmc.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222491-configure-mail-relay-host-for-email-noti.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222491-configure-mail-relay-host-for-email-noti.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222490-configure-fqdn-object-on-extended-acl-fo.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1890490293
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/223160-clear-disk-space-utility-on-fmc-7-7-0.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220637-configure-a-time-based-access-control-ru.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/217234-configure-fdm-external-authentication-an.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220658-configure-secure-firewall-device-manager.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220658-configure-secure-firewall-device-manager.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/221950-configure-a-regular-database-update-sche.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222486-upgrade-from-snort-2-to-snort-3-via-fdm.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-7000-series-appliances/222478-configure-snmp-over-site-to-site-vpn-on.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/223114-configure-dual-isp-on-ftd-using-fdm.html


Cisco Defense Orchestrator (CDO)

Platform Artículos relacionados Etiquetas

CDO Implemente un FMC distribuido en la nube (cdFMC) en Cisco 
Defense Orchestrator (CDO)

CDO Inicializar e iniciar la herramienta de migración de firewall en CDO

CDO FDM integrado a orquestador de defensa

Dispositivos gestionados

Cisco Secure Firewall Threat Defence (FTD)

Platform Artículos relacionados Etiquetas

FTD Configuración de Opciones Avanzadas para BGP en FTD

FTD Configuración y verificación de NAT en FTD

FTD Configuración de BFD en Secure Firewall Threat Defence con GUI

FTD Configuración de la conmutación por fallo ISP dual para FTD 
gestionado por FMC

FTD Configuración de eBGP HA con SFTD/ASA y proveedor de servicios 
en la nube

FTD Configuración de la autenticación activa de FDM (portal cautivo)

FTD Configuración de clústeres FTD en FP9300 (dentro del chasis)

FTD Configuración de alta disponibilidad de FTD mediante FDM

FTD Configuración de interfaces Geneve en FTDv seguro

FTD Configuración de NAT 64 en firewall seguro gestionado por FMC

FTD Configuración del registro de eventos seguro de NetFlow en 
Firepower Threat Defence

FTD Configuración de PBR con HTTP Path Monitor en FMC

FTD Configuración de interfaces VXLAN en FTD seguro con FMC seguro

FTD Implementación de FTDv a escala automática en Azure en un 
entorno de alta confianza

FTD Ejemplo de Configuración de Filtrado de URL en un Sistema 
FireSIGHT

FTD Guías de configuración de Cisco Secure Firewall Management 
Center

FTD Aclaración de acciones de reglas de políticas de control de acceso 
de defensa contra amenazas de Firepower

https://www.cisco.com/c/es_mx/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/es_mx/support/docs/security/defense-orchestrator/218171-deploy-a-cloud-delivered-fmc-in-cdo.html
https://www.cisco.com/c/es_mx/support/docs/security/defense-orchestrator/220593-initialize-and-launch-the-firewall-migra.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center-1000/221917-onboard-fdm-to-defense-orchestrator.html
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/220601-configure-advanced-options-for-bgp-on-ft.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220650-configure-bfd-in-secure-firewall-threat.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220636-configure-dual-isp-failover-for-ftd-mana.html
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/220667-configure-ebgp-ha-with-sftd-asa-and-clou.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217231-configure-fdm-active-authentication-cap.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/212698-configure-ftd-clustering-on-fp9300-intr.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense-virtual/221082-configure-geneve-encapsulation-interface.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220726-configure-nat-64-on-secure-firewall-mana.html
https://www.cisco.com/c/es_mx/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/es_mx/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221064-configure-pbr-with-http-path-monitor-on.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/221043-configure-vxlan-interfaces-on-secure-ftd.html
https://www.cisco.com/c/es_mx/support/docs/smb/security/firepower-ngfw-virtual/smb216946-deploy-autoscaled-ftdv-in-azure-in-a-hig.html
https://www.cisco.com/c/es_mx/support/docs/smb/security/firepower-ngfw-virtual/smb216946-deploy-autoscaled-ftdv-in-azure-in-a-hig.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117956-technote-sourcefire-00.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/firesight-management-center/117956-technote-sourcefire-00.pdf
https://www.cisco.com/c/es_mx/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html


FTD Aclaración del uso de CPU del proceso LINA de Firepower Threat 
Defence

FTD Recopilación de archivos principales de un dispositivo Firepower 
Threat Defence

FTD Configuración de AnyConnect VPN en FTD con Cisco ISE como 
servidor RADIUS con CA raíz de Windows Server 2012

FTD Firepower Threat Defence Modo de firewall transparente Conceptos 
avanzados y consejos para la resolución de problemas

FTD Identificación y análisis de eventos de conmutación por fallo de FTD 
en FMC

FTD Instale y actualice FTD en dispositivos Firepower

FTD Material complementario de marketing - Firewalls de última 
generación

FTD Comprensión de los Mensajes de Estado de Failover para FTD

FTD Comprender la asignación de puertos en PAT dinámica para FTD 
Cluster 7.0

FTD Comprensión de las reglas de Snort3

FTD Guía para la transición segura de firewalls de Snort 2 a Snort 3

FTD Guía de configuración de Cisco Secure Firewall Management Center 
Snort 3

FTD Información sobre VRF (router virtual) en Secure Firewall Threat 
Defence

FTD Actualización de FTD HA gestionado por FMC

FTD Actualizar par FTD HA en appliances Firepower

FTD Actualización de la defensa segura frente a amenazas de firewall 
mediante el administrador de dispositivos de firewall

FTD Verificar la configuración del modo, la instancia, la alta disponibilidad 
y la escalabilidad de Firepower

FTD Rendimiento de varias instancias de Secure Firewall 3100, 4100 y 
9300

FTD Plano de datos de varias instancias de Secure Firewall y tamaño de 
instancia de núcleo de Snort

FTD Uso de la capacidad multiinstancia en Firepower 4100/9300

FTD Rendimiento multiinstancia de Firepower NGFW en dispositivos de 
las series 4100 y 9300

FTD Análisis de las capturas de firewall de Firepower para solucionar 
problemas de red de manera eficaz

FTD Al intentar actualizar los dispositivos Firepower se produce un error 
"006_check_snort.sh"

FTD Cambiar o recuperar contraseña para FTD a través del gestor de 
chasis FXOS

http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200950-Clarifying-the-Firepower-Threat-Defense.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200950-Clarifying-the-Firepower-Threat-Defense.pdf
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213905-configure-anyconnect-vpn-on-ftd-using-ci.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213905-configure-anyconnect-vpn-on-ftd-using-ci.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215530-firepower-threat-defense-transparent-fir.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215530-firepower-threat-defense-transparent-fir.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221066-identify-and-analyze-ftd-failover-events.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221066-identify-and-analyze-ftd-failover-events.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200886-installing-and-upgrading-firepower-threa.html
https://www.cisco.com/site/us/en/products/security/firewalls/index.html
https://www.cisco.com/site/us/en/products/security/firewalls/index.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center-2600/221065-understand-failover-status-messages-for.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220720-understand-port-allocation-on-dynamic-pa.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/220720-understand-port-allocation-on-dynamic-pa.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-intrusion-prevention-system-ips/218349-understand-snort3-rules.html
https://secure.cisco.com/secure-firewall/docs/snort-3-adoption
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/730/snort3-configuration-guide-v73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/730/snort3-configuration-guide-v73.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-asdm/218348-understand-vrf-virtual-router-on-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-asdm/218348-understand-vrf-virtual-router-on-secur.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220668-upgrade-ftd-ha-managed-by-fmc.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200896-Upgrading-an-FTD-HA-pair-on-Firepower-ap.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/220605-upgrade-of-secure-firewall-threat-defens.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html
https://secure.cisco.com/secure-firewall/docs/firepower-multi-instance-performance#introduction
https://secure.cisco.com/secure-firewall/docs/firepower-multi-instance-performance#introduction
https://secure.cisco.com/secure-firewall/docs/appendix-1
https://secure.cisco.com/secure-firewall/docs/appendix-1
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/white-paper-c11-744750.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/white-paper-c11-744750.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215211-attempt-to-upgrade-firepower-devices-res.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/215211-attempt-to-upgrade-firepower-devices-res.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213474-change-or-recover-password-for-ftd-throu.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213474-change-or-recover-password-for-ftd-throu.html


FTD Identificación de problemas con las tarjetas de motor de flujo de red 
en los appliances FirePOWER de Sourcefire series 7000 y 8000

FTD
NetFlow y Otras Funciones no Soportadas debido al Motor de Línea 
Parcial Verifique si un FTD Transparente Funciona como Par en 
Línea

FTD Procesar una secuencia a gran escala (Elephant Flow) por Firepower 
Services

FTD Solución de problemas del clúster de Firepower Threat Defence 
(FTD)

FTD Falla de actualización en FTD de HA multiinstancia

FTD Tráfico multijugador de Xbox Live Online (túnel Teredo UDP 3544) 
bloqueado por FTD

FTD Problemas de configuración de FTD HA en el FMC cuando dos 
chasis Firepower tienen nombres de sistema duplicados

FTD Edite la IP o el nombre de host del centro de administración de 
firewall en el FTD

FTD Resolución de problemas de EIGRP en dispositivos FTD

FTD Resolución de problemas de tráfico descartado debido a la 
inspección del protocolo LINA en FTD

FTD Configuración de la combinación de la interfaz de administración y 
diagnóstico en FMC

FTD Utilizar el modo de configuración de recuperación para la 
configuración de emergencia en el dispositivo

Dispositivo de seguridad Cisco Secure Firewall Adaptive Security Appliance (ASA)

Platform Artículos relacionados Etiquetas

ASA Configuración de la reflexión NAT en ASA para los dispositivos de 
VCS Expressway TelePresence

ASA Configuración NAT de ASA y recomendaciones para la 
implementación de interfaces de red duales de Expressway-E

ASA Comunicación de LAN entre hosts que buscan sus direcciones IP 
públicas detrás de un ASA

ASA Ejemplo de Configuración de ASA Embedded Event Manager

ASA Ejemplo de Configuración de ASA Versión 9.x SSH y Telnet en las 
Interfaces Interiores y Exteriores

ASA Configuración de ASA para links ISP redundantes o de respaldo 

ASA Configuración de la herramienta de migración de firewall seguro 
para la migración de ASA

ASA Ejemplo de implementación de CSM en ASA

https://www.cisco.com/c/es_mx/support/docs/security/firepower-8000-series-appliances/118972-nfe-card-issues-sourcefire7k-8k-0.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-8000-series-appliances/118972-nfe-card-issues-sourcefire7k-8k-0.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214487-netflow-and-other-features-are-not-suppo.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214487-netflow-and-other-features-are-not-suppo.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214487-netflow-and-other-features-are-not-suppo.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/200420-Processing-of-Single-Stream-Large-Sessio.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/200420-Processing-of-Single-Stream-Large-Sessio.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/216745-troubleshoot-firepower-threat-defense-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/216745-troubleshoot-firepower-threat-defense-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-4150-security-appliance/217893-upgrade-failure-on-multi-instance-ha-ftd.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213520-xbox-live-online-multi-player-traffic-t.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/213520-xbox-live-online-multi-player-traffic-t.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/213530-ftd-ha-configuration-problems-on-the-fmc.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/213530-ftd-ha-configuration-problems-on-the-fmc.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221984-edit-the-firewall-management-center-ip-o.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-management-center/221984-edit-the-firewall-management-center-ip-o.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222488-troubleshoot-eigrp-on-ftd-devices.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222904-troubleshoot-traffic-drops-due-to-lina-p.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222904-troubleshoot-traffic-drops-due-to-lina-p.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222873-configure-the-merge-of-management-and-di.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/222873-configure-the-merge-of-management-and-di.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/223089-use-recovery-config-mode-for-emergency.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-management-center/223089-use-recovery-config-mode-for-emergency.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-network-address-translation-nat/212392-configure-nat-reflection-on-the-asa-for.html
https://www.cisco.com/c/es_mx/support/docs/security/ios-network-address-translation-nat/212392-configure-nat-reflection-on-the-asa-for.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/211267-ASA-NAT-Configuration-and-Recommendation.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/211267-ASA-NAT-Configuration-and-Recommendation.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/213531-how-to-allow-lan-communication-between-h.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/213531-how-to-allow-lan-communication-between-h.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/117883-config-eem-00.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118075-configure-asa-00.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118075-configure-asa-00.pdf
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118962-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/218120-configure-the-secure-firewall-migration.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/218120-configure-the-secure-firewall-migration.html
https://www.cisco.com/c/es_mx/support/docs/security/security-management-platform/221088-deploy-example-on-csm-to-asa.html


ASA Desactive los cifrados de modo CBC del servidor SSH en ASA

ASA Instalación y configuración de un módulo de servicios Firepower en 
una plataforma ASA

ASA La configuración VPN de sitio a sitio en el ASA 9.x de múltiples 
contextos recibe un mensaje de error

ASA Compatibilidad con Cisco Secure Firewall ASA

ASA Análisis del comportamiento de administración de dispositivos AAA 
para ASA

ASA Ejemplo de Configuración de ASA 8.4(x) Conecta una Única Red 
Interna a Internet

ASA ASA 8.x: Configuración de AnyConnect SSL VPN CAC-SmartCards 
para Windows

ASA
Preguntas frecuentes sobre ASA: ¿Cómo puedo especificar la 
interfaz de origen ASA para los registros del sistema enviados a 
través de un túnel VPN?

ASA Preguntas frecuentes sobre ASA: ¿Cómo interpreta los syslogs 
generados por ASA cuando crea o elimina conexiones?

ASA Ejemplo de Configuración de Transferencia de Archivos ASA con 
FXP

ASA Implementación de la Mejora de la Función ASA SNMP

ASA ASA: Ejemplo de configuración y resolución de problemas de 
DHCPv6 Relay

ASA Guía de filtrado de tráfico Botnet ASA de Cisco Secure Firewall

ASA Configuración de BGP con Dos Proveedores de Servicio 
Diferentes 

ASA Configuración de FirePOWER Services en un dispositivo ISR con 
un blade UCS-E

ASA Configuración del ASA 5506W-X con una configuración de IP no 
predeterminada o de varias VLAN

https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/213283-disable-ssh-server-cbc-mode-ciphers-on-a.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-firepower-services/118644-configure-firepower-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-firepower-services/118644-configure-firepower-00.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/116639-technote-asa-00.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/116639-technote-asa-00.pdf
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-137110
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/215792-analyze-aaa-device-administration-behavi.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/215792-analyze-aaa-device-administration-behavi.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/112998-asa-1-int-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/112998-asa-1-int-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/107251-cac-anyconnect-vpn-windows.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/107251-cac-anyconnect-vpn-windows.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116171-qanda-asa-00.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116171-qanda-asa-00.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116171-qanda-asa-00.pdf
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116149-qanda-ASA-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/116149-qanda-ASA-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118306-configure-asa-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/118306-configure-asa-00.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118051-technote-asa-00.pdf
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/200138-ASA-DHCPv6-Relay-configuration-example.html
https://www.cisco.com/c/es_mx/support/docs/ip/dynamic-host-configuration-protocol-dhcp-dhcpv6/200138-ASA-DHCPv6-Relay-configuration-example.html
https://www.cisco.com/c/en/us/td/docs/security/asa/special/botnet/asa-botnet.html#:~:text=The%20Botnet%20Traffic%20Filter%20checks,or%20blocks%20any%20suspicious%20activity.
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/217964-configure-sample-for-bgp-with-two-differ.html
https://www.cisco.com/c/es_mx/support/docs/ip/border-gateway-protocol-bgp/217964-configure-sample-for-bgp-with-two-differ.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/200366-Configure-FirePOWER-Services-on-an-ISR-D.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/200366-Configure-FirePOWER-Services-on-an-ISR-D.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5506-x-firepower-services/200417-Configure-the-ASA-5506W-X-with-a-Non-Def.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5506-x-firepower-services/200417-Configure-the-ASA-5506W-X-with-a-Non-Def.html


ASA Configurar el ASA para redes internas dobles

ASA Configuración del ASA para pasar el tráfico IPv6

ASA Ejemplo de Configuración de Autenticación de ASA Directa y de 
Corte

ASA
Ejemplo de Configuración de EEM Utilizado para Controlar el 
Comportamiento de Desvío NAT de NAT Doble cuando se Utiliza 
Redundancia ISP

ASA
Sistema operativo extensible (FXOS) 2.2 de Firepower: 
Autenticación y autorización del chasis para la administración 
remota con ACS que utiliza RADIUS

ASA
Sistema operativo extensible (FXOS) 2.2 de Firepower: 
Autenticación/autorización del chasis para la gestión remota con 
ISE mediante RADIUS - Tech Zone (cisco.com)

ASA
Sistema operativo extensible (FXOS) 2.2 de Firepower: 
Autenticación/autorización del chasis para la gestión remota con 
ISE mediante TACACS+ - Zona técnica (cisco.com)

ASA Instalación y actualización de Firepower Threat Defense en 
dispositivos ASA 55xx-X

ASA Ejemplo de Configuración de NAT y PAT Statement Use en Cisco 
Secure ASA Firewall

ASA PIX/ASA 8.0: Usar autenticación LDAP para asignar una directiva 
de grupo al iniciar sesión

ASA Entender la sincronización de la tabla MAC de alta disponibilidad 
ASA en modo transparente con routers HSRP

ASA Actualización de un par ASA HA en appliances Firepower 

ASA Las asignaciones de usuario a IP ya no aparecen en Cisco CDA 
después de Microsoft Update de marzo de 2017

ASA Preguntas frecuentes sobre ASA: ¿Qué sucede después de la 
conmutación por fallas si las rutas dinámicas se sincronizan?

ASA ASA tiene un uso elevado de la CPU debido a un loop de tráfico 
cuando los clientes VPN se desconectan

https://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/119195-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/119012-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113363-asa-cut-through-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113363-asa-cut-through-config-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118049-config-eem-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118049-config-eem-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118049-config-eem-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212713-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212713-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212713-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9300-security-appliance/212689-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9300-security-appliance/212689-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9300-security-appliance/212689-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212688-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212688-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9000-series/212688-firepower-extensible-operating-system-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200884-installing-and-upgrading-firepower-threa.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/200884-installing-and-upgrading-firepower-threa.html
https://www.cisco.com/c/es_mx/support/docs/security/pix-500-series-security-appliances/15243-19.html
https://www.cisco.com/c/es_mx/support/docs/security/pix-500-series-security-appliances/15243-19.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/98634-asa-ldap-group-pol.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/98634-asa-ldap-group-pol.html
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/218057-understand-asa-high-availability-mac-tab.pdf
http://chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/218057-understand-asa-high-availability-mac-tab.pdf
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/200887-upgrading-an-asa-ha-pair-on-firepower-ap.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/210535-User-Mappings-Doesn-t-Appear-in-CDA.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/210535-User-Mappings-Doesn-t-Appear-in-CDA.html
https://ciscolivewem.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/117816-qa-asa-00.html
https://ciscolivewem.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/117816-qa-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/116170-probsol-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/116170-probsol-asa-00.html


ASA Guía de resolución de problemas ASA: Faltan registros en los 
destinos de Syslog

ASA Problemas comunes con el clúster transparente entre sitios ASA

ASA Diferencias entre registros y depuraciones en dispositivos de 
seguridad adaptable

ASA Desactive la supervisión del módulo de servicio en ASA para evitar 
eventos de conmutación por fallo no deseados (SFR/CX/IPS/CSC).

ASA Configuración de horquilla en ASA

Sistema operativo extensible (FXOS) de firewall seguro de Cisco

Platform Artículos relacionados Etiquetas

FXOS Creación y administración de dispositivos lógicos en el 
administrador de chasis FXOS

FXOS Recreación de imágenes de una defensa segura frente a 
amenazas de firewall para las series 1000, 2100 y 3100

FXOS Referencia de Comandos de Cisco Firepower FXOS 4100/9300

FXOS Guía de actualización del firmware de Cisco Firepower FXOS 
4100/9300

FXOS Realice una recreación de imágenes completa para FXOS en 
Firepower series 4100 y 9300

FXOS Actualización del sistema operativo ampliable (FXOS) de 
Firepower mediante el administrador de chasis Firepower

Firewall seguro e información de CSM para compartir con el TAC 
de Cisco para la resolución de problemas

Esta es la información más común solicitada por el equipo de soporte del TAC de Cisco para la 
solución de problemas de firewall seguro y CSM.

Platform Artículos relacionados Etiquetas

CSP/FTD/FDM Procedimientos de generación de archivos de solución de 
problemas de Secure Firewall

ASA Procedimiento de generación de archivos de soporte 
técnico de ASA de firewall seguro

FXOS Procedimiento de generación de archivos de soporte 
técnico de FXOS de firewall seguro

CSM Generar archivos de diagnóstico CSM desde la GUI

https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113603-asa-missing-logs-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113603-asa-missing-logs-00.html
https://www.cisco.com/c/es_mx/support/docs/security/adaptive-security-appliance-asa-software/200439-Common-Issues-with-ASA-Inter-Site-Transp.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200365-Differences-Between-Logs-and-Debugs-on-A.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200365-Differences-Between-Logs-and-Debugs-on-A.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200944-Disable-Service-Module-Monitoring-on-ASA.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-firewalls/200944-Disable-Service-Module-Monitoring-on-ASA.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-firewall-threat-defense/221949-configure-hairpin-on-asa.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-4100-series/221076-create-and-manage-logical-devices-in-fxo.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_010001.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-9300-series/220603-perform-a-complete-reimage-for-fxos-in-f.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-4100-series/220625-upgrade-the-firepower-extensible-operati.html
https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp3323884204
https://cisco.com/c/es_mx/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://cisco.com/c/es_mx/support/docs/security/firepower-4100-series/215551-firepower-extensible-operating-system-f.html#toc-hId-1037489599
https://www.cisco.com/c/es_mx/support/docs/security/security-manager/218347-generate-csm-diagnostic-files-from-gui.html


Herramientas y varios de Cisco 

Descripción Artículos relacionados Etiquetas

Sitio de firewall 
seguro de Cisco Sitio de firewall seguro de Cisco

Comunidad de 
Cisco Comunidad de Cisco

Blogs de Cisco Blogs sobre Cisco Secure Firewall

Cisco Live Firewall seguro de Cisco Live

Cisco Video Portal Cisco Video Portal ASA

Cisco Video Portal Firewall seguro de Cisco Video Portal

Canal de YouTube 
de Cisco Canal de YouTube de Cisco Secure Firewall

Vídeos de formación 
de Cisco

Vídeos de formación sobre el firewall de última generación 
(NGFW) de Cisco

Analizador Cisco 
CLI Analizador Cisco CLI

Captura de 
paquetes de Cisco

Generador y analizador de configuración de Cisco Packet 
Capture

Kit de radar de 
Cisco Kit de radar de Cisco

Estimador de 
rendimiento de 

Cisco
Estimador de rendimiento de Cisco Secure Firewall

Cisco Press

Descripción Artículos relacionados Etiquetas

Cisco Press Tecnologías y soluciones de seguridad integradas - 
Volumen I

Cisco Press Tecnologías y soluciones de seguridad integradas - 
Volumen II

Cisco Press Seguridad CCNP Guía de certificación oficial de Cisco 
Secure Firewall y del sistema de prevención de intrusiones

Cisco Press Guía de certificación oficial CCNP y CCIE Security Core 
SCOR 350-701, segunda edición

https://secure.cisco.com/secure-firewall
https://community.cisco.com/t5/network-security/bd-p/discussions-network-security
https://blogs.cisco.com/tag/cisco-secure-firewall
https://www.ciscolive.com/on-demand/learning-maps/security/secure-firewall.html
https://video.cisco.com/category/videos/asa
https://video.cisco.com/category/videos/firepower
https://www.youtube.com/c/CiscoNetSec
https://learningnetwork.cisco.com/s/next-generation-firewall-training-videos?dtid=osscdc000283
https://learningnetwork.cisco.com/s/next-generation-firewall-training-videos?dtid=osscdc000283
https://cway.cisco.com/cli/
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://radkit.cisco.com/
https://ngfwpe.cisco.com/
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147067
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/integrated-security-technologies-and-solutions-volume-9781587147074
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-security-cisco-secure-firewall-and-intrusion-prevention-9780136589709
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263
https://www.ciscopress.com/store/ccnp-and-ccie-security-core-scor-350-701-official-cert-9780138221263


Cisco Press
Defensa frente a amenazas de Cisco Firepower (FTD): 
Prácticas recomendadas de configuración y solución de 
problemas NGFW

Cómo proporcionar comentarios o sugerencias de artículos

Siga estos pasos para proporcionar comentarios o sugerencias de artículos para esta guía de 
referencia.

Paso 1. Vaya a la sección superior derecha de este documento y haga clic en el botón 
Comentarios: 

Paso 2. Una vez que aparezca la nueva ventana, proporciónenos su comentario/sugerencia de 
artículo, nombre y dirección de correo electrónico y, a continuación, haga clic en Enviar.

https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806


 
 

Nota: Solo deben utilizarse los enlaces de Cisco como artículos aprobados que se 
recomiendan para esta guía de referencia de Cisco Secure Firewall.



Información Relacionada

Para obtener asistencia adicional, póngase en contacto con el centro de asistencia técnica 
Cisco Technical Assistance Center (TAC). Se necesita un contrato de asistencia válido: 
Contactos de asistencia globales de Cisco.   

•

Soporte y descargas de Cisco: Soporte técnico y descargas de Cisco•

No se pierda! Sumérjase en el emocionante mundo de la Guía de Referencia de las 
Tecnologías VPN de Cisco

•

https://www.cisco.com/c/es_mx/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/es_mx/support/index.html
https://www.cisco.com/c/es_mx/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/es_mx/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


