Comprension de los diferentes elementos de
memoria de ASA/FTD
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Introduccion

Este documento describe la comprension de varios componentes de memoria en Adaptive
Security Appliance (ASA)/Firepower Threat Defence (FTD).

Antecedentes

Si recibe notificaciones relacionadas con la memoria, en este articulo se determina cuando tomar
medidas preventivas y cuando ignorarlas. El sondeo del Protocolo simple de administracion de
red (SNMP) se utiliza normalmente para iniciar alarmas relacionadas con la memoria. Este SNMP
utilizara el resultado del comando show memory detail para recopilar datos y activar las alertas.

Informacion general

En este articulo, se discuten los elementos de memoria mencionados a continuacion

+ MEMPOOL_HEAPCACHE_X
+ MEMPOOL_GLOBAL_SHARED
+ MEMPOOL_DMA y MEMPOOL_DMA_ALT1

MEMPOOL_HEAPCACHE_X

Alertas De Memoria Heapcache



1. Comportamiento De Asignacion De Heapcache
» Heapcache es el conjunto preferido para las asignaciones de memoria.
* Una vez que se agota el conjunto Heapcache, se toman mas asignaciones del
conjunto compartido global.
 El conjunto compartido global extrae la memoria de la memoria del sistema segun sea
necesario.
2. Alertas De Memoria Heapcache
* Recibir alertas de memoria de caché de heap es normal y no indica un problema.
» Se espera un uso alto de la memoria de caché de Hepa porque es el primer conjunto
asignado para uso.
3. Punto clave para supervisar
» Céntrese en el uso de memoria del sistema.
» Sila memoria del sistema es suficiente, no necesita preocuparse por las alertas para
los grupos MEMPOOL_HEAPCACHE_O0 o MEMPOOL_GLOBAL_SHARED.
» Supervise la memoria del sistema con las herramientas SNMP para detectar cualquier
umbral critico o degradacion del rendimiento.
4. Alertas y comportamiento esperado
* El comportamiento de reserva de memoria es normal.
 El sistema reserva y asigna la memoria dindmicamente segun sea necesario.
» Puede ignorar de forma segura las alertas relacionadas con Heapcache o los
agrupamientos compartidos globales a menos que la memoria del sistema en si se
vuelva criticamente alta.

MEMPOOL_GLOBAL_SHARED

* Gestidn de memoria dinamica
MEMPOOL_GLOBAL_SHARED no preasigna toda la memoria en el momento del arranque.
En su lugar, solicita memoria al sistema operativo a demanda segun sea necesario.

* Liberacion de memoria
Cuando se libera una gran cantidad de memoria, MEMPOOL_GLOBAL_SHARED devuelve
la memoria al sistema operativo.

+ Crecimiento/contraccion elastica
El tamano de MEMPOOL_GLOBAL_SHARED se amplia y contrae dinamicamente en
funcién de la carga de trabajo. Este comportamiento adaptativo garantiza un uso eficiente
de la memoria.

» Caché minima para velocidad
Una pequena cantidad de memoria permanece asignada dentro de
MEMPOOL_GLOBAL_SHARED para acelerar futuras solicitudes de asignacion de memoria
y evitar la latencia.

Contexto de alerta

Si aparece esta alerta, describe el comportamiento esperado de MEMPOOL_GLOBAL_SHARED.
Dado que crece, reduce y administra la memoria dinamicamente, el comportamiento es normal y
no indica ningun problema. Puede ignorar con seguridad esta alerta a menos que se observen
problemas especificos de rendimiento relacionados con la memoria.



MEMPOOL_DMA y MEMPOOL_DMA_ALT1

Descripcién General de Grupos de Memoria DMA

El sistema de memoria de acceso directo a memoria (DMA) de Cisco ASA/FTD consta de dos
grupos de memoria clave:

1. MEMPOOL_DMA
2. MEMPOOL_DMA_ALT1

Estos dos grupos funcionan juntos para garantizar una disponibilidad de memoria fluida:
+ MEMPOOL_DMA es el conjunto principal.

« MEMPOOL_DMA_ALT1 sirve como copia de seguridad cuando se agota el conjunto
principal.

Uso de la memoria DMA

El grupo de memoria DMA se utiliza principalmente para tareas que requieren acceso a datos de
alta velocidad y operaciones con uso intensivo de memoria. Se utiliza comunmente para
funciones relacionadas con VPN y otros procesos, incluyendo:

1. Servicios de red privada virtual (VPN):
» |PSec (IKEV1/IKEV2)
* Proxy de seguridad de la capa de transporte (TLS)

* WebVPN (AnyConnect/VPN sin cliente)
2. Servicios de seguridad y registro:
» Sistema de prevencién de intrusiones (IPS)
» Syslogging ("logging host ...")
+ Conexiones de shell seguro (SSH)

3. Gestidn y otros servicios:
» Adaptive Security Device Manager (ASDM) (servidor HTTPS ASA)

 Servidor de protocolo de configuracion dinamica de host (DHCP)
Comportamiento de los agrupamientos de memoria DMA

1. Asignacion de tiempo de arranque:
En el arranque, el ASA asigna la memoria DMA en funcion de las funciones habilitadas.
2. Uso de memoria dinamica:

* Procesa la solicitud de memoria de MEMPOOL_DMA cuando es necesario.



» Cuando los procesos han finalizado, la memoria vuelve al grupo libre (con un ligero
retraso).

3. Reserva a MEMPOOL_DMA_ALT1:

» Si se utiliza completamente MEMPOOL_DMA, el sistema comienza automaticamente
a utilizar MEMPOOL_DMA_ALT1.

+ Esto garantiza un funcionamiento continuo sin interrupciones relacionadas con la
memoria.

¢, Cuando debe preocuparse?

+ Si la utilizacion de MEMPOOL_DMA es alta (cercana al 100%), no hay ningun problema
inmediato mientras MEMPOOL_DMA_ALT1 tenga suficiente memoria.

+ Si MEMPOOL_DMA_ALT1 también comienza a llenarse, indica un problema de agotamiento
de memoria y requiere una investigacion adicional.

» Accion requerida:
» Supervise el uso de MEMPOOL_DMA_ALT1.

« Si ambos grupos se acercan a la utilizacion completa, investigue el uso de funciones,
la actividad de registro y los procesos que consumen mucha memoria.

si esta observando problemas relacionados con la memoria DMA alta, verifique:

Servidor HTTP: si HTTP esta configurado, asignara bloques de 4, 80, 1550, 2048 y 2560 bytes, lo
que dara como resultado el uso de aproximadamente 7 Mb de DMA. Intente inhabilitar el acceso
ASDM por el momento.

Servidor URL: Si se configura, se agregaran otros 81 Kb de memoria DMA.

Intercambio de claves de Internet (IKE) y WebVPN: Si tiene activada cualquier forma de VPN, la
memoria se extraera del grupo de memoria DMA.

Si esta utilizando una VPN, entonces eso también podria utilizar esta memoria. Verifique el uso
de la VPN para asegurarse de que no exceda la capacidad de la caja.

Registro: EI DMA utilizado para el registro depende del tamafio de la cola y del numero de hosts
de registro.

#sh run log

no utilizar cola de registro 0

no utilizar la cola de registro 8192

no configure mas de un servidor de registro

no configure tramas jumbo

Supervision SNMP

Las bases de informacion de administracion (MIB) mostradas se utilizan para la supervision de la
memoria SNMP.



Comprensién de los valores Counter64 en estas MIB y cdmo se pueden utilizar:

Valores Counter64 en MIB

1.

2.

MIB .1.3.6.1.4.1.9.9.221.1.1.1.18: - Esta MIB representa el objeto cempMemPoolHCUsed,
que es un contador de alta capacidad para el conjunto de memoria utilizado. Proporciona la
cantidad de memoria utilizada en el conjunto, medida en bytes.

MIB .1.3.6.1.4.1.9.9.221.1.1.1.20: - Esta MIB representa el objeto cempMemPoolHCFree,
gue es un contador de alta capacidad para el conjunto de memoria libre. Proporciona la
cantidad de memoria libre del grupo, medida en bytes.

Propésito de MIBs Especificas:

1.

MEMPOOL_MSGLYR_HB: - Representa el grupo de memoria para el latido de la capa de
mensajes. Se utiliza para supervisar la memoria asignada a los mensajes de latido en el
sistema.

. MEMPOOL_MSGLYR: - Representa el grupo de memoria para la capa de mensajes. Se

utiliza para supervisar la memoria asignada para las operaciones generales de la capa de
mensajes en el sistema.

. MEMPOOL_HEAPCACHE_1: - Representa el grupo de memoria para la caché de monton 1.

Se utiliza para supervisar la memoria asignada para la primera caché de montén del
sistema.

. MEMPOOL_HEAPCACHE_O: - Representa el conjunto de memoria para la caché de

monton 0. Se utiliza para supervisar la memoria asignada para la caché de montdn principal
en el sistema.

. MEMPOOL_DMA_ALT1: - Representa el conjunto de memoria para la alternativa 1 de DMA.

Se utiliza para supervisar la memoria asignada para las primeras operaciones alternativas
de DMA en el sistema.

. MEMPOOL_DMA: - Representa el conjunto de memoria para DMA. Se utiliza para

supervisar la memoria asignada para las operaciones DMA en el sistema.

. MEMPOOL_GLOBAL_SHARED: - Representa el conjunto de memoria para la memoria

compartida global. Se utiliza para supervisar la memoria asignada a las operaciones
compartidas globalmente en el sistema.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



