Migre ASA a Firepower Threat Defence (FTD)
mediante FMT
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Introduccion

Este documento describe el procedimiento para migrar Cisco Adaptive Security Appliance (ASA) a
Cisco Firepower Threat Device .

Prerequisites

Requirements

Cisco recomienda que conozca Cisco Firewall Threat Defence (FTD) y Adaptive Security
Appliance (ASA).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Mac OS con Firepower Migration Tool (FMT) v7.0.1

+ Dispositivo de seguridad adaptable (ASA) v9.16(1)

» Secure Firewall Management Center (FMCv) v7.4.2
+ Secure Firewall Threat Defence Virtual (FTDv) v7.4.1

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Overview

Los requisitos especificos para este documento incluyen:

» Cisco Adaptive Security Appliance (ASA) version 8.4 o posterior
» Secure Firewall Management Center (FMCv) version 6.2.3 o posterior

La herramienta de migracion de firewalls admite esta lista de dispositivos:

» Cisco ASA (8.4+)

+ Cisco ASA (9.2.2+) con FPS

» Administrador de dispositivos de firewall seguro de Cisco (7.2+)
» Check Point (r75-r77)

* Check Point (r80)

* Fortinet (mas de 5,0)

- Palo Alto Networks (6.1+)

Antecedentes

Antes de migrar la configuracion de ASA, ejecute estas actividades:

Obtener el archivo de configuracidn de ASA

Para migrar un dispositivo ASA, utilice el comando show running-config para un solo contexto, o
show tech-support para el modo multicontexto para obtener la configuracion, guardela como un
archivo .cfg o .txt y transfiérala al equipo con la herramienta de migracién Secure Firewall.

Exportar certificado PKI de ASA e importar a Management Center

Utilice este comando para exportar el certificado PKI a través de la CLI desde la configuracion
ASA de origen con las claves a un archivo PKCS12:

ASA(config)#crypto puede export <trust-point-name> pkcs12 <passphrase>

A continuacion, importe el certificado PKI en un centro de gestion (Object Management PKI
Objects). Para obtener mas informacion, consulte Objetos PKI en la Guia de configuracion de
Firepower Management Center.

Recuperar paquetes y perfiles de AnyConnect

Los perfiles de AnyConnect son opcionales y se pueden cargar a través del centro de gestion o la


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21

herramienta de migracion de Secure Firewall.

Utilice este comando para copiar el paquete requerido del ASA de origen a un servidor FTP o
TFTP:

Copy <ubicacién del archivo de origen:/nombre del archivo de origen> <destino>

ASA# copy disk0:/anyconnect-win-4.10.02086-webdeploy-k9.pkg tftp://1.1.1.1 <----- Ejemplo de
copia del paquete Anyconnect.

ASA# copy disk0:/ external-sso- 4.10.04071-webdeploy-k9.zip tftp://1.1.1.1 <----- Ejemplo de copia
de External Browser Package.

ASA# copy disk0O:/ hostscan_4.10.04071-k9.pkg tftp://1.1.1.1 <----- Ejemplo de copia del paquete
Hostscan.

ASA# copy disk0:/ dap.xml tftp://1.1.1.1. <----- Ejemplo de copia de Dap.xml
ASA# copy disk0:/ sdesktop/data.xml tftp://1.1.1.1 <----- Ejemplo de copia de Data.xml
ASA# copy disk0:/ VPN_Profile.xml tftp://1.1.1.1 <----- Ejemplo de copia del perfil de Anyconnect.

Importe los paquetes descargados en el centro de administracion (Administracion de objetos >
VPN > Archivo AnyConnect).

a-Dap.xml y Data.xml se deben cargar en el centro de gestion desde la herramienta de migracion
de Secure Firewall en la seccion Revision y validacion > VPN de acceso remoto > Archivo
AnyConnect.

Los perfiles de b-AnyConnect se pueden cargar directamente en el centro de gestion o a través
de la herramienta de migracion de Secure Firewall en la seccion Revision y validacion > VPN de
acceso remoto > Archivo AnyConnect.

Configurar

Configuration Steps:

1.Descargar la herramienta de migracion de Firepower mas reciente de Cisco Software Central:
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2. Haga clic en el archivo que descarg6 anteriormente en el equipo.

| NON J
Favourites

@ AirDrop

2 Applications
@ Recents

(= Desktop

4 Downloads

Name

€ WJU_LDS I_IudUutl [9).UsSEl.)>

fmc_License(1).log
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® ¢ ® wdhaar — Firewall_Migration_Tool_v7.0-11136.command — Firewall_Migr... |

ontext migration.'], 'FDM-managed Device to Threat Defense Migration': ['migrate

the Layer 7 security policies including SNMP and HTTP, and malware and file pol
icy configurations from your FDM-managed device to a threat defense device.'], '
Third Party Firewall to Threat Defense Migration': ['Check Point Firewall - migr
ate the site-to-site VPN (policy-based) configurations on your Check Point firew
all ( R80 or later) to a threat defense device (Version 6.7 or later)', 'Fortine
t Firewall - Optimize your application access control lists (ACLs) when migratin
g configurations from a Fortinet firewall to your threat defense device.']}, 'se
curity_patch': False, 'updated_date': '25-1-2024', 'version': '6.0-9892'}}"

2025-01-16 16:51:36,906 [INFO | views] > "The current tool is up to date"
127.0.0.1 - - [16/Jan/2025 16:51:36] "GET /api/software/check_tool_update HTTP/1
1" 200 -

2025-01-16 16:51:40,615 [ | 1>

2025-01-16 16:51:40,622 [INFO | common] > "proxies : {}"

2025-01-16 16:51:41,838 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

127.0.0.1 - - [16/Jan/2025 16:51:41] "GET /api/eula_check HTTP/1.1" 200 -
2025-01-16 16:51:41,851 [INFO | cco_login] > "EULA check for an user"
2025-01-16 16:51:46,860 [ | 1>

2025-01-16 16:51:46,868 [INFO | common] > "proxies : {}"

2025-01-16 16:51:48,230 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

:27.9.6.1 - — [16/Jan/2025 16:51:48] "GET /api/eula_check HTTP/1.1" 200 -

Registros de la consola



Nota: El programa se abre automaticamente y una consola genera automaticamente
contenido en el directorio donde ejecuto el archivo.

3. Después de ejecutar el programa, se abre un navegador web que muestra el "Acuerdo de
licencia del usuario final".
1. Marque la casilla de verificacion para aceptar los términos y condiciones.
2. Haga clic en Proceed.



alvale g S
eiseo Firewall Migration Tool

END L LICENSE AGREEMENT

Migrate policies from Cisco ASA or Cisco ASA with FPS
or Check Point or PAN or Fortinet to Cisco FTD

Thés 5 an agreement between You and CISco Sysiems, ING. of its. amikales ('Gisco”) and Govers your Use of Gisco Software

“You" and “Your' means the indnidual o legal & the Softaare under this EULA. "Use” of "Using’ means 1o

oWRIGa, INSTAN, BCINLE, BC0ESS OF CINEIWESE USE e SOMWaE" MEANS e CISCO COMAIET PRI and any

Upgrades made avalablé 16 You by a0 Appioved Source and besrsid 16 You by Cisea. “Decumentalon’ i the Cises wser of - ]
and made avalable o

8 Soures ns {if Cisen e Crsen SUmorized fesesar, o fof of

rqu Soffware, "Enfitiement” mears the lcense detal. INCIudIng BCEnse mesc, o

prowided in & procuct 1D (PID) pubiished on ClSco's price 5L, CLam cemificate of gt 1o use nobNcasen

Upgraces” means all updales, upgrades. bug SXEs, €Tor COmecions, enhancement

and Gackup copees. hereal. T agreament. any SuppIEMENtal Bcense MeIMs and any SPEcic pEOOUC! 1emTs at

Wi CISC0,COMAoSOMmanetens [coliectively, the "EULA’) gavern Your Use of the Software

Farve such author
D TEuMad b P
the Software or Cisco product. Your ight to
80— Extract Source Information

AppIOwEd Sounce for 3 refund within Shirty (30) days of the date you acqui
Tefum and refund appises crly if you are the onginal end user kcensee of

2. Licen3s. Subiect 10 payment of the: appilcatis fnes and COmMpEInCE w
ExEiUSvE and Rondransferalie SRS 1 Use 0Bl Co0¢ versons of
Iniemal operations. and in nce with ihe Entiement and the Decumentatien. Cisca Benses You the ngh
i Sofhuasn Vi o i

Any 3301003l iFfamation explaning ihis.

: { oo )

| hawe: read the content of the EULA and SEULA and agres 1o temms isted

EULA

4. Inicie sesidn con una cuenta CCO valida y la interfaz GUI de FMT aparecera en el
navegador web.
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Continue

Don't have an account? Sign up now
Qr

Other login options

System status  Policy statement

Conexién a FMT

5. Seleccione el firewall de origen que desea migrar.



cisco Firewall Migration Tool (Version 7.0)

20000

Select Source Configuration @ Cisco ASA (8.4+) Pre-Migration Instructions

Source Firewall Viandor

Select Source ~

@ This migration may take a while. Do not make any changes to the Firewall Management Center (FMC) when migration is in
Cisco Legacy Firawalls progress.

Cisco ASA (8.4+)

Session Telemetry:
CEco ASK(AH) Wil FRaPCIWER Savice Cisco collects the firewall telemetry set forth below in connection with this migration. By completing the migration, you consent to

Cisco Secure Firewall Davice Manager (7.2+) Cisco's collection and use of this telemetry data for purposes of tracking and following up on firewall device migrations and performing

related migration analylics.
Third Party Firewalls

Acronyms used:

Check Paint {r75-r77) FMT: Firewall Migration Tool FMC: Firewall Management Center

Check Point (r80-r81) FTD: Firewall Threat Defense

Fortinet (5.0+)

Pale Allo Matworks (8.0+) Before you begin your Adaptive Security Appliance (ASA) to Firewall Threat Defense migration, you must have the following items:

# Stable IP Connection:
Ensure that the connection is stable between FMT and FMC.

® FMC Version:

Ensure that the FMC version is 6.2.3 or later. For optimal migration time, improved software quality and stability, use
the suggested release for your FTD and FMC. Refer to the gold star on CCO for the suggested release.

® FMC Account:
Create a dedicated user account with administrative privileges for the FMT and use the credentials during migration.
® FTD (Optional):

To migrate the device configurations like interfaces, routes, and so on, add the target device to FMC. Skip this step if
you want 1o migrate only the shared configurations like objects, NAT, ACL, and so0 on.

Firewall de origen

6. Seleccione el método de extraccion que se utilizara para obtener la configuracion.

1. La carga manual requiere que cargue el Running Config archivo del ASA en formato ".cfg"
o ".txt".

2. Conéctese al ASA para extraer las configuraciones directamente del firewall.

ttl Firewall Migration Taol 900
2 3 4 5 &
A~
N . - Source; Cisco
Extract Cisco ASA (8.4+) Information ©
Extraction Mathods Y
Marual Uplead Conmect 1o ASA
Fis formal i 't or ' bt Enler Ihe management IF addiéss and conned using admin
cresensals
Far Muti-contix uplasd 8 show 16ch
For Singhe-contest upkad Show nareing s 1P format shouks be: <P Pt
A Do ot upicad hand coded contgueations ASA P ASdresSHOsname:
192.168.1.20
s ™y i . ™
( Upload ) % Cannect )
\ A
B

Extraccion



Nota: Para este ejemplo, conéctese directamente al ASA.

7. Se muestra un resumen de la configuracion encontrada en el firewall como panel. Haga clic
en Siguiente.



i ,J','_L" Firewall Migration Tool 9 e a

)
Extract Cisco ASA (8.4+4) Information Saurce
ASAIP Address: 152 1 1
>
Single Context Mode
v
Collect Hicounts:
a8 2 0 0 0
Q 1 1 0 Q
o

Summary

8. Seleccione el CSP objetivo que se utilizara en la migracion.

Proporcione la direccién IP del FMC.Se abre una ventana emergente en la que se le solicitaran
las credenciales de inicio de sesion del FMC.

it Firewall Migration Tool 0006
-—
Select Target SouIGe:
(&) On-Prem/Virtual FMC Cloud-deliversd FMC
1 FTD(s) Found
IP de FMC

9. (Opcional)Seleccione el FTD de destino que desea utilizar.
1. Si decide migrar a un FTD, seleccione el FTD que desea utilizar.
2. Si no desea utilizar un FTD, puede rellenar la casilla de verificacion Proceed without FTD
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Select Target

Firewall Management

FMC WP Address/Hostname: 152 1651 16

FTD objetivo

Source:

000

10. Seleccione las configuraciones que desea migrar; las opciones se muestran en las capturas

de pantalla.

alvalne g S
Llecn Firewall Migration Tool

Select Target

Firgvwall Management

FMGC IP Acdressiostname: 192168118

Choosa FTD

Selected FTD: FTD
Select Features

Device Configuration
Routes
p—

Configuraciones

11. Inicie la conversion de las configuraciones de ASA a FTD.

Shared Configuration

Optimization

o

Inline Grouping

B csasom

Source:



el Firawall Migration Tool oee

Select Target Source:

FME IP Address/Hostasme: 102 162 11

3 FTI 5

Sebected FTD: FT

Seloct Features S

Iniciar conversion

12. Una vez finalizada la conversion, se muestra un panel con el resumen de los objetos que se
van a migrar (limitado a la compatibilidad).
1. Si lo desea, puede hacer clic bownload Report para recibir un resumen de las
configuraciones que se van a migrar.

it Firewall Migration Tool 000
Select Target Souree:
>
FMC P Address/Hostname; 192 1 1.1
FTD ?
Salected FTD:
S 5
onl w
0 0 1 0 0
LR
0 1 1 0 0
4 b

Descargar informe

Ejemplo de informe previo a la migracion, como se muestra en la imagen:
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Informe previo a la migracion

13. Asigne las interfaces ASA con las interfaces FTD en la herramienta de migracion.

alnafi s
cieco  Firewall Migration Tool

-—— source:
Map FTD Interface C Target ET0:
Rt
Uktsgimarsis Gugacaf

Interfaces de mapa

14. Crear las zonas de seguridad y los grupos de interfaces para las interfaces en el FTD

Pre-Migration Report Dete: 16 January 2025 20:25 PM

000
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Zonas de seguridad y grupos de interfaces

La herramienta crea automaticamente las zonas de seguridad (SZ) y los grupos de interfaz (IG),
tal y como se muestra en la imagen:

alvafie . _
<|sé|$ Firewall Migration Tool voo

o 5 ]

L e T

Source:

Target FTD;

Map Security Zones and Interface Groups ©

ABISZ R IG Auo-Create )
g T — e e———
MAnAgemTE GigabaE thermet) maragement - -

managemest_ig (A

Herramienta de creacion automatica

15. Revise y valide las configuraciones que se van a migrar en la herramienta de migracion.
1. Si ya ha terminado de revisar y optimizar las configuraciones, haga clic envalidate.
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Revisar y validar

16. Si el estado de validacion es correcto, envie las configuraciones a los dispositivos de
destino.

, Firewall Migration Tool o o 9

Validation Status

f] £ ] Suttasstully Vakialed urce:
Optimize, Review and Val o

| Vabdation Summary (Pre-push]

. 1

Access Gontrol Uit Lives Patwork Gbjects
1 1
Logieal intafaces Fioutes
[ Bt
Push Configuration

Note: F
Validacion

Ejemplo de configuracion introducida a través de la herramienta de migracién, como se muestra
en la imagen:



PUSHING

Ejemplo de migracién correcta, como se muestra en la imagen:

r' '\m Firewall Migration Tool o o e
o

-—— scurce:

Target FTD

Complete Migration

Migration Status Cptimization $tts

Live Gonnect: as

Selected Context: 5

(Opcional) Si ha seleccionado migrar la configuracion a un FTD, se requiere una implementacion
para transferir la configuracion disponible del FMC al firewall.

Para implementar la configuracion:

1. Inicie sesién en la GUI de FMC.
2. Vaya a labeploypestana.



3. Seleccione la implementacién para enviar la configuracion al firewall.
4. Haga clic Deploy.

Troubleshoot

Solucién de problemas de Secure Firewall Migration Tool

 Fallos de migracion comunes:

- Caracteres desconocidos o no validos en el archivo de configuraciéon ASA.

- Elementos de configuracion faltantes o incompletos.

- Problemas de conectividad de red o latencia.

» Problemas durante la carga del archivo de configuracion de ASA o envio de la
configuracion al centro de administracion.

* Los problemas comunes incluyen:

* Uso de Support Bundle para la resolucion de problemas:

- En la pantalla "Complete Migration" (Migracion completa), haga clic en el boton
Support.

- Seleccione Support Bundle y elija los archivos de configuracion que desea descargar.

- Los archivos de registro y de base de datos estan seleccionados de forma
predeterminada.

- Haga clic en Descargar para obtener un archivo .zip.

- Extraiga el archivo .zip para ver los registros, la base de datos y los archivos de
configuracion.

- Haga clic en Enviar correo electronico para enviar los detalles del fallo al equipo
técnico.

- Adjunte el paquete de soporte en su correo electronico.

- Haga clic en Visitar la pagina del TAC para crear un caso del TAC de Cisco para
obtener asistencia.

* La herramienta le permite descargar un paquete de soporte para archivos de registro,
bases de datos y archivos de configuracion.

* Pasos para descargar:

» Para obtener mas ayuda:



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



