Configuracion de la omision del hardware de
Secure Firewall 3100 FDM 7.7.0
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Limitaciones de la implementacién de esta version

Funciones de firewall no admitidas en interfaces lineales

Introduccion

Este documento describe como configurar la omision de hardware para conjuntos en linea en
Firepower Device Manager (FDM) administrado por Secure Firewall 7.7.0.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conjuntos en linea
» Secure Firewall serie 3100
* Interfaz grafica de usuario (GUI) de Firepower Device Manager

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Secure Firewall 3100 con la version 7.7.0.
+ Cisco Secure Firewall Device Manager v7.7.0.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La funcion Conjuntos en linea se agregé a FDM en 7.4.1. Los Conjuntos en linea permiten la
inspeccion en una red L2 sin necesidad de ruteo: Configuracion de interfaces FTD en modo de

par en linea

Comparacion con versiones anteriores a esta version

New to Secure Firewall 7.7

* Inline Sets is available. « Added support for
* Hardware Bypass is not Hardware Bypass.
supported.

Funcién de omision de Secure Firewall 7.0

Qué hay de nuevo

» La omisién de inspeccion de hardware garantiza que el trafico continue fluyendo entre un
par de interfaces en linea durante una interrupcion en el suministro eléctrico.

» Esta funcién se utiliza para mantener la conectividad de red en caso de fallos de software o
hardware.

» El desvio de hardware ya esta disponible para los conjuntos en linea de las plataformas de
la serie FDM 3100.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html

Nota: Guia De Configuracién De Firepower Management Center

Escenarios de implementacion

» ¢ COmo encajaria esta funcion en una configuracién de produccion?
- Los conjuntos en linea se utilizan para un caso practico de IPS (o IDS).
- Permite la inspeccion del trafico sin necesidad de configuraciones de routing. Permite
el flujo de trafico si la unidad falla mediante la derivacién de hardware.
» .Ejemplos practicos:
- Configure la inspeccion de red de capa 2 en cualquier lugar de una manera rapida y
sencilla, sin necesidad de la capa 3.
- Critico para redes totalmente aisladas: sin acceso a Internet.
- Insercion en linea transparente para una inspeccion profunda de paquetes para un
firewall independiente: arquitectura de capa 2 de produccion existente.

Conceptos basicos: Plataformas admitidas, licencias


https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

Versiones de software y hardware

Inline Sets - before 7.7.0

Inline Sets with Hardware Bypass

3100 Series

FDM 7.4.1 7.7.0
REST API 7.4.1 7.7.0
Platforms 1000, 2100 (up to 7.4 only), and 3100 Series equipped with a network module:

= 8 Ports:

o FPR-X-NM-6X1SXF
* 6 Ports:

o FPR-X-NM-6X10SRF
FPR-X-NM-6X10LRF
FPR-X-NM-6X25SRF
FPR-X-NM-6X25LRF

o o O

Nota: Informacién sobre la serie 3100 v la derivacion de hardware



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729

Otros aspectos de la asistencia

FDM
Inline Sets Inline Sets with Hardware Bypass

Licenses Required Essentials Licenses Required Essentials
Works in Evaluation Mode Yes Works in Evaluation Mode Yes
IP Addressing Not required IP Addressing Not required
Supported with HA'd devices Yes Supported with HA’d devices No
Other (only routed mode) Yes Other (only routed mode) Yes
Multi-instances supported? Not Supported on Multi-instances supported? Not Supported on

3100 Series 3100 Series
Supported with clustered devices? | Not Supported on Supported with clustered devices? Not Supported on

3100 Series 3100 Series

Licencias y compatibilidad

Descripcion de caracteristicas y tutorial

Descripcién de la funcién funcional

» Diagrama de red de conjunto lineal

Inline Pair

. Interface A EE Interface B

FDM
Router 1

Diagrama de red de conjunto lineal

@

Router 2

« El trafico fluye del Router 1 al Router 2, a través de las Interfaces A y B, utilizando

solamente una conexion fisica.

» Diagrama de flujo de procesamiento de paquetes de conjuntos en linea de FDM:
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Diagrama de flujo

» Conjuntos en linea:
- Los conjuntos en linea son compatibles con interfaces fisicas y EtherChannels.

* Omision de hardware:
Los Conjuntos en Linea con Omisiéon de Hardware son soportados en Pares de
Interfaz Fisica Predeterminados:
Ethernet 1y 2
Ethernet2y 3
Ethernet4y 5
Ethernet 5y 6

» Compatibilidad con interfaz:
- Interfaces que forman parte de un Par lineal:
Debe ser nombrado.
Libérese de cualquier yoP, DHCP o PPPoE.
No debe estar en modo pasivo.
No debe ser una interfaz de administracion.
Solo se debe utilizar en un par en linea a la vez.

* Detalles del modo en linea

El modo en linea esta disponible para interfaces fisicas, EtherChannels y zonas de
seguridad.

- El' modo en linea se establece automaticamente para las interfaces y los
EtherChannels cuando se utilizan en un par en linea.

- El modo en linea evita que se realicen cambios en las interfaces y los EtherChannels
involucrados hasta que se eliminen del par en linea.
Las interfaces que estan en modo en linea se pueden asociar a las zonas de
seguridad establecidas en modo en linea.



* GUI en modo lineal
El cuadro de dialogo Editar interfaz refleja que la interfaz o EtherChannel esta en
modo En linea.
No se permiten cambios en las interfaces cuando estan en modo en linea. El didlogo
Editar interfaz fisica (o Editar EtherChannel) es de sdlo lectura.

Ethernet1/5
Edit Physical Interface

Description

IPv4 Address IPv6 Address Advanced

€) This interface is a member of an inline set. You cannot configure IP addresses on inline set members.

Editar interfaz en GUI

* Actualizar, Importar/Exportar, Realizar Copia De Seguridad/Restaurar, Implementar
Implicaciones de actualizacién

El usuario puede actualizar FDM sin ninguna restriccion.

Al actualizar desde una version anterior, los objetos de conjunto en linea existentes
se configuran con su campo de omision establecido en Desactivado.
Implicaciones de importacion/exportacion

Los objetos del conjunto en linea se importan y exportan.

- Copia de seguridad/Restauracion

Los objetos del conjunto en linea se gestionan durante la copia de

seguridad/restauracion.

Implementacién
Los objetos se despliegan normalmente.
Se implementaron errores especificos.

Configurar
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Configuraciones

En esta seccion se describen los pasos para configurar la omision de hardware en FDM
Paso 1: Editar interfaces.

* Inicie sesién en FDM y ennavegue hasta Gestion de interfaces.
* En el panel de FDM, haga clic en la tarjeta Interfaces.
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1. Asigne un nombre a la interfaz.




2. Seleccione Modo enrutado.
3. Elimine cualquier configuracion IP.
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Configurar parametros



Nota: El modo se cambia automaticamente a En linea después de agregar la
interfaz en un Par en linea.

Paso 2: Cree un conjunto en linea.

» Vaya a la pestana Device > Interfaces > Inline sets.
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» Configure los parametros basicos.

1. Establezca un Nombre.

2. Establezca la MTU deseada (opcional). El valor predeterminado es 1500, que es la
MTU minima admitida.

3. Seleccione hardware Bypass (Detalles disponibles en la siguiente seccion). Se agrego
un nuevo menu desplegable para Bypass.

4. En la seccion Pares de Interfaz, seleccione interfaces.

5. Las interfaces con nombre estan disponibles para seleccionarlas. Si se requieren mas
pares, haga clic en el enlace Agregar otro par.

Create New Inline Set

Name MTU

inline_example 1500

General Advanced

Bypass l

Standby v \
Interface Pairs

(@ firstinterface (Ethernet2/1) v ~@— (@) fourthinterfa... (Ethernet2/4)

Add another_pair o

Configuracion de parametros

Omision de hardware

Capacidades y limitaciones

» La omisién del hardware garantiza que el trafico continue fluyendo entre un par de interfaces



en linea durante una interrupcion en el suministro eléctrico. Esta funcion se puede utilizar
para mantener la conectividad de red en caso de fallos de software o hardware.
* Los puertos de omision de hardware solo se admiten para conjuntos en linea.
» El modo de alta disponibilidad NO admite la omision de hardware.
* Modos de omisioén de hardware:
- DISABLED (DESACTIVADO): desactiva el desvio en las interfaces admitidas. Modo
predeterminado para interfaces no admitidas.
- STANDBY: En el estado de espera, las interfaces permanecen en funcionamiento
normal hasta que se produce un evento desencadenante.
- FUERZA DE DESVIO: Fuerza manualmente al par de interfaces a omitir la inspeccion.

Nota: Informacion sobre los tipos de interfaz FTD vy la omisidn de hardware

Fallo de apertura de Snort frente a omision de hardware

 La funcionalidad de omision de hardware permite que el trafico fluya durante un fallo de
hardware, incluida una interrupcién completa del suministro eléctrico y ciertos fallos de
software limitados.

» Un fallo de software que active la funcién Snort Fail Open no activa una omision de
hardware.


https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

Desencadenadores de omision de hardware
El desvio de hardware se puede activar en los siguientes escenarios:

» Bloqueo de aplicacién

* Reinicio de aplicacion

» Desperfecto del dispositivo

* Reinicio o actualizacion del dispositivo
» Pérdida de energia del dispositivo

» Disparador manual

Para ver qué interfaces admiten la omision de hardware:

« Enla GUI de FDM, si se selecciona Omitir:
Las interfaces que lo soportan son seleccionables.
Las interfaces que no son compatibles aparecen atenuadas.
En este ejemplo, Ethernet1/3 aparece atenuado en esta figura:

Bypass

Bypass-Force v

Interface Pairs

Please select b i interface3 (Ethernet1/3)

Y Filter

<

(m] fifthinterface (Ethernet2/5)

(@] firstinterface (Ethernet2/1)

You cannot select this interface because is CANCEL “

not bypass capable.

Create new_EtherChannel

Verificar compatibilidad con omisién de hardware

Paso 3: Configure los conjuntos en linea Advanced Setting.

* Vaya a la pestana Device > Interfaces > Inline sets o edite un conjunto de lineas ya creado.
* Vaya a la pestana Advanced.
- La ficha Opciones avanzadas permite configurar las opciones de Conjuntos en linea.
- Haga clic en la ficha Advanced (Opciones avanzadas).



Create New Inline Set

Name MTU
inline_example 1500
ml Advanced I
Bypass
Standby v

Interface Pairs

(@) firstinterface (Ethernet2/1) v _@_ (@] secondinterf... (Fthernei2/a) ~

Configurar conjunto en linea

Modo
- Toque: Establece el modo de pulsacién en linea; si el modo de pulsacion esta
activado, la opcion Snort Fail Open (Fallo al abrir) esta desactivada.
- Enlinea



Create New Inline Set

Mamie MTL
indine_exampla 1500

General Acvanced

Mode

() Tap (@) Inline

) Enabsing * Snor Fail Dpen” might alow aie unresinched

sno Fail Opan Buisy Down

Fropagate Link State

e (R

Seleccionar modo

- Configuracion de fallo al abrir Snort.

- Seleccione la configuraciéon Snort Fail Open deseada.
Ninguna, una o ambas. Se pueden establecer las opciones Ocupado y
Descendente.

- Snort Fail Open permite que el trafico nuevo y existente pase sin inspeccion
(activado) o se descarte (desactivado) cuando el proceso Snort esta ocupado o
inactivo.



Create Mew Inline Set

Mame MTU
inding_examplhe 1500

Gerwrral Bchancod

Moda

:_-H'I Tap @ i

n Enabling * Snort Fad Opsn™ might alcwy tradfic unrestricied

Snont Fail Open Busy Chonaeni

Propagate Link State

Apertura fallida de Snort y estado de link de propagacion

Propagar el estado del link.

Propagate Link State desactiva automaticamente la segunda interfaz en el
par Inline cuando una de las interfaces deja de funcionar. Cuando la
interfaz desactivada vuelve a activarse, la segunda interfaz también vuelve

a activarse automaticamente.
Haga clic en Aceptar para crear el conjunto en linea.
Paso 4: Aplicar a una zona de seguridad (opcional).

1. En la barra de navegacion superior, desplacese hasta Objetos.
2. Elija Security Zones en la barra de navegacioén izquierda:
» Haga clic en + para agregar una zona de seguridad.
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Agregar una zona de seguridad

Configurar la zona de seguridad (opcional)
1. Asigne un nombre a la zona de seguridad.
2. Seleccione Inline Mode .
Las zonas de seguridad y las interfaces deben tener el mismo modo.

3. Seleccione Interfaces que forman parte del conjunto en linea.
4. Click OK.



Add Security Zone

Name

test_sz

Description

Mode

(O Routed () Passive 2

Interfaces |
& PN

CANCEL

Configurar zona de seguridad



Nota: Para las interfaces, el modo cambia automaticamente a En linea después de
agregar la interfaz en un Par en linea.

Paso 4: Implementacién

* Vaya a la pestaina Implementacion e implemente.
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Implementar cambios

+ Editar y eliminar conjuntos en linea.
- Vaya a la pestana Device > Interfaces > Inline sets.
- Los botones Editar y Eliminar estan disponibles para conjuntos en linea.

Device Summary

Interfaces

Cisea Secure Firewall 3110 Threat Defense @
maaw COO00
FE® Coo0
EtherChannels Vinual Tunnel Interfaces

Interfaces Bridge Groups

1 inline set

inling_oxampla

i
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Inling Sets

firstintorface +

Y Filter

secondinterface

Edicién y eliminacion de conjuntos en linea

API REST de dispositivos FDM

Terminales APl REST

* GET: /devices/default/inlinesets

Obtener una lista de todos los conjuntos en linea existentes.




» GET :/devices/default/inlinesets/{objID}

Capturar un objeto de conjunto en linea especifico por su ID.
« POST: /devices/default/inlinesets

Cree un nuevo conjunto en linea.
» PUT: /devices/default/inlinesets/{objID}

Actualizar el objeto de conjunto en linea existente por su ID.
« DELETE :/devices/default/inlinesets/{objlD}

Elimine el objeto de conjunto en linea existente por su ID.
» GET :/operational/interfaceinfo/{objlD}

Obtener una lista de todas las interfaces de informacion.
» Para admitir la omisién de hardware, se agregd un nuevo campo a la API Interfacelnfo.

Informacion de interfaz Modelos APl REST

+ Se agrego un nuevo campo bypassinterfacePeerld para ayudar a la integracion de la
omisién de hardware.
» Este campo representa el ID del par de interfaces de omisién de hardware para la interfaz
actual.
» Valores:
- Nulo: la interfaz no admite el desvio.
- ID: la interfaz admite la derivacion.



1 "interfacelnfoList”

[ 1

“interfaceld™; "atring",
"hardwareName": "Stri.l'l.g",
"bypassinterfacePeerld”: "string”,
"speedCapability™: [ "SFP_DETECT" ),
"duplexCapability™: [ "AUTO" ],
"interfacePresent™: true,
"splitlnterface": true,
"autoNegCapable™: true,

ll__;!l. "Ell"j, lI’

"type™: "lzﬁrfaLclnf{:Enlﬁr

"1d"; "string",
type": "Interfacelnfo”,

LU [
LIRS .

i

lI 11 L1

string”

API REST de informacion de interfaz

Ejemplo de API REST de Informacion de Interfaz

* Ejemplo de API REST de informacion de interfaz.
- Interfaz sin compatibilidad con omision de hardware (Ethernet 1/4).
- Par de interfaces con compatibilidad con omision de hardware (Ethernet2/1 y Ethernet
2/2).



{ "interfacelnfoList™: |

:
"interfaceld"; "da%edc2d-58ba-11¢f-b764-ffealbBd9fal2",

"hardwareName™: "Ethernet]/4",
"bypassinterfacePeerld”: null,

“interfaceld": "dbeRd2c]-58ba-11ef-bT764-396644d1¢752",
"hardwareMame™: "Ethemet2/1",
"bypassinterfacePeerld”: "dc74ibc3-58ba- 1 lef-bT64-114423dbcbd 7",

"interfaceld"; "deTd4fbe3-58ba-1 1ef-bT64-11d423dbebd 7",
"hardwareMName™: "Ethernet2/2",
"bypassinterfacePeerld": "dbeSd2c]-58ba-11ef-b764-396644d1c752",

th
"id": "defanlt”,
"Iype": "interfaceinfo",
"links"™: § "seli™: "hitps:fuS0cDdp2-
vrouter.cisco.com:25455/api/fdm/va/operational/interfaceinfo/ 1 /'default”
'
i

Ejemplo de APl REST de Informacion de Interfaz



Nota: Este es un fragmento de la lamada completa, debido al tamario.

Modelo de API REST de conjunto en linea

» El modelo de conjunto en linea consta de:
- Tipo
- Nombre
- Toque Modo
- MTU (unidad de transmision basica)
- Propagar estado de link
- Fallo al abrir Snort ocupado
- Omitir valores: DISABLED, STANDBY, BYPASS_FORCE



{
[ i "Sl'l'il'IE,“..
"type": "string”,
"name”; "string”,
"lapMode”: "boolean”, /{optional) false by default
"mi"™: "integer”, /Moptional) 1500 by default
"propagateLinkState"; "boolean”, /Moptional) false by default
"failOpenSnortBusy™: "boolean”, /{optional) false by default
"failOpenSnortDown®: "boolean”, /{optional) false by default
"bypass™; "string", /{optional) DISABLED by default
"inlinePairs™;
[t
"first"; {
"id"; "string",
“type™: "physicalinterface”,
"name": "string"
b
“second™: {
H'.I.I."; Hﬁntl'i]'-lg"-..
"type":"physicalinterface”,
"name": "string”
b
"type™: "inlinesetpair”
], /7 list can be empty
"links"; {
"self™: "string"

E Saec PN 7.7.01FT TOI: FDM HW Bypass with
} Inline Sats  Page 58

API REST de conjunto en linea

Ejemplo de API REST de conjunto lineal

» Ejemplos de conjuntos en linea basicos con:




Un par en linea
- Omitir espera



1, §

"name": "inline_set_example”®,
I'lt}rp-E:ll: "iI'I].iTlEE'E:t“;
"tapMode”: false,
"mtu”: 1500,
"propagateLinkState": false,
"failOpenSnortBusy™: false,
"fallOpenSnortDown"; true,
"bypass™: "STANDBY™,
"inlinePairs"; [

{

e A {

"id": "12345-6789-1234-56789",

M, 1k

"type": "physicalinterface™

"second”: {
"id": "12345-6789-1234-56T89",
"type": "physicalinterface”

|

L1

i
]

ype": "inlinesetpair”



2.Crear conjunto en linea (consulte el Explorador de API para ver ejemplos de carga).

POST/devices/default/inlinesets
3.Crear zona de seguridad (consulte el Explorador de API para ver ejemplos de carga) (opcional).
Zonas de seguridad/objetos/POST
4.Implemente en el dispositivo (consulte el Explorador de API para ver ejemplos de carga util).
POST/operacional/implementacion

Configuracion e implementacién de un conjunto en linea con omision de hardware

1.0Obtener ID de interfaz e informacion sobre pares de interfaz de omision de hardware (consulte

el Explorador de API para ver ejemplos de carga).

GET/operational/interfaceinfo/{objld}

2.Crear conjunto en linea (consulte el Explorador de API para ver ejemplos de carga).
POST/devices/default/inlinesets

3.Crear zona de seguridad (consulte el Explorador de API para ver ejemplos de carga) (opcional).
Zonas de seguridad/objetos/POST

4.Implemente en el dispositivo (consulte el Explorador de API para ver ejemplos de carga util).
POST/operacional/implementacion

Editar un conjunto en linea

1. Obtener ID de interfaz (consulte el Explorador de API para ver ejemplos de carga).
GET/devices/default/interfaces
2. Obtener conjuntos en linea.
GET/devices/default/inlinesets
3. Edite el juego en linea (consulte el Explorador de API para ver ejemplos de carga util).
PUT/devices/default/inlinesets/{objld}
4. Implemente en el dispositivo (consulte el Explorador de API para ver ejemplos de carga util).
POST/operacional/implementacion

Verificacion

<#root>

> show runni ng-config inline-set

inTine-set test_inline_0
interface-pair test2 testl
inTine-set test_inline_1l

har dwar e- bypass st andby

interface-pair test27 test28



inline-set test_inline_2
hardware-bypass bypass
interface-pair test26 test25

> show i nline-set

InTine-set test_inline_0
Mtuis 1600 bytes
Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off

har dwar e- bypass node i s di sabl ed

Interface-Pair[1]:
Interface: Ethernetl/3 "testl"
Current-Status: DOWN
Interface: Ethernetl/4 "test2"
Current-Status: DOWN
Bridge Group ID: 519

> show i nline-set

Inline-set test_inline_1

Mtuis 1500 bytes

Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off
hardware-bypass mode is standby
Interface-Pair[1]:

Interface: Ethernet2/7 "test27"
Current-Status: DOWN

Interface: Ethernet2/8 "test28"
Current-Status: DOWN

Bridge Group ID: 618

> show i nline-set

Inline-set test_inline_1

Mtuis 1500 bytes

Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off

har dwar e- bypass node i s bypass

Interface-Pair[1]:

Interface: Ethernet2/6 "test26"
Current-Status: DOWN

Interface: Ethernet2/5 "test25"
Current-Status: DOWN

Bridge Group ID: 610



> show i nterface

Interface Ethernetl/7 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif

Interface Ethernet2/7 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec

Har dware bypass is supported with interface Ethernet2/8

Available but not configured via nameif

Interface Ethernet2/8 "", is admin down, 1line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec

Har dware bypass is supported with interface Ethernet2/7

Available but not configured via nameif

Troubleshoot

Comandos

» show running-config inline-set

* show inline-set

show interface

» seguimiento de soporte del sistema

Conjunto en linea: validaciones al crear

* Los errores se presentan en la GUI para cada uno de los campos.
El nombre debe rellenarse.
El tamano de MTU debe ser al menos de 1500.
- Ambas interfaces de un par deben seleccionarse.



Edit New Inline Set

AT BATLI
[ ] ] 150
Cipniicd B Bliak Thidh BATL ivsigie el Belanian
1500 ardd 9758,
G ) Aucheaneed
Bypass
Disabled et

Interfsce Pairs

[ fifthinteriace [Fih: f 2/ w Ploase - | e ]

Indiripes Pair con' s partially iy,

e

Talla de la MTU

Omision de hardware: validacion al crear

» Se presentan nuevos errores en la GUI para cada uno de los campos, cuando se habilita el
bypass:
- Todas las interfaces deben admitir Bypass.
- El error muestra interfaces no admitidas.
- Todos los pares deben utilizar el par de interfaz predeterminado.
- El mensaje de error menciona los pares de interfaz de omision disponibles.



Edit New Inline Set

€@ Invalid interface pair for Bypass. Interface Ethernet2/4 can be paired with
Ethernet2/3.

€@ Invalid interface pair for Bypass. Interface Ethernet2/5 can be paired with
Ethernet2/6.

€ Bypass is not available for Interface Ethernet1/3.

€ Bypass is not available for Interface Ethernet1/4.

Name MTU
test 1500
General Advanced
Bypass
Standby v

Interface Pairs

@ firstinterface (Ethernet2/1) v —@— @] secondinterf... (Ethernet2/2)

@ fourthinterfa... (Ethernet2/4) _@_ (@ fifthinterface (Fthernet2/5) v

This pair of interfaces does not support the selected bypass mode.

(@) interface3 (Ethernet1/3) e —@— (@] interfaced4 (Ethernet1/4) v

This pair of interfaces does not support the selected bypass mode.

Add another pair

e

Validacion de GUI



Nota: El primer par (Ethernet2/1-Ethernet2/2) es valido.

Respuesta de API REST que muestra errores

» Los errores se presentan en la respuesta de la API REST.
- Aqui, el valor de MTU no es valido.



Hesponse Body

"error': {
"severity": "ERROR",
"key™: "Validation",
"messages”: |
"description”™: "Invalid MTU value, The MTU should be greater
than or equal to 1500.",
"eode”: "mvalidMuValuelnlnhneSet",

"location™: "mitu

L

i

Response Code

422

Validacion de APl REST

Limitaciones de la implementacion de esta version

» Conjuntos en linea: Solo funciona con interfaces fisicas y EtherChannel.
» Conjuntos en linea con omision de hardware: Sélo funciona con interfaces fisicas y requiere
un médulo de red.

Funciones de firewall no admitidas en interfaces lineales

» Servidor DHCP
* Relé DHCP

* DHCP Client

* Intercepcion TCP
* Ruteo

* NAT

* VPN

» Aplicacién

* inspeccion

* QoS

* Netflow

Verificar registros desde CLI



* Registro.
Los registros se pueden encontrar en /ngfw/var/log/cisco/ngfw-onbox.log.
Busque Conjunto en linea.
Ejemplo de posibles errores encontrados en los registros:
Dos interfaces no admiten bypass.

Dos interfaces no son un par de bypass valido.

root@FPR-3110-Pair:/home/admin# cd /ngfw/var/log/cisco/
root@FPR-3110-Pair:/ngfw/var/log/cisco# cat ngfw-onbox.log | grep "InlineSet"
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator: 548 - Invalid
interface pair for Bypass. Interface Ethernet2/4 can be paired with Ethernet2/3.
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:548 - Invalid
interface pair for Bypass. Interface Ethernet2/5 can be paired with Ethernet2/6.
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass
is not available for Interface Ethernetl/3.

2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass

is not available for Interface

 Verifique el trafico desde la GUI.
Los eventos se presentan en la GUI.
- Aqui se puede supervisar la exactitud del flujo de trafico.
- Vaya a Supervision > Sistema.



e i) &) = =

Firewall Device Manager §
Objects

Manitaring Palicios Device: firepower
i Dashboard . ..». cisro Firpwall 3110 Threat Detense @
Systom () () ()
FEEE

Average Throughput

All Interfaces «

Events CPU Usage

=) Events

L]

Sessions

Current Evert Rate

Supervision de FDM

 Verifique la correccion del trafico desde CLI.

<#root>

> system support trace

Enable firewall-engine-debug too? [n]:
Please specify an IP protocol: ICMP
Please specify a client IP address:
Please specify a server IP address:
Monitoring packet tracer debug messages

[ packets show up here ]

Preguntas mas Frecuentes

A: ¢ Se admite HA con conjuntos en linea en FDM?

R: Se admiten conjuntos en linea sin bypass.
NO se admiten conjuntos en linea con bypass.

Memory Usage

LT
w24 %

©eeo

admin
Administrartor

‘tuh SECURE

Disk Usage

3308 Used
833 GB Fren

A: j Estan bloqueadas las BPDU del arbol de expansion en el par de conjuntos en linea?

R: No, no estan bloqueados.
A: 4 Son compatibles las tarjetas FTW en 31007



R: Si, los Netmods FTW han sido compatibles desde que se introdujo la serie 3100 con 7.1/9.17.
La omision de hardware esta disponible a partir de 7.7.0.

A: Para las tarjetas 3100 FTW, ¢ se admiten los modos de bypass de inhabilitado, en espera,
bypass-force como en FMC o0 no?

R: El desvio de hardware esta disponible a partir de la version 7.7.0 en los dispositivos 3100 con
tarjetas FTW.

A: 4 Se soportan los conjuntos en linea con canales de puerto donde el trafico es asimétrico a
través de los canales de puerto también?

R: No se realiza ninguna validacién en la velocidad configurada de PortChannel, por lo que,
mientras el FTD lo admita, debe admitirse.

A: En caso de que Snort falle para la inspeccién, ¢ se admite failopen?

R: Consulte la documentacion de esta configuracién en la Guia de configuracion de Firepower
Management Center.

Informacion Relacionada

» Configuracién de interfaces FTD en modo de par en linea

» Guia De Configuracion De Firepower Management Center, Version 6.3
» Guia de instalacion de hardware de Cisco Secure Firewall serie 3100

» Hoja de datos de Cisco Secure Firewall serie 3100



https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-3100-series-ds.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



