Solucione las vulnerabilidades mostradas en un
terminal seguro
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Introducciodn

Este documento describe como verificar la puntuacion de riesgo de Cisco para terminales y
aplicar correcciones.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ consola de Cisco Secure Endpoint

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:
» Secure Endpoint Console v5.4.2025030619

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Problema

La puntuacion de riesgos de seguridad de Cisco se representa en una escala del 0 al 100.
Cuantifica el riesgo de una vulnerabilidad observando la gravedad técnica y el modo en que los
atacantes reales aprovechan la vulnerabilidad de forma natural.

Compruebe la puntuacién de riesgos de seguridad de Cisco para los terminales y aplique la



correccion sugerida.

Solucion

1- Para ver la puntuacion de riesgos de seguridad de Cisco, navegue hasta Administracion >
Equipos y seleccione la puntuacion de riesgos de seguridad de Cisco que se muestra:

Computers
27 1o 12 20 1 /

2- Vera la lista de ordenadores. Expanda la informacion del equipo que desea comprobar y haga
clic en el numero de Cisco Security Risk Score que se muestra como se muestra:
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3- Vera una lista de CVE que afectan al terminal. Haga clic en Fix Available como se muestra a
continuacion:
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4- Aqui puede ver las correcciones sugeridas para el CVE que se muestran a continuacion:

Vulnerability Fixes

page. (Chromiurm security severity: Critical)

Fixed By:
+ USM-6368-1

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
allowed a remate attacker to perform an out of bounds memory write via a crafted HTML

Close




Nota: Si no hay soluciones disponibles, pdngase en contacto con el TAC.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



