Desactivar Proxy ARP en interfaces FTD
mediante FlexConfig

Problema

Los hosts de una interfaz FTD no pueden utilizar direcciones IP asignadas estaticamente ni
notificar errores de "direcciéon IP duplicada" antes de volver a las direcciones 169.254 .x.x. El
analisis de captura de paquetes revela que cuando el host envia un ARP gratuito (sondeo ARP)
para su propia direccion IP, el firewall responde reclamando la propiedad de esa direccion IP, lo
que impide una asignacion de IP estatica correcta.

Entorno

+ Cisco Secure Firewall 2120 con software FTD version 7.4.4 (aplicable a todas las versiones

y modelos)
» Cisco Secure Firewall Management Center (FMC) para la gestion de dispositivos
* ARP proxy activado en FTD de forma predeterminada.

Resolucion

El problema se resuelve deshabilitando el ARP proxy en la interfaz afectada mediante una politica
FlexConfig implementada a través de FMC. Esto impide que el firewall responda a sondeos ARP
para direcciones IP que no posee explicitamente.

1: Navegue hasta la seccion FlexConfig en FMC y cree una nueva politica FlexConfig para

deshabilitar el ARP proxy en la interfaz especifica. Sysopt_noproxyarp y
Sysopt_noproxyarp_negate son objetos predeterminados en FMC y se pueden clonar para su uso

personalizado.
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2: Agregue el comando de configuracion a la politica FlexConfig sysopt noproxyarp IFNAME:

Edit FlexConfig Object

Name:

Sysopt_noproxyarp_DMZ_Gues...

Description:

Uses the sysopt command to
provide the following W

4 Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Insert 5 23] Deployment: Once Type: | Append

| =y=sopt noproxyarp DMZ_Guest-Wireless

¥ Varables

Name Dimension Default Value {Type:Name) Override

No records to display

Cancel




Reemplace IFNAME por el nombre real de su interfaz afectada.

3: Asocie el nuevo objeto a la politica FlexConfig del FTD e impleméntelo a través de FMC. La
configuracion se aplica para deshabilitar el comportamiento ARP de proxy en la interfaz
especificada.

FlexConfig FTDv3

FlexConfig FTDv3

Available FlexConfig (* FlexConfig Object "& Selected Prepend FlexConfigs

- User Defined

"% ControiPlaneACL

“a OSPF_Keychain
"8
« System Defined

*& Default_DNS_Configure

o3 Default_inspection_Protocol_Disable

*a Default_nspection_Protocol_Enable

*& DHCPwE_Prefix_Delegation_Configure

«2 DHCPVE_Prefix_Delegation_UnConfigurd

“a DNS_Configure

o2 DNS_UnConfigure

-7 Selected Append FlexConfigs

# MName Description

1 Sysopt_noproxyarp_DMZ_Guest-Wireless Uses the sysopt command to provide the following examples: - Configures noproxy-arp Clis.
" Inspect_IPvE_Configure

o2 Inspect_IPvE_UnConfigure

-

4: Después de la implementacion, pruebe la asignacion de IP estatica en el host afectado. El
firewall ya no debe poder responder a sondeos ARP para direcciones |IP no asignadas, lo que
permite a los hosts utilizar correctamente sus configuraciones de IP estatica sin errores de
direccion IP duplicada.

Cuando sea aplicable, considere la posibilidad de desactivar el ARP proxy en el nivel de regla
NAT en lugar de en toda la interfaz para minimizar el impacto no deseado en otras funciones de
red. Esto proporciona un control mas granular sobre el comportamiento del ARP proxy.

Causa

El Protocolo de resolucion de direcciones de proxy (ARP de proxy) se habilitoé en la interfaz FTD,
lo que hizo que el firewall respondiera a sondeos ARP para direcciones IP que no poseia
explicitamente. Este comportamiento hizo que los hosts detectaran una condicién de direccion IP
duplicada durante la asignacion de direcciones estaticas. La funcionalidad ARP de proxy de



firewall respondia con su propia direccion MAC cuando los hosts realizaban solicitudes ARP
gratuitas, lo que hacia parecer que la direccién IP deseada ya estaba en uso por otro dispositivo.

Contenido relacionado

* Soporte técnico vy descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



