Resolucion de fallos de DMARC mediante la

correccion de la alineacion SPF y DKIM

Contenido

Problema

Cisco Secure Email Gateway (CES/ESA) bloquea los correos electronicos de dominios
especificos debido a fallos de verificacion de DMARC. El analisis del seguimiento de mensajes
indica que estos correos electrénicos se mantienen en la cola de trabajo y se ponen en
cuarentena o se rechazan, lo que impide que lleguen a los destinatarios deseados.

Entorno

* Dispositivos Cisco Secure Email Gateway (CES/ESA)

« Se configuran y aplican las politicas SPF, DKIM y DMARC

Resolucion
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Coordinar con remitente (recomendado)

» Colabore con los administradores del dominio del remitente para remediar los fallos de
DMARC garantizando una alineacion SPF y DKIM adecuada en el nivel del encabezado.

* El remitente debe:

» Asegurese de que el dominio utilizado en la identidad MAIL FROM o HELO/EHLO
validada por SPF esté alineado con el dominio en el encabezado From del correo
electrdnico.

* Implemente la firma DKIM donde el dominio especificado en la etiqueta d= de la firma
DKIM esté alineado con el dominio del encabezado From.

» Compruebe que la politica de DMARC esta correctamente configurada para aplicar el

modo de alineacion deseado (estricto o relajado) y las opciones de informes.

» Este enfoque aborda la causa raiz de los fallos de DMARC centrandose en la alineacion de
los dominios autenticados con el dominio de encabezado De visible, que es fundamental
para la entrega de correo electronico a largo plazo.

Crear excepcion de DMARC (alternativa)
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+ Si la remediacion por parte del remitente no es factible, cree una excepcion en el dispositivo
ESA para que la direccidon del remitente especifico omita las comprobaciones de DMARC.

» Se trata de una solucion temporal y debe ir acompanada de supervision.

Supervision y validacion

» Después de implementar los cambios, supervise la entrega de correos electronicos de alerta
a los destinatarios deseados.

* Revise los registros de seguimiento de mensajes para confirmar que se han resuelto los
fallos de DMARC.

» Continue analizando los datos de seguimiento de mensajes actualizados si persisten los
problemas de entrega.

Causa

La causa principal de cuarentena o rechazo de correo electrénico es un error de verificacién de
DMARC debido a problemas de alineacién de SPF y DKIM. Estos errores indican que, aunque los
registros SPF y DKIM se pueden publicar correctamente, los dominios autenticados durante el
intercambio de correo electronico no se alinean con el dominio de encabezado De, lo que da lugar
a la cuarentena de correos electrénicos.

Descripcién de la alineacion de DMARC, SPF y DKIM:

» SPF autentica el dominio en los comandos MAIL FROM o HELO/EHLO SMTP y requiere
que este dominio se alinee con el dominio en el encabezado From para cumplir con
DMARC.

» DKIM utiliza firmas criptograficas con un dominio de firma especificado en la etiqueta d=,
que debe alinearse con el dominio de encabezado From.

+ DMARC se basa en SPF y DKIM al exigir que al menos uno de estos dominios autenticados
se alinee con el dominio de encabezado From, ya sea exactamente (modo estricto) o como
subdominio (modo relajado).

El fallo de esta alineacion de dominios provoca fallos en DMARC vy el consiguiente rechazo o
cuarentena de correos electronicos, incluso si los registros SPF y DKIM se publican



correctamente y son validos.

Este enfoque de alineacion garantiza que la identidad autenticada coincida con la identidad visible
del remitente, lo que evita la suplantacién y mejora la fiabilidad del correo electronico.

Contenido relacionado

* Informacién de alineacién SPF

* Informacidén de alineacién DKIM

» Practicas recomendadas para la autenticacion de correo electrénico: formas éptimas de
implementar SPF, DKIM y DMARC (Cisco)

» Configuracion del filtro de entrada basado en la verificacion DKIM en ESA - Cisco



https://mxtoolbox.com/dmarc/spf/spf-alignment
https://mxtoolbox.com/dmarc/dkim/dkim-alignment
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/215360-best-practice-for-email-authentication.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/215360-best-practice-for-email-authentication.html
https://www.cisco.com/c/es_mx/support/docs/security/cloud-email-security/215915-configure-incoming-filter-based-on-dkim.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



