Configuracion de la Autenticacion Externa SSO
de OKTA para Proteccion Avanzada contra
Phishing
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Introduccion

Este documento describe como configurar la Autenticacion Externa SSO de OKTA para iniciar
sesidn en la Proteccion avanzada contra phishing de Cisco.

Prerequisites

Acceso de administrador al portal de proteccion frente a suplantacion de identidad avanzada de
Cisco.

Acceso de administrador a Okta idP.

Certificados SSL X.509 con firma automatica o CA firmada (opcional) en formato PKCS #12 o
PEM.

Informacioén general

- Cisco Advanced Phishing Protection permite habilitar el inicio de sesion SSO para los
administradores que utilizan SAML.

- OKTA es un gestor de identidades que proporciona servicios de autenticacion y autorizaciéon
a sus aplicaciones.

- La proteccioén frente a suplantacion de identidad avanzada de Cisco se puede establecer
como una aplicacion conectada a OKTA para la autenticacion y autorizacion.

- SAML es un formato de datos estandar abierto basado en XML que permite a los
administradores acceder a un conjunto definido de aplicaciones sin problemas después de
iniciar sesién en una de esas aplicaciones.

- Para obtener mas informacién sobre SAML, puede acceder al siguiente enlace: Informacion
general sobre SAML



/content/en/us/products/security/what-is-saml.html
/content/en/us/products/security/what-is-saml.html

Requirements

- Portal de proteccion frente a phishing avanzada de Cisco.
- Cuenta de administrador OKTA.

Configurar

En el portal de proteccién frente a phishing avanzada de Cisco:

1. Inicie sesion en el portal de su organizacion y seleccione Manage > Organizations, como se
muestra en la imagen:

Manage

3. En la pestaina Administrative, desplacese hacia abajo hasta User Account Settings y seleccione
Enable bajo SSO, como se muestra en la imagen:
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4. La siguiente ventana proporciona la informacidon que se debe introducir en la configuracion de

OKTA SSO. Pegue en un bloc de notas la siguiente informacion y utilicela para configurar los
parametros de OKTA:

- ID de entidad: apcc.cisco.com
- Servicio al consumidor de asercion: estos datos se adaptan a su organizacion.

Seleccione el formato de correo electrénico con nombre para utilizar una direccion de correo
electrénico para el inicio de sesidn, que se muestra en la imagen:
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5. Minimice la configuracidon de Cisco Advanced Phishing Protection en este momento, ya que
debe configurar primero la aplicacion en OKTA antes de continuar con los siguientes pasos.

Bajo Okta.

1. Navegue hasta el portal de aplicaciones y seleccione Create App Integration, como se muestra
en la imagen:

Applications
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2. Seleccione SAML 2.0 como tipo de aplicacién, como se muestra en la imagen:
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3. Introduzca el nombre de la aplicacién Advanced Phishing Protection y seleccione Next, como
se muestra en la imagen:
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4. En la configuracion de SAML, rellene los espacios, como se muestra en la imagen:

- URL de inicio de sesion unico: Este es el servicio de asercion al consumidor obtenido de la
proteccion frente a phishing avanzada de Cisco.

- URL del destinatario: Se trata del ID de entidad obtenido de la proteccion frente a phishing
avanzada de Cisco.

- Formato de ID de nombre: manténgalo como Sin especificar.

- Nombre de usuario de aplicacion: Correo electrénico, que solicita al usuario que introduzca su
direccién de correo electrénico en el proceso de autenticacion.

- Actualizar nombre de usuario de aplicacion en: Crear y actualizar.
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Show Advanced Settings

Desplacese hacia abajo hasta Group Attribute Statement (opcional), como se muestra en la
imagen:

Introduzca la siguiente sentencia de atributo:
-Nombre: grupo
- Formato del nombre: Sin especificar.

- Filtro: "Igual" y "OKTA"

Group Attribute Statements (optional)

Marme Mame format Filter
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Add Another

Seleccione Siguiente.

5. Cuando se le solicite que ayude a Okta a entender cémo configurd esta aplicacion, introduzca
el motivo aplicable al entorno actual, como se muestra en la imagen:
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Seleccione Finish para continuar con el siguiente paso.

6. Seleccione la pestana Asignaciones y luego seleccione Asignar > Asignar a Grupos, como se
muestra en la imagen:
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7. Seleccione el grupo OKTA, que es el grupo con los usuarios autorizados para acceder al
entorno

8. Seleccione Iniciar sesién, como se muestra en la imagen:

General Sign On Import Assignments

9. Desplacese hacia abajo y a la esquina derecha, ingrese la opcion Ver instrucciones de
configuracién SAML, como se muestra en la imagen:



SAML Setup
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4 View SAML setup instructions

9. Guarde en un bloc de notas la siguiente informacion necesaria para poner en el portal de
proteccion frente a phishing avanzada de Cisco, como se muestra en la imagen:

- URL de inicio de sesion unico del proveedor de identidad.

- Identifique al proveedor emisor (no es necesario para la proteccion frente a phishing avanzada
de Cisco, pero es obligatorio para otras aplicaciones).

- Certificado X.509.

The following is needed to configure Advanced Phishing Protection
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10. Una vez completada la configuracion de OKTA, puede volver a la proteccién frente a phishing
avanzada de Cisco

En el portal de proteccion frente a phishing avanzada de Cisco:
1. Con el Formato del Identificador de Nombre, ingrese la siguiente informacion:

- Terminal SAML 2.0 (redireccion HTTP): La URL de inicio de sesion unico del proveedor de
identidad proporcionada por Okta.

- Certificado publico: Introduzca el certificado X.509 proporcionado por Okta.
2. Seleccione Test Settings para verificar que la configuracion es correcta

Si no hay errores en la configuracion, vera una entrada Test Successful (Prueba correcta) y
ahora podra guardar los parametros, como se muestra en la imagen:
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3. Guardar configuracion

Verificacion

1. A los administradores existentes que no utilicen SSO se les notifica por correo electronico que
se ha modificado la politica de autenticacion de la organizacidn y se les pide que activen su
cuenta mediante un enlace externo, como se muestra en la imagen:
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Thank you for using Clsco,

2. Una vez activada la cuenta, ingrese su direccion de correo electronico y luego lo redirige al sitio
web de inicio de sesion de OKTA para iniciar sesion, como se muestra en la imagen:
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| Keep me signed in

Help

3. Una vez finalizado el proceso de inicio de sesion de OKTA, inicie sesion en el portal Cisco
Advanced Phishing Protection, como se muestra en la imagen:
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Informacidén Relacionada

Proteccion frente a phishing avanzada de Cisco: informacién del producto

Proteccion frente a phishing avanzada de Cisco: quia del usuario final

Asistencia para OKTA



/content/dam/en/us/products/collateral/security/cloud-email-security/at-a-glance-c45-740894.pdf
/content/dam/en/us/td/docs/security/phishing_protection-and-domain_protection/app_user_guide.pdf
https://support.okta.com/help/s/?language=en_US

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



