Comprension de la accion de redireccion y
desinfeccion de URL en el gateway de correo
electronico seguro
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Introduccién

Este documento describe la diferencia entre las acciones de defang y redirect utilizadas en el filtro
de URL, y como utilizar la opcién de reescritura disponible para el atributo href y el texto.

Prerequisites

Requirements

Para tomar medidas basadas en la reputacién de URL o para aplicar politicas de uso aceptable
con los filtros de mensaje y contenido, la funcién de filtros de brote de virus debe estar habilitada
globalmente.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Secure Email Gateway
- Filtros de brote
- Filtros de contenido y mensajes
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Una de las funciones de filtrado de URL es tomar medidas basadas en la reputacion o categoria
de URL mediante el uso de filtros de mensajes o contenido. Segun el resultado del analisis de
URL (condicion relacionada con URL), se puede aplicar una de las tres acciones disponibles en
una URL:

- Depurar URL
- Redirigir al proxy de seguridad de Cisco
- Reemplazar URL por el mensaje de texto

El objetivo de este documento es explicar el comportamiento entre las opciones Defang y
Redirect URL. También proporciona una breve descripcion y explicacion de las capacidades de
reescritura de URL de la deteccién de amenazas no virales de un filtro de brotes de virus.

Ejemplo Message

El mensaje de ejemplo utilizado en todas las pruebas es el tipo de mensaje MIME
multipart/alternate e incluye partes text/plain y text/html. Esas partes son generadas
automaticamente por el software de correo electronico y contienen el mismo tipo de contenido
formateado para receptores HTML y no HTML. Para esto, el contenido de text/plain y text/html fue
editado manualmente.

Content - Type: multipart/alternative; boundary=" 7781793576330041025==" M ME-
Version: 1.0 From adm n@xanpl e.com Date: Mn, 04 Jul 2022 14:38:52 +0200 To: admi n@i sco.com
Subj ect: Test URLS -- 7781793576330041025== Cont ent - Type: text/plain; charset="us-

ascii” M MEe-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl
http://mal ware.testing.google.test/testing/ mal ware/ and some text Link2: http://cisco.com and
some text -- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii"

M ME- Version: 1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://nmalware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://nmal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text


https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

7781793576330041025==- -

Parte | - Defang

Configuraciones
En la primera parte la configuracién utiliza:

- Politica de correo electrénico con la configuracién predeterminada Anti-Spam (AS)/Anti-Virus
(AV)/Proteccion frente a malware avanzado (AMP) y filtros de brote de virus (OF)

desactivados
Add Policy...
Order | Policy Name = Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = Outbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) (use default) URL_SCORE Disabled (use default) |7 |

. Filtro de contenido entrante: Filtro de contenido URL_SCORE habilitado
e

| onder | Filter Name Description | Rules | Policies Duplicate  Delete
i URL_SCORE URL_SCORE: if {url-reputation(- 10.00, -6.00 , =7, 0, 1)) { leg-entry["§FilterRame”); url-reputation-defang]-10.00, -5.00,,0); } L |

El filtro de contenido utiliza la condicion de reputacién de URL para hacer coincidir las URL
malintencionadas, aquellas que tienen una puntuacion entre -6.00 y -10.00. Como accién, se
registra el nombre del filtro de contenido y se realiza la accidn defang url-reputation-defang esta
ocupado.

Accion Defang

Es importante aclarar qué es una accién de descolgar. La guia del usuario proporciona una
explicacion; Defienda una URL para que no se pueda hacer clic en ella. Los destinatarios del
mensaje aun pueden ver y copiar la URL.

Escenario A

Deteccion de amenazas no virales con filtro de brotes No
Accion de filtro de contenido Descolgar

websecurityadvancedconfig href y la reescritura de N
. o o]

texto esta habilitada

Este escenario explica el resultado de la accion defang configurada con las configuraciones

predeterminadas. En la configuracion predeterminada, la URL se reescribe cuando sélo se

eliminan las etiquetas HTML. Eche un vistazo a un parrafo HTML con algunas URL en su interior:

Linkl: http://nmalware.testing.google.test/testina/ malware/ and sone text

Li nk2: CLICK ME sone text

Li nk3: http://malware.testing.google.test/testing/ malware/ and sone text

En los dos primeros parrafos, la URL esta representada por una etiqueta HTML A adecuada. El


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

elemento <A> incluye el elemento href= que se incluye en la propia etiqueta e indica el destino del
vinculo. El contenido de los elementos de etiqueta también puede indicar el destino del vinculo.
Esto text form del enlace puede incluir la URL. El primer Link1 incluye el mismo vinculo URL en el
atributo href y en la parte de texto del elemento. Se puede observar que esas URL pueden ser
diferentes. El segundo Link2 incluye la direccion URL correcta solo dentro del atributo href. El
ultimo parrafo no incluye ningun elemento A.

Nota: La direccion correcta siempre se puede ver cuando se mueve el cursor sobre el
vinculo o cuando se ve el codigo fuente del mensaje. Desafortunadamente, el cddigo fuente
no se puede encontrar facilmente con algunos clientes de correo electronico populares.

Una vez que el filtro URL_SCORE hace coincidir el mensaje, las URL malintencionadas se
desactivan. Cuando el registro de URL esta habilitado con el ouTBREAKCONFIG comando las
puntuaciones y URL se pueden encontrar en mail_logs.

Mon Jul 4 14:46:43 2022 Info: M D 139502 URL http://mal ware.testing.google.test/testing/ mal ware/
has reputation -9.4 matched Cond tion: URL Reputation Rule NMon Jul 4 14:46:43 2022 Info: MD
139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 rewitten to MD 139503 by url-reputation-

def ang-action filter 'URL_SCORE

Esto da como resultado el mensaje reescrito:

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the message

Li nk1: http://nmal ware.testing.google.test/testing/ nalware/ and sone text
Li nk2: CLICK ME sone text

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
El resultado de la accidon defang tomada en la parte text/html del mensaje MIME es una etiqueta A
despojada y el contenido de la etiqueta se deja intacto. En los dos primeros parrafos, ambos
vinculos se desactivaron en el lugar donde se quit6 el codigo HTML y se dejo la parte de texto del
elemento. La direcciéon URL del primer parrafo es la de la parte de texto del elemento HTML.
Debe tenerse en cuenta que la direccion URL del primer parrafo sigue siendo visible después de
realizar la accidén de descolgar, pero sin las etiquetas A HTML, no se puede hacer clic en el
elemento. El tercer parrafo no esta descolgado ya que la direccién URL aqui no se coloca entre
ninguna etiqueta A y no se considera un enlace. Tal vez no es un comportamiento deseable
debido a dos razones. En primer lugar, el usuario puede ver y copiar facilmente el enlace y
ejecutarlo en el navegador. La segunda razén es que algun software de correo electrénico tiende
a detectar una forma valida de URL dentro del texto y convertirlo en un enlace en el que se pueda
hacer clic.




Echemos un vistazo a la parte de texto/plano del mensaje MIME. La parte de texto/sin formato
incluye dos URL en el formulario de texto. El texto/plano es mostrado por MUA que no entiende el
coédigo HTML. En la mayoria de los clientes de correo electronico modernos no se ven las partes
de texto/sin formato del mensaje a menos que haya configurado intencionadamente el cliente de
correo electrénico para hacerlo. Por lo general, debe verificar el codigo fuente del mensaje, un
formato EML sin procesar del mensaje para ver e investigar las partes MIME.

El listado aqui muestra las URLs de la parte sin formato del mensaje de origen.

Li nk1l: http://mal ware.testing.google.test/testing/ malware/ and some text Link2: http://cisco.com
and sone text

Uno de esos dos enlaces obtuvo una puntuacion maliciosa y fue descolgado. De forma
predeterminada, la accion defang realizada en la parte text/plain del tipo MIME tiene un resultado
diferente que en la parte text/html. Se encuentra entre las palabras BLOQUEADAS y todos los
puntos entre corchetes.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nessage Link1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKED and sone text Link2:
http://cisco.comand sone text -- 7781793576330041025==

Suma:

- La ejecucion de Defang en la parte TEXT/PLAIN reescribe la URL en bloques BLOQUEADOS

- Depurar la ejecucion en la parte TEXT/HTML vuelve a escribir la URL de una etiqueta A
HTML cuando la etiqueta A se quita sin el texto entre las etiquetas A tocadas, que también
puede ser una direccion URL

Situacién B

Deteccion de amenazas no virales con filtro de brotes No
Accion de filtro de contenido Descolgar

websecurityadvancedconfig href y la reescritura de

texto esta habilitada Yes

Este escenario proporciona informacidén sobre cdmo cambia el comportamiento de la accidn
defangs después del uso de una de las opciones websecurityadvancedconfig. El
websecurityadvancedconfig es el comando CLI especifico de nivel de equipo que permite ajustar
la configuracion especifica para el analisis de URL. Una de las configuraciones permite cambiar el
comportamiento predeterminado de la accion defang.

> websecuri tyadvancedconfig Enter URL | ookup timeout in seconds: [15]> Enter the maxi num nunber
of URLs that can be scanned in a nessage body: [100]> Enter the maxi mum nunber of URLs that can
be scanned in the attachnents in a message: [25]> Do you want to rewrite both the URL text and
the href in the nmessage? Y indicates that the full rewitten URL will appear in the email body.
N indicates that the rewitten URL will only be visible in the href for HTML nessages. [N > Y

En la cuarta cuestion prejudicial, Do you want to rewrite both the URL text and the href in the message? .., la
respuesta v indica que, en el caso de la parte MIME basada en HTML del mensaje, todas las
cadenas URL que coincidan, independientemente de si se encuentran en el atributo href del



elemento A-tag, son parte de texto o estan fuera de los elementos que se reescriben. En esta
situacion, se presenta el mismo mensaje, pero con un resultado ligeramente diferente.

Eche un vistazo al cddigo de parte MIME text/html con las URL una vez mas y comparelo con el
cédigo HTML procesado por el gateway de correo electrénico.

Linkl: http://mal ware.testing.qgoogle.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

Cuando esta habilitada la opcion de reescritura de href y texto, todas las direcciones URL
coincidentes con el filtro se eliminan sin importar si la direccidon URL forma parte del atributo href o
del texto del elemento HTML de la etiqueta A, o si se encuentra en otra parte del documento
HTML.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text
Li nk2: CLICK ME sone text

Li nk3: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Las URL descolgadas ahora se reescriben cuando el elemento A-tag se quita junto con una
reescritura de la parte de texto del vinculo cuando coincide con el formato de URL. La parte de
texto reescrita se realiza de la misma manera que en la parte de texto/sin formato del mensaje
MIME. El elemento se coloca entre palabras BLOQUEADAS vy todos los puntos se colocan entre
corchetes. Esto evita que el usuario copie y pegue la URL, y algunos clientes de software de
correo electréonico hacen que el texto sea clicable.

Suma:

- La ejecucion de Defang en la parte TEXT/PLAIN reescribe la URL en bloques BLOQUEADOS

- Depurar la ejecucion en la parte TEXT/HTML vuelve a escribir la direccion URL desde una
etiqueta A HTML cuando se quita una etiqueta A

- La ejecucion de Defang en la parte TEXT/HTML reescribe todas las cadenas URL que
coincidan en bloques BLOCKED

Parte Il - Redireccidon

Configuraciones

En la segunda parte, la configuracion utiliza:


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

. Politica de correo con confii uracion AS/AV/AMP i redeterminada i OF desactivada
Policies

Add Policy...
Order | Policy Name = Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = Outbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) (use default) URL_SCORE Disabled (use default) |7 |

. Filtro de contenido entrante: Filtro de contenido URL_SCORE habilitado

Add Filter...
Order | Filber Mame Description | Rules | Polickes Duplicate  Delete
URL_SCORE URL_SCORE: if (uri-reputation(-10.00, -6.00 , =, 0, 1)} { logrentry(“$FilterName™); url-reputation-prooy-redirect(- 10.00, -6.00,",0); } B L}

El filtro de contenido utiliza la condicion de reputacion de URL para hacer coincidir las URL
malintencionadas, aquellas que tienen una puntuacién entre -6.00 y -10.00. Como accion, se
registra el nombre del filtro de contenido y se redirect action esta ocupado.

Accion de redireccionamiento

La redireccion al servicio Cisco Security Proxy para la evaluacion en el momento del clic permite
al destinatario del mensaje hacer clic en el enlace y ser redirigido a un proxy de Cisco Web
Security en la nube, que bloquea el acceso si el sitio se identifica como malicioso.

Situacion C

Deteccidon de amenazas no virales con filtro de brotes No
Accion de filtro de contenido Redireccionar

websecurityadvancedconfig href y la reescritura de

texto esta habilitada No

Este escenario es muy similar en comportamiento al Escenario A desde la primera parte con la
diferencia realizada en la accién de filtrado de contenido para redirigir la URL en lugar de
descolgarla. La configuracion de websecurityadvancedConfig se restaura a la configuracion
predeterminada, lo que significa que "Do you want to rewrite both the URL text and the href in the message? ..
se establece en N.

El gateway de correo electrénico detecta y evalua cada una de las URL. La puntuacién maliciosa
activa la regla de filtro de contenido URL_SCORE Yy realiza la accion url-reputation-proxy-redirect-action

Tue Jul 5 12:42:19 2022 Info: MD 139508 URL http://mal ware.testing.google.test/testing/ malware/
has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MD
139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: MD 139508 URL

http://mal ware. testing. googl e.test/testing/ nal ware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 URL

http://mal ware. testing. googl e.test/testing/ nalware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 URL

http://mal ware. testing. googl e.test/testing/ nal ware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 rewitten to MD
139509 by url-reputation-proxy-redirect-action filter 'URL SCORE

Observe como se reescriben las direcciones URL en la parte HTML del mensaje. Igual que en el
escenario A, solo se reescriben las direcciones URL que se encuentran en el atributo href de un
elemento A-tag y se omiten las direcciones URL que se encuentran en la parte de texto del
elemento A-tag. Con una acciéon defang, se quita un elemento A-tag completo, pero con una
accion de redireccion se reescribe la direccion URL del atributo href.



-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://malware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ mal ware/ and sone text

Li nk4: http://cisco.comand sone text

. 7781793576330041025==- -
Como resultado, el cliente de correo electronico muestra dos enlaces activos: Link1 y Link2,
ambos apuntan al servicio Cisco Web Security Proxy pero el mensaje que se muestra en el
cliente de correo electréonico muestra la parte de texto de la etiqueta A que no se reescribe de
forma predeterminada. Para mejorar esta opcidn, eche un vistazo a la salida del cliente de correo
web que muestra la parte text/html del mensaje.

Not Secure — ews-pv3207.cisco.com (o] . 8 0

admin, m () Logout
roundcube @ L contacts K settings
+ - * - - - =
= (4] L ,.!. - B, [ ] 3 L = ses
Btk Compose Reply Reply all Forward Delete Marve Print Mark More
[N 13487 Test URLs Message 3oF 13510 [ 4| [
& Drafts m =
£ sent
B sunk
This ks an HTML part of the message
W Trash

Link1: hitp://mahware.testing.google test/iesting /malware! and some text
Link2: CLICK ME some text
Link3: hup:/fmatware.testing google.testftesting malware/ and some text

Links: hitpcf feisco.com and some text

Open “secure-web.cisco.com/1IhMDvC_ap7q0pHdJYIUMs2elaylaSowon_30bSbMIgAD_ak JDEPAEVBspUtICNKx... PvBaxTUsMzugzs InsQad/hitpts 3A%ZF%ZFmalware. tes ting. googhe.test % 2Festing ™ 2Fmalware® 2F" in a new tab

En la parte de texto/plano de la parte MIME, la redireccion parece mas facil de entender porque
cada cadena de URL que coincide con la puntuacion se reescribe.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nessage Linkl:
http://secure-

web. ci sco. contf 1dupt zzunif | | uUAGDNg__M hr ANf OQZ4xul Dj L8ygeTrmpwbH Po0722VEI VeKf sJWW00k ULnj FQanc Mvh
r p6xEpTnKeEFYNhDOhRLUTWY P2TC-

b74Q0 VOznKsi kLcNndC4pl Bt | ol sZ707Mm OCAHECgYxBRf _bx YMAPQDNVSZOW3UPNS - nBO7Rw sPfi _-

Ey XHQb3pTz Moy FbQB6I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXRLCOY4T9bkDVO _0xZh56Z53w ht t p¥B8AY2F%2Fmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fnmal wa
re%2F and sone text Link2: http://cisco.comand some text -- 7781793576330041025==

Suma:

- La ejecucion de redireccion en la parte TEXT/PLAIN vuelve a escribir la cadena URL que
coincide con el servicio de proxy de Cisco Web Secure

- La ejecucion de redireccién en la parte TEXT/HTML vuelve a escribir la direccion URL desde
un atributo A-tag href de HTML con el servicio de proxy de Cisco Web Secure, pero deja
todas las demas cadenas de URL que coincidan sin modificar


http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

Situacion D

Deteccidon de amenazas no virales con filtro de brotes No
Accion de filtro de contenido Redireccionar

websecurityadvancedconfig href y la reescritura de

texto esta habilitada Yes

Este escenario es similar al Escenario B de la primera parte. Para reescribir todas las cadenas de
URL que coincidan en la parte HTML del mensaje esta habilitado. Esto se realiza con el comando

websecurityadvancedconfig al responder Y para el "Do you want to rewrite both the URL text and the href in
the message? .. pregunta.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the message

Link1l: http://secure-

web. ci sco. com 1dupt zzunilf | 1 uAGDNg M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf s JWW00kULnj FQancMvh
r p6x EpTnKeEFYNnhDOhR1uTWyP2TC-

b740 VOznKsi KLcNmdCApl Bt | ol sZ707Mri 0CAHECayxBRf _bx YMAPODNVSZOW3UPNF - nBO7Rwt sPfi _-

Ey XHQ03pTzMoyFb@861 VI f Dg96VcNMBgi DzGlTgFwej 4J - Qv

72i 39Cp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY¥2Fnal war e. t est i ng. gooql e. t est ¥@Ft esti ng¥%2Fnmal wa
re¥?F and sone text

Li nk2: CLICK ME sone text

Li nk3: http://secure-

web. ci sco. conm 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707Mrl 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - nBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VecNMVRBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Una vez habilitadas la href y la reescritura de texto, se redirigen todas las cadenas URL que
coincidan con las condiciones del filtro de contenido. El mensaje en el cliente de correo
electrénico ahora se presenta con toda la redireccidon. Para entender mejor esto, mire la salida del
cliente de correo web que muestra la parte text/html del mensaje.



http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
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— This is an HTML part of the message
Trash
U Link1: hatp: ! (secure-web cisco.com/ 1duptzzum LiluagDbe M _hrANROOZ4xulDL Sy e Tmpwh HIPa0 7 2 2VENV ek fs IWwFODkUL mjFOans MMnrpSx EpTmEeEFYnhDORR LuTwyP2 TC

bI40WOznKsIkLCNMAC4ApiitiolsZ 7O TMmIOCAHEC gyx BRF_bxYMAPQONVSZOWIUPNF-mB0TRwisPfi_=EyXHOQDIpT zMpyFhO86IVIFDQIEWCNMIGIDZC I ToFwej4) ~OM.
72i3GCRIEYFDXRLCOYATILKDND oxZhs6Es 3w  hakIAR2F 2 Froalvare 1es1ing aoeqls le%2 FlestingX2F mabware%2F and some text

Link2: CLICK ME some text

Link3: Bitp:/ /secure-web cisco.com/ 1 duptzzumL HluAgDNG_M_hrANROOZ4xulbiL8yqe Tmpwb HIPaD 7 2 2VEN ek fs WwFODKULmiFQanc MMArp6xEp TrKeEFYnhDORR 1uTwyP2 TC
b7 40 Oznks kLN mdC4piBtlalsZ 7O TMmIDESHECGYxBRE_bxY MAPQONVSZ0W SUPNF-mB07 RwtsP_-EyXHQb3 pTzMpyF QA6 fOGIEVENMIGIDZG] TaFwel4)_-aM-
72i3Cp0eYFDXRLCOYATOLKONIO oxZR5 625w hpXIAR2FE2 Fraalware testing. google testal FlestingM2F mabwareX2F and sofme text

Link4: hatp:f fcisco.com and some text

Open “secure-web,cisco.com/TduptzzumiflluAgDNg__M_hrANFOQZ 4xulDjLBygeTmpwbH VENVeKEsJWwWFD...4TOb

La parte de texto/sin formato del mensaje MIME es la misma que en el escenario C, ya que el
cambio websecurityadvancedconfig no tiene ningun impacto en las partes de texto/sin formato del
mensaje.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl:
http://secure-

web. ci sco. conl 1dupt zzunilf | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvn
r p6xEpTnKeEFYNhDOhRLuTwy P2TC-

b740 VOznKsi kLcNndC4pl Bt | ol sZ707Mv OCAHECYyxBRf _bx YMAPQDNVSZOW3UPNS - mBO7Rwt sPfi -

Ey XHQb3pTzMpy FbQB6I VI f Dq96VeNVBgi DzGLTgFwej 4J - Qv

72i 3qCp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AY2FY2Fmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal wa
re%2F and sonme text Link2: http://cisco.comand sonme text -- 7781793576330041025==

Suma:

- La ejecucion de redireccion en la parte TEXT/PLAIN vuelve a escribir las cadenas de URL
que coinciden con el servicio de proxy de Cisco Web Secure

- La ejecucion de redireccion en el elemento TEXT/HTML vuelve a escribir la direcciéon URL
desde un atributo A-tag href de HTML junto con el elemento de texto, asi como cualquier otra
cadena de URL que coincida en el cuerpo de HTML con el servicio de proxy de Cisco Web
Secure

Parte 3 - OF Redirect

Esta parte proporciona informacién sobre como la configuracion OF para la deteccion de
amenazas no virales afecta a los analisis de URL.

Configuracion
Para ello, se desactiva el filtro de contenido utilizado en las dos primeras partes.

- Politica de correo con configuraciéon predeterminada de AS/AV/AMP y OFF activada



Policies

Add Policy. ..
Order Policy Mame = Anti-Spam Anti-Virus
1 URLTest (use default)

Advanced Malware Protection
(use default) | (use default)

Content Filters

(use default) Enabled
(no filters)

Graymail

Qutbreak Filters | Advanced Phishing Protection = Delete

Retention Time: | (use default) @
Virus: 1 day

Other: 4 hours

- El analisis de filtros de brote de virus para la deteccién de amenazas no virales se configura
con un conjunto de reescritura de URL para reescribir todas las URL contenidas en correos

electréonicos maliciosos

Mail Policies: Outbreak Filters

Qutbreak Filtering for Policy: URLTest

Enable Outbreak Filtering (Customize etlings)

Outbreak Filter Settings
Quarantine Threat Lavel: (7

Maximurn Quaranting Retention:

Bypass Attachment Scanning: »
Message Modification
Enable message modification. Required for

: 8
viral Attachments: ] oaws B
Other Threats: F Hours B

Deliver messages without adding them o quarantine

None configursd

iral threat
Message Modification Threat Level: (7

Message Subject:

ion (exchudi

: @

Propend B |[SUSFICIOUS MESSAGE]

Insert Variables | Proview Text &

Include the X-IronPart-Cutbreak-Status headers: Enabde for all messages

Enabile only for threat-based outbreak
Disable

Include the X-IronPort-Gutbreak-Description header: Enable

Disable

Alternate Destination Maidl Host (Other Threats only): |
(examples: exampie.com, 10.0.0.1, 2001:420:80:1::5)
URL Rewriting: = Cisco Security proxy scans and revrites all URLs contained in malicious cutbreak emails.
O Enable only for unsigned messages (recommended)
Enabie for all messages

Disable

Bypass Domain Scanning (7

!
(examples: exampie.com, orm.example.com, 10.0.0.1, 1000.0.0/24, 2001:420:80:1::5, 2001 :db8::/32)

Hane 8

Disciaimer text will be applied to the tap of the message body far Suspicious and Quarantined messages, Ta create custom disclaimers go to Mail Poficies = Text
Resources > Disclaimers

Threat Disclaimer:

Cancel

Cuando OF clasifica el mensaje como malicioso, todas las URL incluidas se reescriben con el
servicio de proxy de Cisco Web Secure.

Situacién E

Deteccion de amenazas no virales con filtro de brotes Yes
Accion de filtro de contenido No

websecurityadvancedconfig href y la reescritura de

texto esta habilitada No

Este escenario muestra cdmo funciona la reescritura de mensajes sélo con OF habilitado y
websecurityadvanced config href y la reescritura de texto deshabilitada.

Wed Jul 6 14:09:19 2022 Info: MD 139514 Qutbreak Filters: verdict positive Wed Jul 6 14:09:19
2022 Info: MD 139514 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 14:09:19 2022 Info: MD
139514 rewritten URL u' http://nmalware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19
2022 Info: MD 139514 rewitten URL u' http://cisco.com Wed Jul 6 14:09:19 2022 Info: MD 139514
rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6 14:09:19 2022
Info: MD 139514 rewitten URL u' http://mal ware.testing.google.test/testing/ malware/' Wed Jul 6
14:09: 19 2022 Info: MD 139514 rewitten to MD 139515 by url-threat-protection filter 'Threat
Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MD 139514 done Wed Jul 6 14:09:19



2022 Info: M D 139515 Virus Threat Level =5 Wed Jul 6 14:09:19 2022 Info: MD 139515 quaranti ned
to "Qutbreak" (Qutbreak rule:Phish: Phish)

Comencemos con la parte MIME text/plain. Después de realizar una comprobacion rapida, se
puede observar que todas las URL que se encuentran dentro de la parte sin formato o de texto se
reescriben en los servicios proxy de Cisco Web Secure. Esto sucede porque la reescritura de
URL esta habilitada para todas las URL dentro del mensaje malicioso de Outbreak.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
http://secure-web. ci sco. conf 11ZWFnZYMBRp_t vvnco4l 3& nEx| EFqpi r K= f 5\BnD_7X-

8wSvnnmDQx YNYhb4apl Et OXp_- 0CMITnywe\WK63xZIl Fnj 5S_n0vY18F9GQIWCSoVIpK= 30EQ8I B-j cbj x9BW ZaNol -t -
uTOLj 107Z3j 8XCAdOnHe 1t 7GGFSLFt 1GNFRCVLEM wQZyo- uxh= Uf khZVETXPZAdddg6-

uCeoei M RZUOAzqvgw2axm03AUpi eDdf eMHYXpnzeMw574FRGobr 7uV=

t B65hf y29t 2r _ VWWWA24bh6nyaKyJ hnRf 2A4PBWOTe37cRLveONFIc| 3P51Gx U ht t pYBAYRFIRF=

mal war e. t esti ng. googl e. t est Y2Ft esti ng¥%2Fmal war e9%2F and sone text Link2: http://secure-

web. ci sco. conl 107068d- dObG3Sqwei fi | 89X-t Y7S4csHT6=

LsLToTUYJgWf Lf ODch91y XW J8aOx Pq1PQBSACYJ| Dt 4hCZi pXXnC1XI 3- XANLGBMAObLf j 1cB= hY_OW Bf LD-
zC86MD2dm f OXCgKTOt DET3RD_KAe UNMMVWWWZV NI 81 LPcwBBBi 9TLj MAMhRKPneg= En_YQvDnCzTB4qYk&BaUQ FsecXB-
V_HU1vL8I RFRP- uG Nj hHp9kWCnnt JBJEmOMheALT6nBIJ= ZhBZnf ynf QddXs-

xI G YXn3j uN1Tvud Cceo3Yeai Vr bOXcOl Zs3FOBxvN OnwWWKN181ly GKPRY= cn5aSW/g/ htt pdB8AYRFY2Fci sco. com
and sone text -- 7781793576330041025==

Esta es la parte text/html procesada del mensaje MIME.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20
Linkl: http://ma= | ware.testing.google.test/testing/ mal ware/ and some text

Li nk2: CLICK ME<= /a> sone text

Link3: http://malware.testing.google.test/testing/malware/ and sone= textlink4: http://cisco.com
and sone text=20 -- 7781793576330041025==- -

M~ < - ) Not Secure — ews-pv3201.cisco.com

m ) Logout

fOUl"IdC Ube . 1 Contacts # Settings
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Batk Compose Reply Reply all Forward Dot Move Primt Mark More
Q mbox  EED [SUSPICIOUS MESSAGE] Test URLs Message 4of 13524 (4] [
# Drafis o
& sem
B sunk
This Is an HTML part of the message
W Trach : ; ;
Link1: hip/imatware testing google.test/testing /malware/ and some text
Link2: CLICK ME some gext
Link3: hitp/ fmatware.testing.google. testftesting /malware | and some text
Linkd; hitp:/ feisco.com and some text
Open "secune-web.cisco.com/1YD7q4LPVQ34Z TyUhwULHIMGHuRdBI 24 GhbgehaPPWOxI4S0nMnbNGATIGQIME... 7D- OniuZpSJ yDvLG 0T abware.1esting.geog i a

La primera razén que se puede observar aqui es por qué Link4 no se reescribe. Si lees el articulo
con cuidado va sabes la respuesta. De forma predeterminada, la parte text/html de MIME evalda vy



3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=

manipula sélo los atributos href de los elementos A-tag. Si se desea un comportamiento similar al
de la parte de texto/sin formato, se deben habilitar websecurityadvancedconfig href y la
reescritura de texto. El siguiente escenario hace exactamente esto.Suma:
- La ejecucioén de redireccion de OF en la parte TEXT/PLAIN vuelve a escribir toda la cadena
de URL que coincida con el servicio de proxy de Cisco Web Secure
- La ejecucién de redireccion de OF en la parte TEXT/HTML reescribe sélo la URL de un
atributo A-tag href de HTML con el servicio de proxy de Cisco Web Secure

Situacion F

Deteccidon de amenazas no virales con filtro de brotes Yes
Accion de filtro de contenido No

websecurityadvancedconfig href y la reescritura de

texto esta habilitada Yes

Este escenario permite que websecurityadvancedconfig href y la reescritura de texto muestren
como cambia el comportamiento en la reescritura de URL proporcionada por la deteccién de
amenazas no virales. En este momento debe entenderse que websecurityadvancedconfig no
afecta a las partes MIME text/plain. Evaluemos solamente la parte text/html y veamos como ha
cambiado el comportamiento.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Versi on:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTML part of the nmessage

=20

Linkl: http://secure-web.cisco.conf ldgaf ald Z6Grc_TKnEHBFI G - | 0TxJMFkg= 1-vbj f 0- 0Zc9G
byKGAhMW gCESYCPDI & Jf Fkl 9k069ni t sXnL49W._XoXEr SWk- Yf vWnBj P18=

D3Vj oi 501 AghmByJJaK | g6f 38p4Ni Mal 8] dSI Mp_1caEd®LdzeZHHg_ B7_Xi nul BHekVsVFAW=_ -

| kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WWMSMySHpc gk RP6aA] w aKMEo CO9uL DowChAKr Y5w nVf c= EJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvag4B PDOF CvRynghk MBGBHLEE Vi r z- SQ RFRHZKSpz Nh=

bN1LUSWGA/ ht t p¥BAYRFY2Fnal war e. t est i ng. googl e. t est ¥@Ft esti ng¥2Fnal war e%2F and sone text

Li nk2: CLICK ME sone text

Li nk3: http://secure-web. ci sco. conf 1dgaf ald z6Gnc_TKnEHBFI G_- | 0TxJMF= kgl- vbj f 0- 0Zc9G

by KGdhMW gCESYCPDI @t Jf Fk1 9k069ni t sXnL49W.XoXEr SWk- Yf vWnBj P=

18D3Vj oi 501 AghnByJJaK_| g6f 38p4Ni Mal 8j dSI Mp_lcaEd®LdzeZHHg_B7_Xi nul BHekVsVF= Aw

I kgA7j Eusyf zI Dt mI45Ygbl 3Dg- WWWh SMySHpc gk RP6aA] w- aKVEOCO9uL DowChAKr Y5w nV= f cEJ-

t mvEV94LDI Ai R PYosunpsj 5e_4Jvg4B_PDOF CvRynghk MBGBHLEL Vi r z- S§ RFRHZKSpz=

NnbN1LUSWGA/ ht t p9BAYRFY2Fnmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal war e¥2F= and sone text

Li nk4: http://secure-web. cisco.conf 11 8PM MwwHLYpcRmM j uqY9F2WGES37D= ksL| ADF8z6Mn8ke-
Qyd4LygPhRy9r | OWRcHVJI 2Vt g1wHXhvi NOnt r QN8Uz W nsycf wf bHeY6r de=

spd Whj 2DWsowi | d45maDs Rxopf hRDW 3nKLHr 4ZX70z8eW Q 8Vxu__- Yt pYXgt | 1_mr73Fj Cs= 5mVHKf | qS52FXyr o-
MoX9vu9V14wXSHWHAt pXHVR- Jq2yq_FWh3ei OTpkkJ6X1wTaof CKs ShQch=

RhbFWua3GZWAFy onDmAgvLbj _8KZNz8al Ff 81 y_zUWMO7S4pZ2KsT- 0qPt | | AnUEJEj dvimcgO= GDrreol L6m

g/ htt p¥BAYR2F%2Fci sco. com and sone text

=20 -- 7781793576330041025==- -
Se puede observar que el resultado es muy similar al del Escenario D con la unica diferencia de
que todas las URLs han sido reescritas, no solo las maliciosas. Aqui se modifican todas las
cadenas de URL que coinciden en la parte HTML junto con las no malintencionadas.



3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
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Link1: hisp:/ fsecure-web cisco.com/ LdgafaGizeGme_TRMEHSFIG 10T xMFkql-vbif0-0Zc 90 -bykGAhMW_gCESYCPOIKIFKIZkI6 Snits Xl YWLXoRErSWx-
FhAnEPLED3Viei50lAghmOvilak .,cm.rcu MalEjdSIMp_1eaEdGOLdzeZHHg e'r Xiru | BHekVsVFAw-1kgA7iEu syl 2Dl 45 Y abl 3Dg-WiWhE Mo SHpeakRPEadin- akMESCO9uL DewOhAKrY Sw-nicEl-
tmvEVI4LDIAIRIPY osumpsiSe_dlvg48 PDOR WAy hkMBCEHLENIrz-SORFRHZKSpzNRBMNLLUSWGAS het p% JAXZ FEIF makware, testing, goog le.test2 Fresting¥2Fmabware®2 F and some text

Link2: CLICK ME some text

Link3: hitp:/ fsecure-web.cisco.com 1dgafaGlizeGme_TRmEHEFIG_-I0TxMFkgl-vhjili-oZc 96 - byl GdhMW_gCESY PO IFKISkI6 Snits XnL4 SWLXoRESWix-
YA BjP 1BD3Vjois0laghmSyllak_lg6f3 EpdNiMal8jd3IMp_1 caEdCOLdzeZHMHg_BT_MinulBHek\vsvFaw-lkgAd 7JEusyf 2101m) 4 5Y gb I 3Dg-WPwh5Mg SHpook R PG jw- 2K MEoC O9uL DowOhAKY Sw-n\icE|-
TmvEVI4LDAIRIPY osumps) Se_dlvg48_PDORCwRyng hkMBGEHLENYIrz-SQRFRHZKSpaNhbMNLLUSWGA) hitpk3ANZ FE2F malware.testing, goog le.testd2 FrestingM2Fmalware®2F and some text

Link: httg:/ secure-web.cisco.comy 11SPMIMwywH LYpcRmMijuaY 9F EWGS3 7Dks LIADF SZ6MwBke=
Qgd4LlygPhRy HVI2 Vg lwHXhwiNGntrONELZWinsychwibHeYE rdes pOiWhj 2 DWsowild4 SmwDsRxopfhRDW3mELHr A ZX 70z BeW_018Vxu__-Yip¥Xgtll_mT73FiCs SmMHE G552 Fyro-
Muxq\.qu4u.-):§1w.n-npxm.r( Jg2yg_FWp2eiOTpkk|6X LwTaofCKsSbOcbRhbFVwualCIWWFyaOnDmagvLbj_8KZMNzBalFfaly_zUWMO754p2 2K s T-0gPilAnUEIEjdvmeg OCDmeciLGmi-
/PRI A%ZFE2Fcisco.com and some text

Open “secure-web,cisco.com/1dg3 Gme_TKmMEHBFIG_-I0Tx MFkg1-vbif0-0Zc9G-by KGAhMW_gCESYCPDL. RHZKSpzNh ML alware testing.google.te \g¥%2Fmalware®:2F* in a new tab

Suma:
- La ejecucion de redireccion de OF en la parte TEXT/PLAIN vuelve a escribir todas las
cadenas de URL que coincidan con el servicio de proxy de Cisco Web Secure
- La ejecucion de redireccion de OF en el elemento TEXT/HTML vuelve a escribir la direccidon
URL desde un atributo A-tag href de HTML junto con el elemento de texto del elemento y
todas las demas cadenas de URL que coincidan con el servicio de proxy de Cisco Web
Secure

Situacion G

Deteccion de amenazas no virales con filtro de brotes Yes
Accion de filtro de contenido Descolgar

websecurityadvancedconfig href y la reescritura de

texto esta habilitada Yes

Este ultimo escenario valida la configuracion.

- Politica de correo con configuracidon predeterminada de AS/AV/AMP y OFF activada

Add Policy...

Order Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection | Delete
1 URLTest (use default) (use default) | (use default) (use default) URL_SCORE Retention Time: | (use default) 7 §
Virus: 1 day

Other: 4 hours

- El analisis de OF para la deteccidn de amenazas no viricas se configura con la funcion de
reescritura de URL configurada para reescribir todas las URL incluidas en los correos
electrénicos maliciosos (igual que en escenarios anteriores)

- Filtro de contenido entrante: Filtro de contenido URL_SCORE habilitado

Add Filter... I

Crder | Filter Name Description | Rules | Policies Duplicate  Delete
| 1 URL_SCORE URL_SCORE: if {url-reputation(- 10.00, «6.00 , =7, 0, 1)) { leg-entry["$FilterName™); url-reputation-defang]-10.00, -5.00,,0); } Ba 1§

El filtro de contenido utiliza la condicion de reputacion de URL para hacer coincidir las URL
malintencionadas, aquellas que tienen una puntuacion entre -6.00 y -10.00. Como accién, se



registra el nombre del filtro de contenido y se realiza la accion defang url-reputation-defang esta
ocupado.

El gateway de correo electrénico envia y evalua la misma copia del mensaje con los resultados:

Wed Jul 6 15:13:10 2022 Info: M D 139518 URL http://mal ware. testing. google.test/testing/ mal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MD
139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: MD 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 rewitten to M D 139519 by url-reputation-

def ang-action filter 'URL_SCORE Wed Jul 6 15:13:10 2022 Info: Message finished MD 139518 done
Wed Jul 6 15:13:10 2022 Info: M D 139519 Qutbreak Filters: verdict positive Wed Jul 6 15:13:10
2022 Info: M D 139519 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 15:13:10 2022 Info: MD
139519 rewitten URL u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten URL
u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: M D 139519 rewitten to M D 139520 by url -
threat-protection filter 'Threat Protection' Wd Jul 6 15:13:10 2022 Info: Message finished M D
139519 done Wed Jul 6 15:13:10 2022 Info: MD 139520 Virus Threat Level =5

La canalizacion de correo electrénico explica que el mensaje es evaluado primero por los filtros
de contenido, donde se activa el filtro URL_SCORE y se aplica URL-reputacién-defang-action.
Esta accion desactiva todas las URL maliciosas en las partes MIME text/plain y text/html. Debido
a que websecurityadvanceconfig href y la reescritura de texto estan habilitadas, todas las cadenas
de URL que coincidan dentro del cuerpo HTML se desactivan cuando se eliminan todos los
elementos de la etiqueta A y se reescriben partes de texto de la URL entre palabras
BLOQUEADAS y se colocan todos los puntos entre corchetes. Lo mismo ocurre con otras URL
malintencionadas que no se colocan en elementos HTML de etiqueta A. A continuacion, el filtro
de brotes de virus procesa el mensaje. ElI OF detecta las URL maliciosas e identifica el mensaje
como malicioso (Nivel de amenaza=5). Como resultado, vuelve a escribir todas las URL
malintencionadas y no malintencionadas que se encuentran dentro del mensaje. Debido a que la
accion de filtrado de contenido ya ha modificado esas URL, el OF solo reescribe el resto de las
URL no malintencionadas, ya que se configuré de forma intencionada para hacerlo. El mensaje
gue se muestra en el cliente de correo electronico como parte de las URL maliciosas
desactivadas y parte de la URL no maliciosa redirigida.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20
Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk2: CLICK ME sone text
Li nk3: BLOCKEDnal ware[.]testing[.] google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk4: http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6h=Z- MKXXT -
QXa6Fe3MAXxt 02t NPOADSVKkxnPHY! Xbz41 s4_84KYpzs4WD355AgBE_OR7uLK65PXk So=

wi 5F8VCGEQy4r xRct p1ZHKMHs 8j LI Oi i Cb- b4v- eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769ml=
WKzo1kl kep4l CK17h2C800SpIl VTzt S_j 7kwFqgqCeU _hj Vw5A0Ht 8V 7Af 2N3boakK! 71 pHlpw4=



_hmV1Kyf Pq8YBt XoL5yN4041RYIl U2QX5f ui zJBJE3pNVaxRkZVmle620EsMVBgMK/ ht t p¥BA¥RF= %2Fci sco. com and
some text

=20 -- 7781793576330041025==- -

M~ < HH [ Mot Secura — ews-pv3201.cisco.com

n U Logout

roundcube . 2 contacts 'm Settings
. ol - . -
“~ A A . §F OB T /..
Back Compose Reply Reply all Forward Delete Mave Print Mark Mare
Q eex  EED [SUSPICIOUS MESSAGE] Test URLs Message 3o 13531 (4| B
.
# Drafts =
E Sent
&
— This is an HTML part of the message
_Jiul) Link1: BLOCKEDmalwarel.ltestingl. Jacogle [ ltest /testingf malware/ BLOCKED and some text

Link2: CLICK ME some text
Link3: BLOCKEDmahware] Jtestingl. Jgoogle]. Jest /resting fmakware/ BLOCKED and some text

Link4: hitp:/ /secure-web.cisco.com/ Lwogd TI2ZWFF2 -ChoPczlaDd 3¥PkEP-GhZ-Mx xxr
CXaBFeIMAXOZINPOAD SWicom FHY IXbzd4ls4_S4KY pzsaWI355A98E_ORFULKE SPRkSowiS F SVICEQwarsRoupl ZHKMHS SjLIDHC b - bav-eXfm) G FM 1O xH-1U2 0 2wed -

T_LGZTTE9ImIWizo Lkikepd ICK1Th2CE005pIVT25_iT kwFagaOell_hjvy SAoHLEWR TAIZ N3 boakl TIpH L ped_hmiV IKyTPgBYBUXoL SyN4od LRYIUZOX Sfuiz)8/E3pNvaxRkZVimle6Z0ESMMIgME fhrrpded A2 P2 Feis
and some tex t

Lo mismo se aplica a la parte de texto/sin formato del mensaje MIME. Todas las URL no
malintencionadas se redirigen al proxy de Cisco Web Secure y las URL malintencionadas se
desactivan.

-- 7781793576330041025== Content-Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKE= D and sone text Link2:
http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6hZ- M= xxXr -

QXa6Fe3MAXt 02t NPOADSVkx mPHY! Xbz 4l s4_84KYpzs4W9355AgBE_OR7uLK65PXk Sowi 5=

F8VGEQy4r xRet p1ZHKMHs 8j LI 0i i Cb- bdv- eXf mIGt i XFMLQxH- | UzQY2we4- 7_16ZT769mIWKz=

01kl kep4l CK17h2C800Spl VTzt S_j 7TkwFqgqQCeU _hj Vy5A0Ht 8k 7Af 2N3boakKl 71 pH1lpw4_hn¥

V1Kyf Pq8YBt XoL5yN4Ao41RYIl U2QX5f ui zIJBJE3pNVaxRkZVnlle620ESMWBgMK/ ht t p¥B8AY2FY2F= ci sco. com and sone
text -- 7781793576330041025==

Suma:

- CF defang run en la parte TEXT/PLAIN reescribe la URL en bloques BLOQUEADOS

- CF defang run en la parte TEXT/HTML reescribe la URL de una etiqueta A HTML cuando se
quita una etiqueta A

- CF defang run en la parte TEXT/HTML reescribe todas las cadenas URL que coinciden en
bloques BLOCKED

- La ejecucion de redireccion de OF en la parte TEXT/PLAIN vuelve a escribir todas las
cadenas de URL que coincidan con el servicio de proxy de Cisco Web Secure (no
malintencionado)

- La ejecucion de redireccion de OF en el elemento TEXT/HTML vuelve a escribir la direccidon
URL desde un atributo A-tag href de HTML junto con el elemento de texto del elemento y
todas las demas cadenas de URL que coincidan con el servicio proxy de Cisco Web Secure
(no malintencionado)

Troubleshoot



Siga estos puntos cuando haya que investigar el problema con la reescritura de URL.

- Active el registro de URL en mail_logs. Ejecute ouTBREAKCONFIG comando y respuesta Y a Do
you wish to enable logging of URL's? [N]>"

- Verificacidbn WEBSECURITYADVANCECONFIG en cada miembro del cluster de puerta de enlace de
correo electrénico y asegurese de que la opcion href y text rewrite esta establecida en
consecuencia y es la misma en cada equipo. Tenga en cuenta que este comando es
especifico de cada equipo y que los cambios realizados aqui no afectan a la configuracion del
grupo o cluster.

- Verifique las condiciones y actividades de su filtro de contenido y asegurese de que el filtro de
contenido esté habilitado y aplicado a la politica de correo entrante correcta. Verifique si no
hay ningun otro filtro de contenido procesado antes con una accion final que pueda saltar
para procesar otros filtros.

- Investigue la copia sin procesar del mensaje de origen y final. Tenga en cuenta para
recuperar el mensaje en formato EML, los formatos patentados como MSG no son fiables
cuando se trata de la investigacion de mensajes. Algunos clientes de correo electronico
permiten ver el mensaje de origen e intentar recuperar la copia del mensaje con un cliente de
correo electrénico diferente. Por ejemplo, MS Outlook para Mac le permite ver el Origen del
mensaje, mientras que la version de Windows solo le permite ver los encabezados.

Summary

El propdsito de este articulo es ayudar a entender mejor las opciones de configuracion
disponibles cuando se trata de reescritura de URL. Es importante recordar que los mensajes
modernos son construidos por la mayoria del software de correo electronico con el estandar
MIME. Significa que la misma copia del mensaje puede mostrarse de forma diferente, lo que
depende de las capacidades del cliente de correo electronico y/o de los modos habilitados (modo
texto vs HTML). De forma predeterminada, la mayoria de los clientes de correo electrénico
modernos utilizan HTML para mostrar mensajes. Cuando se trata de reescritura de URL y HTML,
tenga en cuenta que, de forma predeterminada, la puerta de enlace de correo electrénico solo
reescribe las URL que se encuentran dentro del atributo href del elemento A-tag. En muchos
casos, esto no es suficiente y se debe considerar habilitar tanto href como la reescritura de texto
con el comando WEBSECURITYADVANCECONFIG. Recuerde que se trata de un comando de
nivel de maquina y, para mantener la coherencia en el cluster, el cambio debe aplicarse por
separado a cada uno de los miembros del cluster.
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