Recopilar registros detallados de ZTNA para la
resolucion de problemas
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Introducciodn

Este documento describe como recopilar registros detallados de resolucion de problemas de ZTA,
cuando habilitar y paso a paso.

Antecedentes

A medida que las organizaciones adoptan cada vez mas la arquitectura Zero Trust Architecture
(ZTA) para proteger a los usuarios, los dispositivos y las aplicaciones, la resoluciéon de problemas
de conectividad y aplicacion de politicas se ha vuelto mas compleja. A diferencia de los modelos
tradicionales basados en perimetro, ZTA se basa en multiples decisiones en tiempo real a través
de la identidad, el estado del dispositivo, el contexto de la red y los motores de politicas basados
en la nube. Cuando surgen problemas, los registros de alto nivel suelen ser insuficientes para
identificar la causa raiz.

La recopilacion de seguimiento detallado del nivel de ZTA desempefia un papel fundamental a la
hora de obtener una mayor visibilidad del comportamiento de los clientes, la evaluacion de
politicas, la interceptacion del trafico y las interacciones de los servicios en la nube. Estos
seguimientos permiten a los ingenieros ir mas alla de la resolucion de problemas basada en
sintomas y analizar la secuencia exacta de eventos que conducen a fallos de acceso,
degradacion del rendimiento o resultados de politicas inesperados.



Recopilacion de registros

Verificaciones previas antes de abrir un caso TAC

Estas comprobaciones previas ayudaran al equipo del TAC a identificar el problema de forma mas
eficaz. Proporcionar esta informacion a los ingenieros les ayudara a resolver el problema lo antes
posible:

» ;Cual es el problema y cuantos usuarios se ven afectados?
+ ¢Qué SO y versiones se han visto afectados?

» ¢ El problema es constante o intermitente? Si es intermitente, ¢ es especifico del usuario o
esta generalizado?

* ¢ Se inicié el problema después de un cambio o ha estado presente desde la
implementacion?

+ ¢ Hay algun desencadenante conocido?
+ ¢Hay alguna solucién alternativa disponible?
Registros para recopilar
* paquete DART
* Registros del modo ZTNA Debug Trace
» Captura de Wireshark (todas las interfaces, incluido el bucle invertido)
* Mensajes de error observados
* Marcas de tiempo del problema
» Captura de pantalla de estado del médulo CSC ZTA
* Nombre de usuario del usuario afectado

En las siguientes secciones se explica cdmo activar y recopilar cada uno de estos registros en
detalle.

Activar el modo de seguimiento de depuracion ZTNA

Cree un archivo llamado logconfig,json con los detalles a continuacion:

{ "global": "DBG_TRACE" }



Advertencia: Asegurese de que el archivo se guarda con el nombre logconfig.json.

Después de crear el archivo, coléquelo en la ubicacion adecuada en funcion del sistema
operativo:

* Windows: C:\ProgramData\Cisco\Cisco Secure Client\ZTA

* macOS:/opt/cisco/secureclient/zta

Y logeontig jsan * +
File  Edit  View
{

"global™: "DBG_TRACE™
¥

- ey
& logeanfig 02-05-2005 07:33 | EDT | 18
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Nota: Una vez que haya creado el archivo especificado, debe reiniciar el servicio Agente
de acceso de confianza cero (verifique el paso Reinicio del servicio ZTA ). Si no es
posible reiniciar el servicio, reinicie el ordenador.

Aumentar el tamaio del registro ZTA en el Visor de eventos

En las PC con Windows, después de habilitar el registro de nivel de seguimiento, debe aumentar
manualmente el tamano del archivo de registro ZTA.

1. Abierto.Event Viewer

2. En el panel izquierdo, expanda Applications and Services Logs.

3. Haga clic con el botén derecho Cisco Secure Client — Zero Trust Access Y Seleccione Properties.
4. En maximum log size (KB), establezca el valor en 204800 (equivalente a 200 MB).

Para finalizar, haga clic en Apply y, a continuacion oK.
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Log

operties - Cisco Secure Client - Zero Trust Access (Type: Administrative

General
Full Name: Cisco Secure Client - Zero Trust Access.
Log path: %SystemRootinSystem3ZWinewt\Logs\Cisco Secure Client - Zero Trust Access.evix
Log size 2,07 MB(42,63,936 bytes)
Created: 04 June 2025 12:03:07
Modified: 02 September 2025 15:34:01
Accessed: 02 September 2025 153712

Enable logging
Maximum log size (KB 20431‘1:
When maximum event log size is reached:

© Overwrite events a5 needed (oldest events first)

(O Archive the log when full, do not overwrite events

() Do not overwrite events ( Clear logs manually )
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Reiniciando el servicio ZTA

Windows:

Clear Leg

oot I oo

Tl{iblrhmﬁon 02-09-2025 145329 csc_zta_agent

* Utilicelowindows + Rpara abrir |a Run Search escritura servicesmse y presione Intro
* Localice el servicio Cisco Secure Client - Zero trust Access Agent Y haga clic en Restart. Una vez hecho esto
, verifique el estado del modulo CSC ZTA para confirmar que esta activo
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Description  Status Startup Type  Log On As
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- Running

Nota: Si el servicio ZTA no se puede reiniciar debido a la falta de acceso administrativo,



un reinicio completo del sistema es su siguiente opcion.

MacOS

Stop Service

sudo "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app/Contents/Mac0S/Cisco

Start Service

open -a "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app"

S

Nota: Si los comandos no se pueden ejecutar o el servicio ZTA no se puede reiniciar
debido a la falta de acceso administrativo, un reinicio completo del sistema es su
siguiente opcion.

Activar el registro de KDF, la captura de paquetes, el modo de depuraciéon Duo y el
paquete Dart

Windows:

Abra un CMD con privilegios de administrador y ejecute el siguiente comando:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -sdf 0x400080152

» Descargue DebugView de Sysinternal para capturar el registro KDF
* Ejecute pebugviewas administratory habilite las siguientes opciones de menu:
+ Haga clic en Capturar

Marca de verificacion Capture Kernel

Marca de verificacion Enable Verbose Kernel Output
» Opciones

- Marca de verificacidn Clock Time
Marca de verificacion show Milliseconds


https://learn.microsoft.com/en-us/sysinternals/downloads/debugview

S
s

= STORMINE: Jvacile = FONEN) [DEE
TH » FIORHIFEI FliacfHe - NEIR| MTITVE
- i MLaEe - SCNER) DK
Gl - FPORMINZ dranifie - PONER) AITIVE
CSocimial niplanor s nin]act_ingun_datadr ERME: could mot find flow sbiest ..
il = STORHING: Fiaci™WHa = HWEN: [DLE
ke« NPORNING LSEHE « ICNIN| ASTIVE
= _ A _datad | CRECHE el At Bamel E3ae BRI ...
PESaci el AP eRST E D AR ECT_ingun_darad | ERAGED could met fimd flow SIS ...
I - STORMINE: $taciVHe - IR [ILE
'k = FTORHING Y FaciHe = KEIR| MTIVT
- FPORNINZY dLentie - FEER) SEEE
- FPSRMINE L Jrarfes - IR WERE
Thl = STORMINE: Jvacifhie - FNER) IDLE
= FTDRHIFEn FiacFHe = EIR &TIVT

= FTORKIEZI AN - IKHER| FORE
- FEORMINTI MLaEEE - KNER| ASTIVE
) - SECHNINEZ: StaciMe - MONER) EDLE
¥ = SEORHINE: Biac@WHe = RONER: ACTIVE
P Detesgiea o (DA SATOR A (ol
Wi [ Cwgow Opboss Compotor  Haip
FHA | Q| e | -
1 Time e Camage Fanamy
7 Taddl 3 iplexsgi sindecs_input_detal: IRROR: could met fin
i LR TN Chock Tema LT 1Tiplexss! ERFRCT_inpet_dsta) ERESEr could mot fim
E Hndlb [y a— kerHalviplemari nandeos_ingat_detsed | IRRBSRY could met fim
bl Sl erHuiciplenar ||.-|,'+-::__mpnuu4u|| ERkbSky coukd mot fin
1L I IE-H [ HosketHalriplenss | 1aadeos_Lopat_dats) | ERBSRI could met fin
¥13 dadd i = STOREENT: Svesdiiie - FONER: ILE
15 FIFETEH Hida W Linbnioed = STOMMENT: Steniiie = PONER: ACTIVE
¥ add vl [Hisie Toolbae = SPORSENT: Ssociite - FONER: IO4E
78 Taad0: H ke Soroll = STORMINI: Storivie = PONIR: ACTIVE
¥4 Zadlvbe = STORMINI: Stociiiie - POMER: IDLE
¥17 Moyt Ot Top = STORMINI: JtocEvie = POMIR: ACTIVE
318 B - STORMINI: JtocEvMe - POMEIN; IDLE
tE P = ITOREINT: Jneriie - PONIR; ASTIVE
ER P = STORMINTG Snor@VHe - POWER; J90E
i Fie = STORSINDY Sror®Vis - PONER) ASTIVE
b2 P = STORSINTI SuroeiVie - MSTR) JILE
13 e H = STORMINID 3TorEVis = FONIR ASTIVE
PRt n 121 = STORMINI: Storiiie = PONIN: IDLE
13 T:2W108.822 M 121407312500 = STORMINI: STocEve = PORIR: ACTIVE

* Reinicie el servicio de cliente a través del prompt admin:

net stop csc_vpnagent && net start csc_vpnagent

Si NO net stop csc_vpnagent & & net start csc_vpnagentfunciona, reinicie el Cisco Secure Clientservicio desde
services.msc
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WPH Agemt ), Apphcation Layes Gatewasy Service Provides su_.
Shop the service ) Applcation Management qu.usuf'm._
Paise the service £, Appl Deployment Service [AppXSVC) Providesinf_  F
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Activar Duo en modo de depuracion

* |nicio wireshark Capture


https://help.duo.com/s/article/5343?language=en_US

» Seleccione todas las interfaces e inicie la captura de paquetes

* Reproduzca el problema, guarde KDF Logsywireshark Capture, Y Siga los pasos para capturar DART
Bundle
» Abra el con privilegios Cisco Secure Client Diagnostics & Reporting Tool (DART)de administrador

i @ Apps Documents Web Settings People

Best match

Cisco Secure Client Diagnostics
I @ and Reporting Toaol

App

e Run as administrator

3 Open file location 0 Sec

Folders

* Haga clic en custom
Incluir system Information Extensivey Network Connectivity Test



Sllent
Cisco Secure Client - DART >

=-EGeneral Information
- @ System Information
@ system Information (extensive)
i~ Active Connections Information

- @Route Information
@ Interface Configuration
i [ Network Connectivity Test

» Para detener el registro de KDF en Windows, utilice el siguiente comando:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -cdf

)

Nota: Recopile todos los registros, registros KDF, captura Wireshark y paquete DART en
el caso TAC.

MacOS

Abra el terminal y siga la siguiente cadena de comandos para habilitar el registro de KDF en
MacOS:

* Stop Service

sudo "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app/Contents/Mac0S/Cisco

* EnableFlag

echo debug=0x400080152 | sudo tee /opt/cisco/secureclient/kdf/acsock.cfg



* Start Service

open -a "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app"

» Activar Duo en modo de depuracion

* |nicio wireshark Capture

+ Seleccione todas las interfaces e inicie la captura de paquetes

[P R e

i S A ey aten  Smhed S —

* Reproduzca el problema, guarde KDF Logsywireshark Capture, Y Siga los pasos para capturar DART
Bundle
 Abra el Cisco Secure Client - DART

+

Cisco Secure Client - DART

* Marque las siguientes opciones:
Include Legacy - Cisco AnyConnect Secure Mobility Client Logs
> Include System Logs


https://help.duo.com/s/article/5343?language=en_US

* Haga clic en Run

[ ] Cisco Secure Client - DART

Welcome to the Diagnostic and Reporting Tool (DART).
DART iz a tool that helps to bundle the appropriate log files and

diagnostic information that can be used for analyzing and debugging the
Cisco Secure Client.

NINr
CISCO

Bundle Options:
Enable Bundle Encryption

Encryption Password

Additional Log Options:

Include Legacy - Cisco AnyConnect Secure Mobility Client Logs

Include System Logs

S

Nota: Recopile todos los registros, registros KDF, captura Wireshark y paquete DART en
el caso TAC.

Informacion Relacionada

» Soporte técnico y descargas de Cisco

» Centro de ayuda de Cisco Secure Access

* Guia de diseino de Cisco SASE

» Recopilacién de registros KDF para Secure Client en Windows y MacOS



https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



