Configuracion de varios grupos de tunel con
SAML en ASA
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Introduccion

Este documento describe la autenticacion SAML con Azure ldentity Provider para varios grupos
de tunel en Cisco ASA.

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

» Adaptive Security Appliance (ASA)

* Lenguaje de marcado de asercidén de seguridad (SAML)
 Certificados de capa de socket seguro (SSL)

* Microsoft Azure

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- ASA 9.22(1)1



* |D de Microsoft Azure Entra con SAML 2.0
» Cisco Secure Client 5.1.7.80

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Microsoft Azure puede admitir varias aplicaciones para el mismo Id. de entidad. Cada aplicacion
(asignada a un grupo de tunel diferente) requiere un certificado unico. En ASA, se pueden
configurar varios grupos de tunel para utilizar diferentes aplicaciones protegidas con el Proveedor
de identidad de invalidacion (IdP) debido a la Funcion de certificado |dP. Esta funcidn permite a
los administradores anular el certificado IdP principal en el objeto de servidor de inicio de sesion
unico (SSO) con un certificado IdP especifico para cada grupo de tunel. Esta funcion se introdujo
en ASA a partir de la version 9.17.1.

SSO iniciado por SP de SAML

Cuando el usuario final inicia el inicio de sesién accediendo a ASA, el comportamiento de inicio de
sesidn continua de la siguiente manera:

1. Cuando el usuario VPN accede o elige un grupo de tunel habilitado para SAML, el usuario final
es redirigido al IdP de SAML para la autenticacion. Se le solicita al usuario a menos que acceda
directamente a la url del grupo, en cuyo caso la redireccion es silenciosa.

2. El ASA genera una Solicitud de Autenticacidn SAML, que el navegador redirige al IdP SAML.

3. El IdP desafia al usuario final para obtener las credenciales y el usuario final se conecta. Las
credenciales ingresadas deben satisfacer la configuracion de autenticacion IdP.

4. La respuesta de IdP se envia de vuelta al navegador y se publica en la URL de inicio de sesion
de ASA. ASA verifica la respuesta para completar el inicio de sesion.

Configuraciones

Adicion de Cisco Secure Firewall - Secure Client desde la Galeria

En este ejemplo, se agrega la integracion de Microsoft Entra SSO con Cisco Secure Firewall -
Secure Client en Azure para dos grupos de tunel configurados en ASA:

+ SAMLA1
+ SAML2

Para configurar la integracion de Cisco Secure Firewall - Secure Client en Microsoft Entra ID,



debe agregar Cisco Secure Firewall - Secure Client de la galeria a la lista de aplicaciones SaaS
gestionadas.

Nota: Estos pasos son para agregar Cisco Secure Firewall - Secure Client a la galeria
para el primer grupo de tunel, SAML1.

Paso 1. Inicie sesion en el Portal de Azure y elija Microsoft Entra ID.

Azure services

+ > - 9 4 Guib o e S -

Micresoft Entra All resources Security Quickstart Azuire Al Kubernetes Virtua App Services

o Center Services services machines




Paso 2. Como se muestra en esta imagen, seleccione Aplicaciones de Empresa.

X% =+ Add ~ £ Manage tenants What's new 55 Preview features B7 Got feedback? ~

O Overview =

@ Microsoft Entra has a simpler, integrated experience for managing all your Identity and Access Management needs, Try the new Micr ntra admin
Preview features center! [
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BB External Identities
4. Roles and administrators
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Delegated admin
partners

£ Enterprise applications
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[T Devices

Aplicacion empresarial

Paso 3. Ahora, elija Nueva aplicacion, como se muestra en esta imagen.

Home > Default Directory | Enterprise applications > Enterprise applications

22z Enterprise applications | All applications

HER Default Directory

s« () Refresh L Download (Export) O rreviewinfo ZZ Columns & Preview features & Got feedback?

> Owerview
View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
~  Manage

Nueva aplicacion

Paso 4. En la seccidon Agregar de la galeria, escriba Cisco Secure Firewall - Secure Client en el
cuadro de busqueda, elija Cisco Secure Firewall - Secure Client en el panel de resultados, y luego
agregue la aplicacion.

Home > Default Directory | Enterprise applications » Enterprise applications | All applications CiSCO Secure Firewa" _ Secure client (forme »

Browse Microsoft Entra Gallery
57 Got feedback?

Create your own application & Got feedback?

Logo @ Mame * @
The Microsoft E_r\t:a App Gallery iz a catalog of thousands of apps that fnake it easy to deploy and configure si |I\gle. ] Cisco Secure Firewall - Secure Client (fermerly AnyConnect) aut...
leverage prebuilt templates to connect your users more securely to their apps. Browse or create your own applicatior
Gallery for other organizations to discover and use, you can file a request using the process described in this article, Publisher @ Provisioning @
Cisco Systems, Inc. Automatic provisioning is not
& Cisco Secure Firewall - Secure Client X Single Sign-on : All User Account Management : All supported
—3 Federated 550 3 Provisioning . X = =
Single Sign-On Mode (@ URL @
SAML-based Sign-on https//www.cisco.com/go/sec
Showing 1 of 1 results Linked Sign-on urefirewall
Cisco Secure Firewall - Read our step-by-step Cisco Secure Firewall - Secure Client
Secure Client (formerly (formerly AnyConnect) authentication integration tutorial

AnyConnect) : .
authentication Use Microsoft Entra ID to manage user access and enable single

Cisco Systems, Inc sign-on with the Cisco Secure Firewall for Secure Client (formerly
: AnyConnect) SAML authentication.
)

Create




Firewall seguro de Cisco - Cliente seguro

Paso 5. Elija Single Sign-on menu item, como se muestra en esta imagen.

z2i Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication | Overview

Enterprise Application
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Cisco Secure Firewall - Secu... [y

#+ Diagnose and solve problems
Application ID O
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> Security Object D @
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» Troubleshooti S rt .
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|‘| 1. Assign users and groups —3 2. Set up single sign on
Provide specific users and groups access Enable users to sign into their application
to the applications using their Microsoft Entra credentials
Assign users and groups Get started

Configuracion del inicio de sesién unico

Paso 6. En la paginaSeleccione un método de inicio de sesidn unico, elijaSAML.

3 Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication | Single sign-on

Enterprise Application

a  Single sign-on (550) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in
your organization to sign in to every application they use with only one account. Once the user logs into an application, that
credential is used for all the other applications they need access to. Learn more.

B Overview
I Deployment Plan

#{ Diagnose and solve problems

5 i Select a single sign-on method  Help me decide
il! Properties
8 Owners
B ® Disabled G SAML
dis Roles and administrators Single sign-on is not enabled. The user Rich and secure authentication to
won't be able to launch the app from applications using the SAML (Security

& Users and groups My Apps. Assertion Markup Language) protocol.
—3 Single sign-on

3 Provisioning

C Self-service

SAML

Paso 7. En la pagina Configurar inicio de sesidén unico con SAML, haga clic en el icono de
edicion/apertura de Configuracion basica de SAML para editar los ajustes.



Basic SAML Configuration 2 Edit

Identifier (Entity ID) Required
Reply URL (Assertion Consumer Service URL) Required
Sign on URL Optional
Relay State (Optional) Optional
Logout Url (Optional) Optional

Configuracion Saml Basica

Paso 8. En la pagina Configurar el inicio de sesion unico con SAML, introduzca los valores de
estos campos:

a. En el cuadro de texto Identifiertext, escriba una direccién URL utilizando este patron:
https://<VPN URL>/saml/sp/metadata/<Tunnel_Group_Name>
b. En el cuadro de texto URL de respuesta, escriba una direccion URL con este patrén:

https://<VPN URL>/+CSCOE+/saml/sp/acs?tgname=<Tunnel_Group_Name>
[Tunnel_Group_Name = SAML1]



Nota: Tunnel_Group_Name distingue entre mayusculas y minusculas y el valor no debe
contener puntos "' y barras diagonales '/'.

Paso 9. En la pagina Configurar inicio de sesién unico con SAML, en la seccion Certificado de
firma SAML, busque Certificado (Base64) y elija Descargar para descargar el archivo del
certificado y guardarlo en su computadora.



SAML Certificates

Token signing certificate 2 Edit
Status Active

Thumbprint

Expiration 2/4/2028, 4.33:14 PM

Notification Email

App Federation Metadata Url https:// . D
Certificate (Baseb4) Download

Certncate (Raw) Download

Federation Metadata XML Download

Nota: este certificado descargado se importa en el punto de confianza de ASA AzureAD-
AC-SAMLA1. Consulte la seccidn Configuracion de ASA para obtener mas detalles.



Paso 10. En la seccidn Configuracién de Cisco Secure Firewall - Secure Client, copie las URL

apropiadas segun sus requisitos. Estas URL se utilizan para configurar el objeto de servidor SSO
en ASA.

* Microsoft Entra Identifier - Este es el idp SAML en la configuracién VPN.
* Login URL (URL de inicio de sesion): se trata del inicio de sesidon de URL.
» Logout URL (URL de cierre de sesidn): Se trata de la URL de cierre de sesion.

Set up Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication

You'll need to configure the application to link with Microsoft Entra ID.

Login URL https://login.microsoftonline.com/65d917a5-74a4... [
Microsoft Entra Identifier https://sts.windows.net/65d917a5-74a4-42aa-8e3... [N
Logout URL https://login.microsoftonline.com/65d917a5-74a4... [

URL DE SSO



Nota: Repita los pasos de configuracion anteriores para agregar la aplicacion Cisco
Secure Firewall - Secure Client desde la galeria para el segundo grupo de tunel. El
segundo nombre de grupo de tunel en este caso es SAML2.



Nota: al agregar la aplicacion Cisco Secure Firewall - Secure Client para el segundo
grupo de tunel (SAML 2), el certificado de Azure descargado en el paso 8 se importa en el
punto de confianza de ASA AzureAD-AC-SAML2.

Asignar usuarios de Azure AD a la aplicacidn

En esta seccidn, Test1 y Test2 estan habilitados para utilizar Azure SSO, ya que otorga acceso a
la aplicacion Cisco Secure Client.

Para la primera aplicacién IdP:

Paso 1. En la primera pagina de descripcidn general de la aplicacion IdP, elija Usuarios y grupos,
y luego Agregar usuario.



o Cisco SAML 1| Users and groups

Enterprise Application
& « + Add userfgroupy £7 Edit assignment _ Remove assignment '_\_ Update credentia’ C Refresh E“_Vc\_'l Manage view

B Overview —
m O The application will appear for assigned users within My Apps. Set visible to users? to no in properties to prevent this.
Deployment Flan

. Diagnose and solve problems

Assign users and groups to app-roles for your application here. To create new app-reles for this application, use the application registration
~ Manage

it 2 First 200 shown, search all users & groups
||_ Properties

&b Owmers Display name Object type

4. FRoles and administrators

MNe application assignments found
&2 Users and groups b8

3 Single sign-on

Usuario y grupos

Paso 2. Elija Usuarios o grupos en el dialogo Agregar asignacion.

wavl o

Add Assigni

Default Directory

® Try changing or adding filters if you don't see what you're looking for.

Search

A7 Got feedback?

|0

4 results found

Users All  Users

None Selected

elect a role

& Test1 User

Agregar asignacion 1

Paso 3. En el Ahadir asignacion dialogo, haga clic en Asignar botén.



Add Assignment

Default Directory

Users

1 user selected.

Select a role

Asignacion de usuario de Prueba1
Para la segunda aplicacion IdP:

Repita los pasos anteriores para Second Idp Application (Segunda aplicacion Idp) como se
muestra en estas imagenes.



Add Assignment

Default Directory

Users

1 user selected.

Select a role

Mafa

Agregar asignacion 2

Home > Default Dir Users
Add Assigni
Default Directory @ Try changing or adding filters if you don't see what you're looking for. Selacinaiio)
") Reset
Search
el ‘ No items selected
4 results found
All  Users
Users A
Mone Selected Name Type Details
Select a role

D & Test2 User
v

4

Asignacion de usuario de prueba 2

Asignacion de usuario de Test1:



Cisco SAML 1| Users and groups

Enterprise Application

B Overview
[} Deployment Plan
7. Diagnose and solve problems
~ Manage
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&8 Owners
a. Roles and administrators
L& Users and groups
D) Single sign-on
3 Provisioning

C Self-service

Asignacion de usuario de prueba 1
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Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration
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0
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. Test1

Asignacion de usuario de Test2:

&a Cisco SAML 2 | Users and groups

Enterprise Application
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Asignacion de usuario de prueba 2

#

—+ Add user/group

Object type

User

() Refresh 33 Manage view

@ The application will appear for assigned users within My Apps. Set 'visible to users?' to no in properties to prevent this.

Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration

o

First 200 shown, search all users & groups

Display name

. Test2

Configuracion de ASA mediante CLI

Paso 1. Crear puntos de confianza e importar certificados SAML.

Object type

User

27 Got feedback?

,I'J? Got feedback?

Configure dos Trustpoints e importe los certificados SAML correspondientes para cada grupo de

tanel.

<#root>

config t

crypto ca trustpoint

Azur eAD- AC- SAML1

revocation-check none

no id-usage



enrolTment terminal
no ca-check
crypto ca authenticate

Azur eAD- AC- SAML1

crypto ca trustpoint

Azur eAD- AC- SAML2

revocation-check none
no id-usage
enrollment terminal
no ca-check

crypto ca authenticate

Azur eAD- AC- SAML2

Paso 2. Configure el IdP de SAML.

Utilice estos comandos para proveer la configuracion de SAML IdP.

webvpn

saml idp https://xxx.windows.net/xxxxxxxxxxxxx/ - [Azure AD Identifier]

url sign-in https://login.microsoftonTine.com/XXXXXXXXXXXXXXXXXXXXXxX/sam12 - [Login URL]
url sign-out https://login.microsoftonTine.com/XXXXXXXXXXXXXXXXXXXXXX/sam12 - [Logout URL]
trustpoint idp AzureAD-AC-SAML1 - [IdP Trustpoint]

trustpoint sp ASA-EXTERNAL-CERT - [SP Trustpoint]

no force re-authentication

no signature

base-url https://asa.example.com

Paso 3. Aplique la autenticacion SAML al primer grupo de tunel VPN.

Configure el grupo de tunel SAML1 con AzureAD-AC-SAML1 IdP trustpoint.



<ffroot>

tunnel-group SAML1 webvpn-attributes

authentication saml

group-alias SAML1 enable

saml identity-provider https://xxx.windows.net/XXXXXXXXXXXXX/

sam idp-trustpoint AzureAD AC-SAM.1 <---- Overrides the primary IDP certificate in the Single Sign-On (

Paso 4. Aplique la autenticacion SAML al segundo grupo de tunel VPN.

Configure el grupo de tunel SAML2 con AzureAD-AC-SAML2 IdP trustpoint.

<{froot>

tunnel-group SAML2 webvpn-attributes

authentication saml

group-alias SAML2 enable

saml identity-provider https://xxx.windows.net/XXXXXXXXXXXXX/

sam idp-trustpoint AzureAD AC-SAM.2 <---- Overrides the primary IDP certificate in the Single Sign-On (

Paso 5: Guarde la configuracion.

write memory



Nota: Si realiza cambios en la configuracién del IdP, debe quitar la configuracién del
proveedor de identidad SAML de su Grupo de Tunel y volver a aplicarla para que los
cambios entren en vigencia.

Verificacion
Pruebe AnyConnect con autenticacion SAML.
Paso 1. Conéctese a la URL de VPN e ingrese sus datos de registro en Azure AD.

Paso 2. (Opcional) Aprobar solicitud de inicio de sesion.

Paso 3. AnyConnect esta conectado.

Troubleshoot



La mayoria de los problemas de SAML implican un error de configuracion que se puede encontrar
cuando se verifica la configuracion SAML o se ejecutan depuraciones. debug webvpn saml 255 se
puede utilizar para resolver la mayoria de los problemas; sin embargo, en escenarios donde esta
depuracion no proporciona informacion util, se pueden ejecutar depuraciones adicionales:

debug webvpn
debug webvpn
debug webvpn
debug webvpn

saml 255
255

session 255
request 255

Informacion Relacionada

» Configuracién de la VPN de AnyConnect de ASA con Microsoft Azure MFA a través de

SAML

» Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



