Error De Secure Access 502 Para Sitios
Bancarios Después De La Autenticacion

Contenido

Problema

Los usuarios informaron haber recibido un cédigo de error HTTP de gateway incorrecto 502
después de autenticarse satisfactoriamente en FCBanking. El proceso de autenticacion se
completé correctamente, permitiendo a los usuarios ingresar sus credenciales de inicio de sesion,
sin embargo, el navegador mostré un error 502 bad gateway inmediatamente después de la
autenticacion.

El dominio para FCBanking y su categoria relevante estaban exentos del descifrado SSL e IPS y
este cambio de configuracidn no resolvio el error 502 HTTP. El problema se produjo de forma
intermitente y solo se resolvié después de omitir el acceso seguro por completo para el dominio
FCBanking. El analisis de archivos HAR revel6 502 errores en el destino de 'my.fcbanking.com'y
los registros de busqueda de actividad no mostraron los 502 errores que se capturaron en el
archivo HAR, lo que indica que estos errores se estaban produciendo en un nivel de dispositivo
intermedio.

Entorno

» Cisco Secure Access: acceso a Internet (moédulo de roaming, VA, DNS, SWG, PAC, IPS,
certificados)

» Topologia de red: User PC > Switch > Catalyst SD-WAN Router > Internet local o tunel CSA

» Perimetro Catalyst SD-WAN configurado con regla de politica de aplicaciones para enviar
todo el trafico de los puertos 80 y 443 a través del acceso directo a Internet (DIA) sin pasar
por el grupo de tunel de red (NTG)

» Cisco Secure Client se basa en una lista de desvio para determinar el enrutamiento del
trafico a Secure Access

» Dominio bancario: fcbanking.com y subdominios asociados (my.fcbanking.com,


https://fcbanking.com

treasury.fcbanking.com)

Resolucion

La resolucion principal implica agregar el dominio bancario para omitir completamente el acceso
seguro, lo que permite que el trafico fluya directamente a Internet mientras se mantiene la
seguridad de la capa DNS.

Paso 1: Agregar dominio principal a lista de desvio

» Agregue fcbanking.com a la lista bypass proxy only en la configuracion de Secure Access.
Esto garantiza que el trafico web omite el proxy de acceso seguro mientras que la seguridad
de la capa DNS permanece aplicada y registrada en la busqueda de actividad.

Paso 2: Identificacion y adicion de alias de dominio
* Los sitios bancarios a menudo utilizan multiples alias que también deben agregarse a la lista
de desvio. Utilice Cache Check para identificar todos los alias del dominio bancario.
» Para fcbanking.com, estos alias se identificaron y agregaron a la lista de desvio:
+ treasury.fcbanking.com (alias: treasuryvanity.jackhenry.com)
» my.fcbanking.com (alias: banno-online.jackhenry.bank)

« treasuryvanity.jackhenry.com

* banno-online.jackhenry.bank

Paso 3: Resolucion alternativa mediante direcciones IP

+ Como alternativa al desvio basado en dominios, las direcciones IP resueltas de los sitios
bancarios se pueden agregar a la lista de desvio. Cisco Secure Client traduce los FQDN
qgue se encuentran en la lista de desvio a direcciones IP y enruta el trafico web directamente
a Internet.

Paso 4: Habilitar el registro de depuracién para la solucion de problemas

» Para capturar registros detallados para analisis adicionales, habilite el registro de
depuracion maximo:


https://cachecheck.opendns.com/

» Cree un archivo llamado 'SWGConfigOverride.json' con este contenido:

{"logLevel": "1"}

Coloque el archivo SWGConfigOverride.json en la carpeta SWG:

C:\ProgramData\Cisco\Cisco Secure Client\UmbrelTla\SWG\

Reinicie el servicio SWG o Umbrella, o bien reinicie el sistema para aplicar la configuracién de
registro de depuracion.

Nota: El registro de depuracion no afecta al rendimiento del sistema, pero puede aumentar
el tamano del archivo de registro. Elimine el archivo SWGConfigOverride.json después de
obtener el paquete DART para volver a los niveles de registro normales.

Paso 5: Verificacion

* Después de implementar la configuracion de desvio, los usuarios no informaron de mas 502
errores al acceder al sitio bancario. El trafico DNS continua registrandose en la busqueda de
actividad mientras el trafico web fluye directamente a Internet.

Causa

Los sitios bancarios suelen implementar medidas de seguridad que detectan y bloquean el trafico
que se origina en los servidores proxy o en los rangos de direcciones IP compartidas. Cisco
Secure Access utiliza rangos de IP compartidos (151.186.144.0/20 y 151.186.176.0/20) para el
trafico proxy, que los sitios bancarios pueden detectar y rechazar silenciosamente o responder
con errores de HTTP 502.

Cuando los dominios se colocan en la lista de no descifrados, la IP de origen parece seguir
originandose en el intervalo de IP compartida de acceso seguro, lo que activa los mecanismos de
seguridad del sitio bancario. Ademas, la inspeccion de IPS en el trafico bancario y los alias de
dominio que no estan exentos correctamente pueden contribuir a fallos de conexion. La
naturaleza intermitente de este problema y los 502 errores que aparecen en los archivos HAR



pero no en los registros de busqueda de actividad indican que los errores fueron generados por el
procesamiento de proxy intermedio en lugar de por los servidores bancarios de destino.

Contenido relacionado

Solucién de problemas de acceso al sitio web SWG

» Desactivar el protocolo QUIC para garantizar una inspeccion adecuada del trafico web

* Documentacién de rangos de IP de Cisco Secure Access

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://www.cisco.com/c/es_mx/support/index.html
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