Resolucion de problemas de autenticacion
SAML basada en explorador de acceso seguro
gue muestra una pantalla blanca en blanco con
EntralD

Contenido

Problema

Al configurar Cisco Secure Access para forzar la autenticacion SAML basada en navegador en
dispositivos sin Cisco Secure Client instalado, el proceso de autenticaciéon se redirige a una
pantalla blanca en blanco en lugar de mostrar la pagina de autenticacion EntralD. Este problema
ocurre especificamente en el modo normal de Microsoft Edge (no InPrivate) y los navegadores de
Google Chrome. La autenticacion funciona correctamente cuando se utiliza el modo Edge
InPrivate. El perfil de autenticacion SAML tiene activadas tanto la autenticacion de descifrado
como la de SSO.

La estructura de politicas configurada incluye:

Permitir directiva para usuarios posteriores a la autenticacion. (fuente: cualquier usuario,
destino: cualquiera)

» Permitir directiva de autenticacion SAML con perfil de autenticacion SAML. (fuente: IP de
terminal, destino: 0.0.0.0 (TCP 80.443)

» Permitir la politica auxiliar de autenticacion SAML con el perfil de autenticacion SAML.
(fuente: IP de terminal, destino: cualquiera)

» Bloquear directiva. (fuente: IP de terminal, destino: cualquiera)

Entorno

» Cisco Secure Access (modulo de acceso a Internet)



EntralD como proveedor de identidad (IdP)

Autenticacion SAML basada en navegador para dispositivos sin Cisco Secure Client

Perfil de autenticacion SAML con el descifrado y la autenticacion SSO habilitados

* Navegadores Microsoft Edge y Google Chrome

Resolucion

El problema se resuelve agregando dominios especificos relacionados con EntralD a la lista de
exclusion de descifrado en la configuracion del perfil de autenticacion SAML. Esto evita que el
proceso de descifrado SSL/TLS interfiera con el flujo de autenticacién EntralD.

Paso 1: Agregar dominios EntralD a la lista de exclusion de descifrado

Configure estos cuatro dominios EntralD en la lista de exclusién de descifrado para el perfil de
autenticacion SAML.:

login.live.com
Togin.microsoftonline.com
msauth.net

msftauth.net

Paso 2: Aplicar configuracién a politicas SAML

Asegurese de que la configuracion de exclusion de descifrado se aplique a:
+ La directiva Permitir autenticacion SAML. (fuente: IP de terminal, destino: 0.0.0.0 (TCP
80.443)

» La politica del ayudante de autenticacion de SAML. (fuente: IP de terminal, destino:
cualquiera)



Paso 3: Verificar resolucion

Después de aplicar la configuracion de exclusion de descifrado, pruebe el flujo de autenticacion:

* Microsoft Edge (modo normal): Se puede redirigir correctamente a la pagina de
autenticacion EntralD.

» Google Chrome: Se puede redirigir correctamente a la pagina de autenticacion EntralD.

» Ambos exploradores pueden mostrar de forma coherente la pantalla de entrada de
autenticacion EntralD.

Causa

La pantalla blanca en blanco se produce porque el proceso de descifrado SSL/TLS en Cisco
Secure Access interfiere con el flujo de autenticacion EntralD cuando el descifrado esta habilitado
para el perfil de autenticacion SAML. El proceso de descifrado interrumpe la comunicacion segura
entre el explorador y los servidores de autenticacion EntralD, lo que impide que la pagina de
autenticacion se cargue correctamente. El modo InPrivate funciona porque gestiona las sesiones
SSL/TLS de forma diferente, evitando la interferencia de descifrado. Agregar los dominios EntralD
a la lista de exclusion de descifrado permite que el trafico de autenticacion pase sin descifrado,
manteniendo la integridad del flujo de autenticacion segura.
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