Solucionar problemas de conectividad de
Escritorio virtual de Azure

Contenido

Problema

Las conexiones de Azure Virtual Desktop (AVD) fallan cuando los usuarios acceden a AVD desde
la red de la oficina con Cisco Secure Access habilitado. Se observo este comportamiento
especifico:

» AVD funciona bien cuando se accede desde una red personal con Secure Access

desactivado.

« AVD funciona bien cuando se accede desde la red de la oficina sin Secure Access.

» AVD no funciona cuando se accede desde cualquier red con Secure Access activado.
Este fallo de conectividad afecta a la capacidad de los usuarios para acceder a sus escritorios
virtuales y a las operaciones empresariales de produccion. El analisis de captura de paquetes
mostro trafico bidireccional en escenarios de trabajo y no de trabajo sin reinicios de TCP u otros

indicadores de nivel de red que indicaban que Secure Access estaba terminando la conexién
AVD.

Entorno

» Cisco Secure Access con acceso a red sin confianza (ZTNA) activado
 Perfil ZTNA configurado para utilizar ZTA para todos los destinos de Internet

» Implementacién de Azure Virtual Desktop (AVD) a la que se accede a través de terminales
de Microsoft

» Entorno de red de oficina con cliente Secure Access implementado

» Usuarios que acceden a AVD desde redes personales y de oficina



Resolucion

El problema se resolvié agregando dominios relacionados con Microsoft AVD a la lista de
excepciones de ZTA, permitiendo al cliente Secure Access eludir ZTNA para el trafico AVD.

Analisis de diagndstico

El analisis conjunto de resolucion de problemas determiné que el perfil ZTNA se configurd para
utilizar ZTA para todos los destinos de Internet, lo que provoco que Secure Access enrutara el
trafico continuo de WebSocket de AVD a través del proxy de nube de Secure Access. Este
comportamiento provoco caidas de sesion porque Azure Virtual Desktop utiliza trafico complejo y
continuo (WebSockets) para transmitir sesiones de escritorio en tiempo real, y los proxies de nube
estan disenados para inspeccionar paginas web estandar en lugar de administrar protocolos de
transmision.

Cambio en la configuracion

Estos dominios relacionados con Microsoft AVD se agregaron a la lista de excepciones de ZTA:

*.wvd.microsoft.com
*.core.windows.net
*.servicebus.windows.net
*.events.data.microsoft.com

Al agregar estos dominios a la lista de excepciones de ZTA, se indico al cliente de acceso seguro
que ignorara por completo el trafico especifico de AVD. Esto permite que el trafico AVD vaya
directamente a Microsoft, omitiendo completamente el proxy ZTNA, que es exactamente lo que
Microsoft requiere para que AVD funcione correctamente.

Validacioén

Después de aplicar la configuracion de Excepciones ZTA, se informd que la conectividad AVD
funcionaba normalmente durante el periodo de supervision. Los usuarios pudieron acceder



correctamente a sus escritorios virtuales desde la red de la oficina con el acceso seguro
habilitado.

Causa

La causa raiz fue la configuracién del perfil ZTNA que intercepté todo el trafico de Internet,
incluidas las conexiones de Azure Virtual Desktop. Cuando el trafico de WebSocket de AVD se
enrutaba a través del proxy de nube de Secure Access para su inspeccion, se producian pérdidas
de conexion porque el proxy no estaba disefiado para gestionar la naturaleza de transmision
continua de las sesiones de AVD. AVD requiere conectividad directa con los terminales de
Microsoft para mantener sesiones de transmisidén de escritorio estables.

Contenido relacionado

* Terminales FQDN requeridos de Microsoft Azure Virtual Desktop

» Solucidn de problemas v recopilacién de informacién basica para Cisco Secure Access

» Soporte técnico y descargas de Cisco



https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://www.cisco.com/c/es_mx/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



