Resolucion de problemas de comprobacion de
estado del codigo de error de modulo fallido en
integracion XDR de acceso seguro

Contenido

Problema

La integracion de Cisco Secure Access con XDR falla con un error HTTP 431 "Solicitar campos
de encabezado demasiado grandes" durante la fase de comprobacion de estado. Anteriormente,
la integracién habia funcionado correctamente, pero de repente comenz¢ a fallar con este error al
intentar establecer la conexiéon mediante claves de API generadas desde el panel de acceso
seguro de Cisco.

El mensaje de error especifico aparece como:

<tfroot>

Heal th check of Mddule failed: - [v2 Reporting API] There was a client error in the C sco Secure Access

Este error evita que los datos de Secure Access se ingieran en XDR, lo que afecta a la visibilidad
de la seguridad y a las capacidades de supervision.

Entorno

» Cisco Secure Access con licencia Advantage

» Suscripcion a Cisco XDR

Arrendatario de Cisco Secure Access

* Integracién de API mediante claves generadas en el panel de Cisco Secure Access



« Ambitos de API requeridos: Investigar > Sélo lectura, Informes > Sélo lectura,
Implementaciones > Sélo lectura, Politicas > Lectura/escritura

Resolucion

El problema se resolvio regenerando la clave APl y el secreto en Cisco Secure Access.

Siga estos pasos para resolver el error 431:

Paso 1: Generar nuevas claves de API

Navegue hasta el panel de Cisco Secure Access y cree nuevas claves de API con los ambitos
requeridos:

Investigar: Sélo-Lectura

Informes: Solo-Lectura

Implementaciones: Solo-Lectura

Politicas: Lectura/escritura

Paso 2: Aplicacién de nuevas claves a la integracion XDR

Reemplace las claves API existentes en la configuracion de integracion de XDR Secure Access
por las claves recién generadas.

Paso 3: Verificar integracion

Pruebe la integracidén para confirmar la conexion correcta. Las llamadas API ahora deben
devolver respuestas HTTP 200 en lugar del error 431.



Deteccion y prevencion proactivas

Para identificar y evitar errores 431 similares en el futuro:

1.- Al depurar a través de herramientas como Postman o la consola del navegador, verifique la
columna de tamano para los encabezados de solicitud. Si los encabezados de solicitud se
acercan o exceden los 8 KB (8192 bytes), esto genera un error 431 en los gateways de API. Las
herramientas externas como jwt.io se pueden utilizar para verificar el tamano del token de OAuth.

2.- Analizar patrones de error:
» Si el error 431 ocurre instantaneamente durante el intercambio inicial de senales de una

comprobacién de estado, indica que el problema son las credenciales estaticas

» Si el error 431 ocurre solamente después de que la integracion se ejecuta durante varios
minutos, apunta a la acumulacion de cookies en los reintentos subsiguientes

Mejores medidas

Inhabilite la persistencia de sesidén o cookie en el cliente/navegador de integracion para evitar la
acumulacion del tamafo del encabezado.

Causa

El error HTTP 431 fue causado por la clave API especifica y el par secreto que genera un
encabezado de autorizacion inusualmente grande o mal formado cuando Base64 se codificé para
el encabezado de autorizacion HTTP estandar.

Las cadenas criptograficas de la clave API inicial contenian una secuencia de caracteres que, al
codificarse, se expandian a un tamano de encabezado que superaba los limites de la puerta de
enlace de la API, lo que provocaba el rechazo "Solicitar campos de encabezado demasiado
grandes".

Cuando se regenero la clave de la API, la nueva cadena criptografica produjo un encabezado de
autorizacion con el tamafio adecuado. El proceso de revocacion y generacion de una nueva clave



también borré el contexto de solicitud en caché en el lado del administrador de integracion,
normalizando el tamafo del encabezado.

Contenido relacionado

Autenticacion API de Cisco Secure Access

* Integracion de Cisco Secure Access en XDR

» Recopilar registros HAR de la consola XDR

» Soporte técnico y descargas de Cisco



https://developer.cisco.com/docs/cloud-security/secure-access-api-authentication/
https://docs.xdr.security.cisco.com/Content/Integrations/cisco-secure-access-integration.htm
https://www.cisco.com/c/es_mx/support/docs/security/xdr/220687-collect-har-logs-from-xdr-console.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



