ChromeOS SWG Proteccion web no funciona y
consecutivamente no hay registros web Mostrar
en la busqueda de actividad

Contenido

Problema

No se generaban registros web para los usuarios de ChromeQOS a pesar de que la proteccion de
gateway web segura (SWG) parecia estar habilitada para la organizacion. Los terminales de
ChromeOS afectados solo mostraban proteccion de nivel DNS sin actividad de registro SWG/web
visible en la interfaz de busqueda de actividad. Los usuarios estaban experimentando una
ausencia completa de registros de trafico web mientras que el estado de proteccion SWG
indicaba que estaba activado.

Durante la investigacion, los registros de diagndstico revelaron errores de sincronizacion
repetidos en el extremo http://407.checkumbrella.com con respuestas de error HTTP 407 (se
requiere autenticacion de proxy). El cliente/extensién ChromeOS no pudo autenticarse
correctamente con el servicio proxy, lo que impidio la activacion de la proteccion SWG adecuada
y la posterior generacién de registro web.

Entorno

» Acceso seguro de Cisco
* Terminales ChromeOS con cliente/extension Cisco Secure Access

» Consola de administracion de Google para la administracion de ChromeQOS

Resolucion


http://407.checkumbrella.com

El problema se resolvio habilitando el esquema de autenticacion de autenticacion basica para la
unidad organizativa de administracion de Google (OU) que contiene los usuarios de ChromeOS
afectados y realizando una recarga de politicas para activar la proteccion SWG.

Paso 1: Recopilacién y analisis de registros

Captura HAR recopilada (revise los registros de la consola y la red) para identificar la causa raiz
del error de sincronizacion. Los registros mostraban errores de autenticacion repetidos al intentar
sincronizar con el servicio Cisco Secure Access.

Paso 2: Activar autenticacion basica para OU de administracion de Google

En la consola de administracién de Google, navegue hasta la unidad organizativa que contiene
los usuarios de ChromeOS afectados y habilite el esquema de autenticacion de autenticacion
basica. Esto permite que el cliente/extension de ChromeOS se autentique correctamente con el
servicio de proxy de Cisco Secure Access.

Paso 3: Recarga y verificacion de politicas

Después de habilitar la autenticacioén basica, realice una recarga de politicas en los dispositivos
ChromeOS afectados. Compruebe el estado de proteccidon para comprobar que la proteccién
SWG esta activa. La proteccion SWG ahora debe mostrarse como activa en lugar de mostrar
solamente la proteccion de nivel DNS.

Paso 4: Validacion

Pruebe la actividad de navegacion web de los usuarios de ChromeOS afectados y confirme que
los registros web se estan generando y son visibles en la interfaz de busqueda de actividad. Los
registros deben mostrar una inspeccion adecuada del trafico web y un registro a través del
servicio SWG.



Causa

El cliente/extension de ChromeOS tenia el esquema de autenticacién de autenticacion basica
desactivado para la unidad organizativa de administracién de Google que contiene los usuarios
afectados. Sin la autenticacion basica habilitada, los dispositivos ChromeOS no se pudieron
autenticar correctamente con el servicio de proxy de Cisco Secure Access, lo que provoco errores
de HTTP 407 (autenticacién de proxy necesaria) durante los intentos de sincronizacion. Esto
impedia que la proteccion SWG se activara correctamente, lo que provocaba que los dispositivos
volvieran a la proteccion exclusiva de DNS e impedia la generacion de registros web.

Contenido relacionado

» Solucidn de problemas vy recopilacién de informacién basica para Cisco Secure Access
» Cliente Cisco Secure Access Chromebook
» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/en/us/products/security/secure-access/chromebook-client.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



