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Problema

Al intentar implementar el control de acceso para aplicaciones basadas en navegador publicadas 
a través de ZTNA Clientless, los administradores pueden encontrar que la restricción del acceso 
basada en direcciones IP públicas específicas permitidas no está disponible como opción de 
configuración. El requisito es permitir el acceso solo desde las direcciones IP de origen 
designadas mientras se bloquean todas las demás IP de origen para las aplicaciones a las que se 
accede a través de ZTNA Clientless con dominios personalizados.

Entorno

Cisco Secure Access: acceso a la red sin confianza (ZTNA)•

ZTNA sin cliente (acceso basado en navegador)•

Aplicaciones publicadas con dominios personalizados•

Todas las versiones de software afectadas•

Resolución

Las restricciones de acceso basadas en direcciones IP de origen para URL sin cliente ZTNA no 
son compatibles con la plataforma Cisco Secure Access. Esta limitación se aplica a todas las 
aplicaciones publicadas a través de ZTNA Clientless, independientemente de si utilizan dominios 
personalizados o URL ZTNA estándar.

La arquitectura sin cliente de ZTNA no proporciona la capacidad de implementar listas de control 



de acceso basadas en IP o permitir la funcionalidad de listas en el nivel de aplicación. El control 
de acceso se administra a través de otros mecanismos de autenticación y autorización dentro del 
marco de confianza cero, como:

Verificación de identidad de usuario•

Evaluación del estado del dispositivo•

Autenticación de varios factores•

Políticas específicas de la aplicación•

Es posible que las organizaciones que requieran un control de acceso basado en IP de origen 
necesiten considerar enfoques alternativos o esperar a que se introduzcan en el futuro mejoras en 
los productos que puedan incluir esta funcionalidad. 
Póngase en contacto con el equipo de cuentas de Cisco para presentar una solicitud de mejora 
de las funciones.

Causa

La arquitectura del servicio sin cliente de ZTNA no incluye capacidades de filtrado de direcciones 
IP de origen como parte de su conjunto de funciones actual. Se trata de una limitación del 
producto en lugar de un problema de configuración.

Contenido relacionado

Soporte técnico y descargas de Cisco•

https://www.cisco.com/c/es_mx/support/index.html


Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


