Estado intermitente del dispositivo de acceso
seguro "Obsoleto" Error

Contenido

Problema

El estado del dispositivo en Cisco Secure Access muestra de forma intermitente el estado
"obsoleto" de los dispositivos inscritos, 1o que impide la validacion del estado de acceso de
confianza cero.

Los usuarios encuentran estos mensajes de error durante ventanas de tiempo especificas:

» "El estado del dispositivo no esta actualizado"

* "No se ha podido realizar una comprobaciéon de seguridad del dispositivo automaticamente

El problema se produce a pesar de que Duo Desktop indica el cumplimiento total de todos los
requisitos de seguridad, incluidas las actualizaciones de Windows, la configuracién de la
contrasena del sistema, el cifrado de BitLocker y la habilitacién del firewall. Durante los periodos
problematicos, los intentos de anular la inscripcidn y volver a inscribir los dispositivos afectados
fallan con errores internos. La unica solucion temporal que restablece el funcionamiento normal
es realizar un reinicio completo del sistema, lo que interrumpe el acceso y la productividad del
usuario.

Entre los sintomas adicionales se incluyen el hecho de que AnyConnect VPN mantiene la
conectividad durante todo el periodo del problema, mientras que los procesos de validaciéon de
estado y de inscripcion de acceso de confianza cero fallan intermitentemente durante las
ventanas de tiempo predecibles.

Entorno

» Cisco Secure Access con la funcionalidad de estado del dispositivo habilitada



» Duo Desktop Client para la verificacién del cumplimiento de dispositivos

+ Terminales de Windows con cifrado BitLocker, contrasefnas del sistema y Firewall de
Windows habilitado

» Implementacion de acceso de confianza cero que requiere validacion de estado

+ Perfiles de estado configurados en Cisco Secure Access que coinciden con el estado de
cumplimiento del dispositivo

Resolucion

El problema se resolvi6 actualizando el cliente Cisco Secure Access a la ultima version
5.1.15.287. Esta version corrige el defecto subyacente que causo errores intermitentes de
validacion de estado del dispositivo.

Proceso de actualizacion del cliente

Paso 1: Identifique la version actual del cliente en los terminales afectados.

Verifique la version existente del cliente Cisco Secure Access a través de la interfaz de la
aplicacion o los registros de instalacion del sistema.

Paso 2: Descargue e implemente la version de cliente 5.1.15.287.

Obtenga el software cliente actualizado del canal de distribuciéon de Cisco adecuado e
impleméntelo en todos los terminales afectados que experimenten problemas de validacion del
estado del dispositivo.

Paso 3: Verifique la resolucion.

Una vez completada la actualizacién del cliente, supervise el estado del dispositivo durante
ventanas de tiempo que anteriormente presentaban problemas para confirmar un funcionamiento
estable sin que sea necesario reiniciar el sistema.



Nota: Se recomienda instalar la ultima version de Secure client.

Pasos de validacion

Después de la actualizacion del cliente, verifique que:
» La validacion del estado del dispositivo se completa correctamente durante los periodos de
tiempo anteriormente problematicos.
» Funciones de inscripcion de acceso de confianza cero sin errores internos.

» Las operaciones de anulacién y reinscripcion se completan correctamente cuando es
necesario.

* No es necesario reiniciar el sistema para mantener el cumplimiento del estado del
dispositivo.

 El estado del escritorio Duo y de Cisco Secure Access permanece sincronizado.

Causa

Los errores intermitentes de validacion de estado del dispositivo fueron causados por el Id. de
error de Cisco CSCws68569. Este defecto afectd a la comunicacion entre el cliente Cisco Secure
Access y los servicios de validacion de estado, lo que provoco problemas de sincronizacion
temporales que impidieron la generacion de informes precisos del estado de cumplimiento del
dispositivo durante ventanas operativas especificas.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



