Problemas de acceso a Internet de MacOS
despues de importar el certificado de acceso
seguro

Contenido

Problema

Los usuarios de MacOS no pueden acceder a los recursos de Internet a través de Cisco Secure
Access después de importar el certificado de Internet del portal.

Los servicios afectados incluyen:

Microsoft Outlook (funcionalidad de envio y recepcion)

+ Google.com

Sitios web de |IA

Otros destinos web

Los usuarios de Windows con la misma configuracion no se ven afectados y continuan
funcionando normalmente. El problema afecta especificamente al acceso de los clientes MacOS
al correo electronico y a las capacidades generales de navegacion por Internet después de la
importacion del certificado.

Entorno

» Cisco Secure Access con configuracion de politica unificada
» Clientes MacOS con certificado de Internet importado del portal Cisco Secure Access

* Clientes de Windows con la misma configuracién (no afectados)



» Politicas de Internet, Politicas privadas, Politicas DLP, RBI y Perfiles de seguridad en uso

» Entorno de sistema operativo mixto con comportamiento diferencial entre MacOS y
Windows

Resolucion

La resolucién implica agregar terminales y aplicaciones especificas de Microsoft Outlook a la lista
No descifrar (NoMilsta) para omitir la inspeccion SSL de estos servicios.

Paso 1: Agregar extremos de Outlook a la lista DND

Agregue los terminales o aplicaciones descritos en las siguientes secciones a la configuracion No
descifrar (NoMIsta) para resolver los problemas de acceso a Outlook.

outlook.cloud.microsoft
outlook.office.com
outlook.office365.com
smtp.office365.com

Paso 2: Validar resolucion

Después de agregar los terminales relacionados con Outlook a la lista NoMista, verifique que los
clientes MacOS afectados puedan acceder ahora a:

* Funcionalidad de envio y recepcion de Microsoft Outlook

» Otros recursos de Internet afectados anteriormente

El usuario confirmé que después de implementar estas entradas DND, las aplicaciones de
Outlook siguen funcionando normalmente en los dispositivos MacOS.



Causa

El problema fue causado por la inspeccion de cifrado SSL/TLS que interfirié con la capacidad de
los clientes de MacOS para establecer conexiones seguras a los recursos de Internet,
particularmente los servicios de Microsoft Outlook. El proceso de inspeccion de cifrado estaba
impidiendo la correcta validacion de certificados o el establecimiento de conexiones
especificamente en plataformas MacOS, mientras que los clientes de Windows no se veian
afectados por las mismas politicas de inspeccion. Al agregar los terminales afectados a la lista No
descifrar, se omite la inspeccidn de estos servicios especificos, o que permite reanudar la
conectividad normal.

Contenido relacionado

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



