Requisitos de descifrado del perfil de seguridad
de acceso seguro para acciones de advertencia

Contenido

Problema

Los usuarios necesitan instrucciones de configuracion para Cisco Secure Access con respecto a
si el descifrado debe estar habilitado en la configuracion del perfil de seguridad cuando la accién
de la politica de acceso se establece en Advertencia. La pregunta especifica se aplica a estas
funciones de perfil de seguridad:

» Categorias de amenazas

* Inspeccion de archivos

» Cisco Secure Malware Analytics

» Bloqueo de tipo de archivo

* Busqueda segura
La pregunta se centra en comprender la relacidén entre las acciones de advertencia de la politica

de acceso y los requisitos de descifrado del perfil de seguridad para que estas funciones de
seguridad funcionen correctamente.

Entorno

Producto: Ventaja de Cisco Secure Internet Access
» Tecnologia: Acceso seguro
» Versién del software: ALL

» Configuracion: Perfil de seguridad con varias funciones de seguridad



» Configuracion de politicas: Politica de acceso con configuracion de accion de advertencia

Resolucion

La validacion de laboratorio ha confirmado que las acciones de advertencia de la politica de
acceso funcionan normalmente incluso cuando s6lo esta habilitado el descifrado en el perfil de
seguridad y todas las demas funciones estan deshabilitadas. Esto significa que para estas
funciones de perfil de seguridad, no es necesario habilitar especificamente el descifrado para
cada funcioén individual cuando se utilizan acciones de advertencia:

+ Categorias de amenazas
* Inspeccion de archivos

» Cisco Secure Malware Analytics

Bloqueo de tipo de archivo

* Busqueda segura

Guia de configuracion

Al configurar la politica de acceso con acciones de advertencia:

Paso 1: Configure la accion de politica de acceso como Advertencia para las reglas de politica
deseadas.

Paso 2: En la configuracion del perfil de seguridad, asegurese de que el descifrado esté habilitado
en el nivel del perfil.

Paso 3: Las funciones de seguridad individuales (categorias de amenazas, inspeccién de
archivos, analisis de malware seguro de Cisco, bloqueo de tipo de archivo y busqueda segura)
pueden permanecer desactivadas en su configuracién de descifrado especifica mientras siguen
funcionando correctamente con acciones de advertencia.

Este enfoque de configuracion permite que la accidn de advertencia funcione correctamente
mientras se mantiene la flexibilidad en la administracién de la funcién Perfil de seguridad.



Causa

La accion de advertencia en la politica de acceso funciona en un nivel diferente que los requisitos
individuales de descifrado de la funcion Perfil de seguridad. La accién de advertencia solo puede
funcionar con la configuracion principal de descifrado habilitada en el nivel de perfil de seguridad,
sin que sea necesario habilitar el descifrado individual para cada funcion de seguridad especifica.

Contenido relacionado

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



