Retos de la Configuracion de la Tunelizacion
Dividida de Secure Access

Contenido

Problema

Al configurar la funcidn Cisco Secure Access (TIA) para el trafico de tunel dividido, se encontraron
varias complicaciones durante el proceso de configuracion que impidieron una implementacion
adecuada:

* Retos de identificacion del trafico: Al configurar TIA para la tunelizacion dividida, todo el
trafico VPN debe excluirse de la inspeccion de seguridad de Internet. La identificacion de los
flujos de trafico requeridos resulto dificil, y algunas URL de redireccion fueron
particularmente dificiles de rastrear y categorizar.

» Restricciones de trafico de autenticacion: Ciertos escenarios de tunel dividido requerian que
el trafico de autenticacion se excluyera del proxy. Sin embargo, en funcién de las politicas
existentes, el trafico relacionado con la autenticacion no se podia omitir del proxy, lo que
provocaba conflictos de politicas.

* Riesgos de seguridad al desconectar la VPN: El trafico de tunel dividido queda expuesto a la
Internet abierta cuando la VPN se desconecta, lo que genera riesgos de seguridad
adicionales que deben tenerse en cuenta durante la configuracion.

Durante el proceso también se observaron otros problemas de configuracion que requerian un

analisis y una resolucion mas detallados.

Entorno

* Familia de productos: SECACCS (acceso seguro)
» Tecnologia: Cisco Secure Access (TIA) con funcidon de tunel dividido

» Configuracion: Situaciones de trafico de tunel dividido con politicas existentes



+ Autenticacion: Gestion del trafico de autenticacion basada en proxy

» Seguridad de la red: Requisitos de inspeccidon de seguridad de Internet para trafico VPN

Resolucion

En funcion de los retos de configuracion identificados con la tunelacion dividida de Cisco Secure
Access, se envio una solicitud de funcion completa para abordar las limitaciones identificadas y
los conflictos de politicas.

Envio de solicitud de caracteristica

Se ha abierto una solicitud de caracteristica (CSE-I-5636) que se ha enviado al equipo de
ingenieria correspondiente para que la revise a fin de hacer frente a estos retos de configuracion:

» Capacidades mejoradas de identificacion del trafico para la exclusién del trafico VPN de la
inspeccion de seguridad de Internet

+ Gestion mejorada de URL de redireccionamiento dificiles de rastrear y categorizar

* Resolucién de las limitaciones del desvio del trafico de autenticacion con las politicas
existentes

» Mitigacion de riesgos de seguridad para la exposicion del trafico de tunel dividido durante la
desconexion de VPN

Causa

Los retos de configuracion se deben a las limitaciones actuales de la implementacion de
tunelacion dividida de Cisco Secure Access (TIA), que no abordan adecuadamente los escenarios
de implementacién empresarial complejos. Especificamente, el sistema carece de suficiente
control granular para la identificacion y categorizacion del trafico, tiene limitaciones para eludir el
trafico de autenticacion cuando existen politicas, y no proporciona salvaguardias de seguridad
adecuadas para el trafico de tunel dividido cuando se interrumpen las conexiones VPN.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



