Comportamiento de registro de DNS vy registro
de dispositivos con Cisco Secure Client en iOS
para VPN de acceso remoto

Contenido

Problema

Cuando se utiliza Cisco Secure Client en iOS (iPad) para establecer una VPN de acceso remoto
con Cisco Secure Access mediante la autenticacion SAML a través de Microsoft Entra ID, los
registros DNS no se muestran en Secure Access después de una conexion VPN correcta, aunque
los registros web y de firewall se generen correctamente. Ademas, el iPad no aparece en
Roaming Devices > Mobile Devices en el panel Secure Access después de establecer la conexidn
VPN.

Los sintomas especificos observados incluyen:
» Los registros de acceso remoto muestran eventos de "conexion" correctos en Secure

Access

» Se generan registros web y de firewall que muestran la identidad de usuario autenticado
SAML

* Los registros de DNS estan completamente ausentes del registro de acceso seguro

 La informacion del dispositivo iPad no se incluye en la seccion Dispositivos de roaming de
acceso seguro

» Todo el trafico fluye a través del tunel VPN (no se ha configurado ningun tunel dividido)

Entorno

* iPad coniOS 26.2

 Cliente seguro de Cisco



* Proveedor de identidad: ID de Microsoft Entra

» Conector de seguridad: No instalado

+ Cisco Secure Access con autenticacidon SSO configurada

+ implementacion de autenticacion SAML

+ Perfil VPN configurado con el modo DNS establecido como predeterminado

* No se ha configurado ninguna tunelizacion dividida (todo el trafico enrutado a través de
VPN)

» Gestion de dispositivos moviles (MDM) utilizada para la distribucion de perfiles

Resolucion

Se espera el comportamiento observado para la configuraciéon documentada. Cisco Secure Client
en iOS funciona como un cliente VPN (equivalente de AnyConnect) y no incluye la funcionalidad
equivalente de RSM de forma predeterminada. Security Connector es el componente equivalente
a RSM en iOS que se requiere para el llenado de identidad de terminales y el control de DNS de
estilo Umbrella.

Comprensién de la arquitectura

La ausencia de registros DNS y registro de dispositivos se debe a lo siguiente:
» Cisco Secure Client por si solo proporciona conectividad VPN, pero carece de la
funcionalidad de agente de terminal necesaria para la visibilidad de DNS

» Se necesita un conector de seguridad (equivalente a RSM en Windows) para el control DNS
y el registro de dispositivos en Secure Access

» Sin el conector de seguridad, las consultas de DNS se gestionan mediante servidores DNS
obtenidos mediante VPN sin visibilidad de Umbrella/Secure Access

Solucién de registro de DNS mediante la direccidn de trafico



Para habilitar el registro de DNS sin instalar el conector de seguridad, configure el
direccionamiento del trafico para dirigir las consultas de DNS a los servidores DNS de Umbrella:

Paso 1: Configuracion de Traffic Steering en Secure Access

Navegue hasta Traffic Steering > Add > Add a source y especifique la IP del servidor DNS como
origen.

Paso 2: Trafico DNS directo a servidores Umbrella

Configure el perfil VPN para que utilice servidores DNS de Umbrella (208.67.222.222 y
208.67.220.220) para garantizar que las consultas DNS sean visibles para Secure Access.

Paso 3: Validar registro DNS

Después de implementar la configuracion del direccionamiento del trafico, los registros de DNS
deben ser visibles en el panel de acceso seguro para las sesiones VPN.

Configuracion del modo DNS del perfil VPN

La configuracién "Modo DNS" en el perfil VPN no esta relacionada con la ausencia de registros
DNS en esta configuracion. Las sesiones RAVPN (VPN de acceso remoto) utilizan los servidores
DNS obtenidos mediante VPN independientemente de esta configuracion, y la visibilidad del
registro depende de si el trafico DNS se dirige a la infraestructura DNS supervisada.

Opciodn de instalacion del conector de seguridad

La instalacion de Security Connector en iOS permitira:

« Visibilidad de registro de DNS en Secure Access
+ Identidad de terminal y funciones de registro de dispositivos mejoradas

* Proteccion y control de DNS de tipo paraguas

El conector de seguridad se puede utilizar junto con Secure Client, pero se requieren



consideraciones de disefo y exclusion de trafico adecuadas para evitar conflictos entre los dos
componentes.

Causa

La causa principal es la arquitectura: Cisco Secure Client en iOS proporciona conectividad VPN,
pero no incluye la funcionalidad de agente de terminal necesaria para la visibilidad de DNS y el
registro de dispositivos en Secure Access. Esta funcionalidad requiere la instalacién del conector
de seguridad o la configuracién del direccionamiento del trafico para dirigir las consultas de DNS
a través de la infraestructura supervisada. Sin estos componentes, las consultas DNS omiten la
supervision de acceso seguro y la informacién de identidad del dispositivo no se rellena en la
seccion de dispositivos moviles.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



