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Introduccion

Este documento describe el CEDT para recopilar datos de diagndstico de su sistema y cargarlos

en un caso de soporte del TAC de Cisco.

Prerequisites

La herramienta esta disponible para MacOS y Windows. Descargue la herramienta.

Cisco recomienda que tenga conocimiento sobre estos temas:

MacOS: Haga doble clic en Cisco Endpoint Diagnostics Tool (CEDT).app para iniciar.

» Windows: Haga doble clic en CEDT.exe para iniciar.

* Una conexién a Internet activa.

directamente).

Datos del sistema recopilados

Un ID de caso y un token del TAC de Cisco (necesario solo si desea cargar los resultados

La herramienta recopila estos datos del sistema, organizados por categoria. No se capturan datos

personales de ningun tipo.

Informacioén general del sistema

Data mac0s

08, hardware, CPU, RAM, system_profilex

storage SPSoftwareDataType
SPHardwareDataType

Kernel parameters sysctl -a

Windows

systeminfo , 1_u_'l.|’f'u"|I classes
(Win32_OperatingSystem,
Win32_ComputerSystem,
Win32_BIDS )

N/A


https://software.cisco.com/download/home/286332215/type/286344234/release/1.0.0

Configuracion de red

Data macOS
Network interfaces & IP ifconfig -a
addresses

Routing table netstat -zn
DNS configuration scutil --dns
Network services networksetup -

listallnetworkservices

WIiFi profiles M/A

Informacion del producto

Windows

ipconfig /fall

netstat -In
(included in ipconfig fall)

netsh intexface show
interface

netsh wlan show profiles



Data macO03 Windows

Cisco preferences/config files fLibrary/Preferences/ Registry exports
com.cisco.* ( HKLM\SOFTWARE\Cisco ,
HKCU\SOFTWARE\Cisco , acsock
service)
Installation directories 1s -laR fopt/cisco ¥ProgramFiles¥\Cisco ,

%ProgramFiles(x84)%\Cisco,

¥%ProgramData%\Cisco

Running Cisco processes ps aux \| grep -i cisco tasklist | findstr fi

cisco, WMI Win32_Process

Installed Cisco products mdfind for Cisco apps WMI Win32_Product (vendor
Cisco)
Application logs Cisco Secure Client log %¥ProgramData%\Cisco\Cisco
directories Secure Client\Logs
Event logs N/A Windows Event Log [ Cisco

Secure Client - Zero Trust
Access , Application provider

*Cisco* )

Crash reports ~fLibrary/Logs/ M/A
DiagnosticReports/ciscox

(last 7 days)

Tutorial paso a paso

Pantalla de bienvenida

Al iniciar CEDT, se muestra la pantalla Welcome (Bienvenido). Proporciona una descripcion
general de lo que hace la herramienta:

* Analisis del sistema: analiza el sistema en busca de médulos de Cisco Secure Access
detectados.

» Registros de aplicaciones: recopila los datos del archivo de registro de diagndstico
generados por el software cliente y la infraestructura de servicio.



» Datos del sistema: la recopilacion de datos del sistema es segura, esta cifrada y solo esta
relacionada con los diagndsticos de acceso seguro.

stllnanlns
cisco

J\/.

Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues,

£y System scanning Detected Cisco Secure Access modules

The following scans are run on your system's detected Secure o . : " o
Select products 1o diagnoge, Cigcod only SCanning your system for Secure

Access modules. -
Access related modules. Mot personal data of any Kind is captured

@ Application logs
Collects diagnostic log file data generated by client software and

the service infrastructura D Zero Trust Access (ZTNA) - v5.1.14.3417

[ ] Remote Access VPN - v5.1.14.145
G) System data

Common System Information
The collection of system data is secure, encrypted, and only

related to Secure Access diagnostics.

En el lado derecho, la herramienta detecta automaticamente cualquier médulo Cisco Secure
Access instalado en el sistema. Puede ver casillas de verificacion para cada médulo detectado
junto con su numero de version:

» Acceso de confianza cero (ZTNA)

» Gateway web seguro (SWG)

* VPN de acceso remoto (RAVPN)

 Informacién comun del sistema (siempre disponible)

Acciones



1. Seleccione o deseleccione los productos que desea diagnosticar.

2. Haga clic en Let's Start para continuar o haga clic en Help para obtener mas informacion.

S

Nota: Esta herramienta solo recopila datos para los médulos relacionados con Secure
Access. No se capturan datos personales de ningun tipo.

stfuan]ie
Cisco

J\(.

Welcome to the Client Endpoint Diagnostic Tool

Use this tool to collect diagnostic data, which helps the Cisco Support team
quickly identify and resolve your issues.

47 System scanning Detected Cisco Secure Access modules

The following scans are run on your system’s detecled Secure

Select products to diagnose. Cisco only scanning your system for Secure
Access modules. 2

modules, Mot persanal data of any Kind 15 captured

E’J Application logs
Collects diagnostic log file data generated by client software and

- - Zero Trust Access (ZTHA) - v5.1.14.3417
thi servicd infrastruciung,

Remote Access VPN - v5.1.14.145
@ System data

Common System Information
The collection of system data is secura, encrypled, and only

ralated to Secure Access diagnostics.

Paso 1: Recopilacion de datos de diagndstico

Esta pantalla le permite elegir qué pruebas de diagndstico y modulos de recopilacion de datos



desea incluir.

Diagndstico de red

Seleccione las pruebas de conectividad que desea ejecutar:

» Busqueda de DNS: realiza pruebas de resolucion de DNS en hosts especificados. Admite IP
de resolucion personalizadas para busquedas especificas. Todos los resultados se
consolidan en un unico archivo de resultados (dns/dns_lookups.txt) con delimitadores de
seccion estructurados.

» Captura de paquetes: captura paquetes de red durante un periodo de tiempo especificado
(requiere privilegios de administrador).

» Hosts de ping: hace ping a los hosts especificados para comprobar la conectividad.

* Resultado de la prueba de politica: prueba la aplicacion de politicas frente a URL
especificadas mediante el extremo de prueba de politica de Cisco
(policy.test.sse.cisco.com). Admite varios hosts separados por comas (maximo 10). Los
resultados incluyen datos HAR capturados automaticamente durante la navegacion de la
prueba de politicas.

» Prueba de velocidad de la red: mide la velocidad de carga/descarga y la latencia frente al
terminal de prueba de velocidad de Cisco (speed.test.sse.cisco.com). Recopila la velocidad
de descarga (6 secuencias paralelas), la velocidad de carga (3 secuencias paralelas) y la
latencia/fluctuacion de ping (10 muestras de ICMP). Los resultados se guardan en formatos
JSON y de resumen de texto.

» Disponibilidad de URL.: verifica si las URL especificadas son accesibles mediante solicitudes
GET HTTP. Admite HTTP (puerto 80) y HTTPS (puerto 443) de forma predeterminada. Los
puertos no estandar se pueden especificar en la URL (como https://example.com:8443).
Maximo de 20 URL por comprobacion con un tiempo de espera de 30 segundos por URL.
Los datos recopilados por URL incluyen: URL, estado de disponibilidad, codigo de estado
HTTP, tiempo de respuesta (ms), longitud del contenido, direccion IP resuelta, version de
TLS y marca de tiempo. Los resultados se guardan en reachability/reachability_results.json y
reachability/reachability_summary.txt.

Recoleccion de datos

Seleccionar moédulos para recopilar datos de rendimiento y conectividad:

» Captura HAR: registra los datos de archivo HTTP (HAR) de una sesién del explorador.
Actualmente es compatible solo con Google Chrome (utiliza el Chrome DevTools Protocol a


https://example.com:8443

través de la automatizacion del navegador sin cabeza). La herramienta detecta
automaticamente la instalacion de Chrome en el sistema. Firefox y Safari no son
compatibles en este momento. La salida HAR sigue la especificacion HAR 1.2 e incluye
seguimientos de red completos (incluidas llamadas XHR/fetch activadas por JS).

» Coleccidon de paquetes DART: recopila un paquete de diagnostico DART de Cisco Secure
Client. Esto incluye todos los registros de moédulos, incluidos los registros de acceso de
confianza cero (ZTA) (como flowlog.db en Windows en C:\ProgramData\Cisco\Cisco Secure
Client\ZTA\logs)\).

 |IP reservada: ejecuta comprobaciones de diagndstico de IP reservada. Consulte la siguiente
seccion para obtener la lista completa de los diagndsticos recopilados.

Depurar

 Habilitar indicadores de depuracién: recopile registros detallados de actividades de
terminales para diagnosticar problemas de terminales. Esta opcidn solo esta disponible
cuando se detecta y selecciona al menos un producto Cisco Secure Access.

Especificos de plataforma

» Captura de DebugView (Windows): habilita el registro de depuracién en Windows Secure
Endpoint Connector. Esta opcidn sélo esta disponible en sistemas Windows.



[ ] @ Cisco Endpoint Diagnostics Tool (CEDT)

B Ready to start diagnostics

Cizco Client Endpoint Dlilf]"ll’_‘u‘:"'ll't Tool
Step 1: Diagnostic Data Collection

Select from the options listed here to collect diagnostic data from your system.

Metwork Diagnostic Data Collection

Select which tests to run to collect system connectivity data, Select modules to collect performance and connectivity issues
DNS Lookup B HTTP Archive Capture

Packet Capture Secure Client DART bundle collection

Ping Hosts Reserved IP Addresses

Policy Test Output Certificate Store Inventory

Metwork Speed Test Browser Datection

URL Reachability

Page Load Time
Connection Type Detection
Proxy [ PAC Configuration

Debug Page Load

Cancel Step 2: Add diagnostic details

Acciones

1. Marque o desmarque las opciones de diagndéstico que desee.
2. Haga clic en el paso 2: Agregue detalles de diagndstico para continuar.

3. Haga clic en Back para volver a la pantalla Welcome (Bienvenido) o en Cancel para salir.

Paso 2: Agregar detalles de diagndstico



Esta pantalla permite configurar los parametros especificos para cada prueba de diagnéstico
activada. Solo se muestran los ajustes de las pruebas que ha activado en el paso 1.

Configuracion de busqueda de DNS

* Hosts a buscar: introduzca uno o varios nombres de host (separados por comas). Ejemplo:
cisco.com

+ |IP de resolucion (opcional): especifique IP de resolucion de DNS personalizadas (separadas
por comas). Ejemplo: 208.67.222.222, 208.67.220.220. Deje vacio para utilizar la resolucién
de DNS predeterminada del sistema. Cuando se especifica, se consulta a cada host en
cada resolucion, lo que proporciona resultados de resolucion DNS comparativos entre los
distintos servidores DNS.

Todos los resultados de la busqueda de DNS se consolidan en un unico archivo de salida:
dns/dns_lookups.txt, con delimitadores de seccion TextFSM estructurados para cada combinacion

de host y resolucion.

Cisco Chent Endpoint Diagnosiic Te

Step 2: Add diagnostic details

Hosts to lookup

WWW.CISCO.COm

Resalver IPS (optional)

208.67.222.222

Configuracion de captura de paquetes

* Interfaces: seleccione la interfaz de red que desea capturar (o déjela como Todo).
« Cuando se establece en All (modo automatico):

« macOS/Linux: La herramienta ejecuta tcpdump -D para enumerar todas las
interfaces disponibles y, a continuacion, filtra las interfaces que estan en



funcionamiento (excluidas las interfaces desconectadas). Si no se encuentra
ninguna interfaz activa, vuelve a la interfaz any especial. Las capturas se
ejecutan en todas las interfaces coincidentes en paralelo.

» Windows: Capturas en todas las NIC utilizando el backend de captura
seleccionado (consulte las herramientas de la siguiente seccion). Cuando se
utiliza dumpcap sin ninguna interfaz seleccionada, se capturan simultaneamente
hasta las primeras 3 interfaces detectadas.

* Numero de paquetes: numero de paquetes que se capturaran por interfaz. Predeterminado:
100. Maximo: 10,000.

* Duracion (s): duracion maxima de la captura en segundos. Predeterminado: 20 segundos en
macOS/Linux, 5 segundos en Windows. Maximo: 300 segundos. La captura se detiene
cuando se alcanza el conteo de paquetes o el limite de duracion, o que ocurra primero.

Herramientas de captura de paquetes por plataforma

S

Nota: (Windows): La herramienta selecciona automaticamente el mejor motor de captura
disponible. se prefiere pktmon (integrado en Windows 10 v2004+), volver a dumpcap (si
Wireshark esta instalado) y, a continuacion, netsh trace como ultimo recurso.

Platform Primary Tool Fallback 1 Fallback 2

macOS/Linux tepdump M/A N/A

Windows pktmon (Packet dumpcap (Wireshark) netsh trace —
Monitor) — captures — captures to PCAP captures to ETL

to ETL, converts to
PCAPMNG

Packet Capture Settings

Interfaces (

| end [I5P) = la0 [Loopback] = utun [VPN)

Packet eount (max 10,000) Duration [max 300 sec)

LE]

300

3

| 10000




Archivos de salida de captura de paquetes

La captura de cada interfaz se guarda como un archivo independiente utilizando la convencién de
nomenclatura: tcpdump/{interface_name}_capture.pcap (como enQ_capture.pcap,
ethO_capture.pcap). También se genera un archivo de manifiesto de metadatos
(tcpdump/packet_capture_manifest.txt), que registra la plataforma, el recuento de paquetes, la
duracion, las interfaces capturadas y el back-end de captura utilizado.

Configuracion de ping

» Host/s a ping: introduzca los hosts a ping (separados por comas). Ejemplo:www.cisco.com

Ping Settings

Hostfs to ping [comma-separated)

WAL LIS 0O, SO

Configuracion de alcance URL

» URL que comprobar: introduzca las URL que desee probar (separadas por comas).
Ejemplo: https://github.com

+ Utiliza las solicitudes HTTP GET para probar la disponibilidad.

* Puertos predeterminados: 80 (HTTP) / 443 (HTTPS). Incluya el puerto en la URL para
los puertos no estandar (como ashttps://example.com:8443).

+ Maximo 20 URL por verificacion.
+ timeout (tiempo de espera): 30 segundos por URL.

» Datos recopilados por URL: URL, estado de disponibilidad, cédigo de estado HTTP,
tiempo de respuesta (ms), longitud del contenido, direccion IP resuelta, version de TLS
y marca de tiempo.

* Los resultados se guardan en reachability/reachability_results.json y
reachability/reachability_summary.txt.


http://www.cisco.com
https://github.com
https://example.com:8443

URL Reachability Settings

URLS to check (comma-separated)

WWWL LS00, Com

Configuracion de prueba de politica

* URL de host: introduzca hosts para la prueba de politicas (separados por comas, maximo
10). Ejemplo: www.cisco.com

» Las pruebas de politicas se ejecutan en el punto final de la prueba de politicas de Cisco:
policy.test.sse.cisco.com

* Los resultados incluyen resultados de pruebas de politicas estructuradas y datos HAR

capturados automaticamente durante la navegacion de la prueba.

Palicy Test Settings

Host URLs

[ WIWL DI D0 COm ]

Configuracion de captura HAR

* URL de destino: introduzca las URL para la captura HAR (separadas por comas). Ejemplo:

https://www.cisco.com

0

Consejo: Captura HAR actualmente es compatible solo con Google Chrome. La
herramienta utiliza el Chrome DevTools Protocol (a través de chromedp) para automatizar
una sesidon de Chrome sin cabeza y capturar el trafico de la red. Asegurese de que
Google Chrome esta instalado en su sistema. Firefox y Safari no son compatibles en este
momento.


http://www.cisco.com
https://www.cisco.com/

HAR Capture Settings

Target URLs

[ WWW.Cisco.com| ]

Configuracion KDF

Configure los indicadores de la funcion de derivacion de claves utilizados durante la recopilacion
de diagndsticos. Los indicadores KDF controlan qué categorias de depuracion estan habilitadas
en Cisco Secure Client:

* Preajuste de KDF: seleccione un preajuste de funcién de derivacién de teclas.

« KDF HEX: El valor hexadecimal se rellena automaticamente en funcion del valor predefinido
seleccionado. Cuando esté seleccionado "Personalizado", introduzca su propio valor
hexadecimal.

Preset Hex Value Description

Module Default {none) Mo KDF override is applied.
The Cisco Secure Client's
built-in module defaults are
used. This preserves the
customer's current debug
settings.

DNS/OpenDNS Bx208B1FF Enables DNS resolution and
OpenDNS proxy debug flags
via acsocktool -sdf.

SWG Proxy+DNS 8x7BCALFF Enables SWG + DNS debug
flags via acsocktool -sdf.
Also sets
SWGConfigOverride.json with
"loglLevel®: "1" for
enhanced SWG logging.



ZTA (ZTNA) Bx4080809152 Enables ZTA debug flags via
acsocktool -sdf . Also sets
logconfig. json with
"global": "DBG_TRACE" for
maximum verbosity logging.
May trigger a VPN agent
restart on Windows,

Custom User-provided Allows entering a custom hex
value for advanced
troubleshooting.

KDF Settings

KDF preset
Module Default (no override) . ]

KDF HEX Extra args

optional, e.g., -u -1

KDF Settings

KDF preset
l kodule Default (ne override) # I

Kodule Default (no override) o

DNSOpenDNS
SWG Proxy+DNS

ZTA

Custom
J

Configuracion de IP reservada

* URL de NSLookup: hosts nslookup personalizados opcionales (separados por comas).
Maximo de 10 URL. Se consulta a cada host personalizado con todos los resolvers



configurados.

* URL de seguimiento: hosts traceroute/tracert personalizados opcionales (separados por
comas). Maximo de 10 URL. La herramienta utiliza automaticamente traceroute en
macOS/Linux y tracert en Windows.

» |P de resolucion: IP de resolucion personalizadas opcionales para consultas nslookup
(separadas por comas, como 208.67.222).

« 222 de 208.67.220.220). Maximo 5 IP. Cuando se especifica, se utilizan resoluciones
personalizadas ademas de las tres resoluciones integradas (DNS predeterminado del
sistema, 127.0.0.1, 208.67.222.222).

Reserved IP Settings

Milookup URLs

[proy aieaiiie (0 556, CISC0,COM

Traceroute URLS

prosy Teebeeel. tin 550, cisco, com

Réesalver IPS [opticnal)

[ 208 67222223 J

Detalles IP reservados

El diagnostico de IP reservada recopila estos datos de forma predeterminada:

Destinos de traceroute/tracert predeterminados (se ejecutan automaticamente con todos ellos):

Objetivo Propésito

208.67.222.222 Route to OpenDNS primary nameserver

208.67.220.220 Route to OpenDNS secondary nameserver




146.112.255.50 Ruta a IP de infraestructura de Cisco SWG

swg-url-proxy-https-sse.sigproxy.qqg.opendns.com|Ruta al nombre de host del proxy SWG

 macOS/Linux: Utiliza el comando traceroute

* Windows: Utiliza el comando tracert

Consultas de NSLookup predeterminadas (se ejecutan en todas ellas automaticamente):

Se consulta cada destino de nslookup con cada resolucion de la lista de resolucién. De forma
predeterminada, la lista de resolucion incluye tres resoluciones integradas:

Resolver Description

Systemn default DNS The OS-configured DNS resolver (no explicit

server argument)

127.9.0.1 Localhost / local DNS proxy (e.g., Cisco Secure
Client's local resolver)

208.67.222.222 OpenDNS public resolver

Si se configuran IPs de resolucion personalizadas (como 208.67.222.222), se agregan a la lista
de resolucion y también se consultan todos los destinos de nslookup con ellos.

Destinos de NSLookup:

Target Query Type Purpose

debug.opendns . com TXT { -type=stxt ) OpenDNS debug record —
returns device identity,
organization ID, policy flags,

and server info

swg-url-proxy-https- A (default) SWG proxy hostname

sse.sigproxy.qq.opendns. com resolution — verifies DNS is
correctly resolving the SWG
proxy endpoint



Por ejemplo, con los resolvers predeterminados 3, esto produce 6 consultas nslookup (2 resolvers
de destinos x 3). La adicién de una IP de resolucion personalizada aumenta este valor a 8
consultas (2 resoluciones de destino x 4).

Las URL de busqueda de NSLookup personalizadas proporcionadas por el usuario se consultan
en la misma lista de resolucion completa (resoluciones integradas + personalizadas).

Todos los resultados se consolidan en un unico archivo: reserved_ip/reserved_ip_diagnostics.ixt,
agrupado por seccion (traceroute, nslookup) con encabezados legibles por el usuario que indican
el destino y la resolucién de cada entrada.

Diagnéstico de rendimiento

Compara los tiempos de carga de paginas mediante proxy SWG frente a acceso directo a Internet
(DIA). Dispone de dos modos:

1 Modo de diagnéstico general: Cada URL se prueba tanto a través del proxy actual como
directamente, luego los resultados se comparan uno al lado del otro. De manera opcional, genera
archivos HAR para un analisis detallado.

Performance Diagnostics

pares page lead times through SWG proxy vs Direct Intemnet Access (DIA). Each URL

Diagnostic Mode

Orverall Nagnostic

Default URLs (always tested)

httpssfamazon.com
hitps:ebay.com
htips-ibing com
hittpsten, wikipadiporg
Wlps A Tacebook com

Additional URLs (optional, comma-saparated)



C] Generate HAR files (captures full network waterfall via headless browser)

Number of test runs per URL

E |

Results are averaged across runs, HAR mode uses a
single run.

2 Modo de diagnéstico de una URL: Podemos introducir una URL especifica para probarla tanto a
través del proxy actual como directamente y, a continuacion, los resultados se comparan uno al

lado del otro. De manera opcional, genera archivos HAR para un analisis detallado.

Diagnostic Mode

[ O LIRL Dragnostic

URL to test

|

|:| Goenerate HAR files (capturgs Iull network waterfall vig haadless Browser)

HNumbeér of test runs per URL

re aviraged across runs, HAR mode uses a

Configuracion de inventario de almacén de certificados

» Enumera certificados de almacenes de certificados configurados:
» Sistema
* Inicio de sesion
* Raiz
* Y mucho mas
+ ldentifica rapidamente certificados que faltan, caducados o que no son fiables

Certificate Store Inventory Settings

Collects certificates from system certificate stores to identify missing, expifed, or untrusted certilicates

Certificate stores to scan (comma-separated, leave blank for all)




Configuracion de carga de pagina de depuracion:

+ Carga las URL de depuracion configurables.
» Capturas:

» Encabezados de respuesta

» Cuerpo de respuesta

* Informacién de sincronizacion

* metadatos SSL

Debug Page Load Settings

Loads debug/diagnostic web pages and caplures rendered content and timing data

Debug page URLs (comma-separated)

https=ifeane, CISCO, Cam

Acciones

1. Rellene o ajuste los parametros de cada diagnostico activado.
2. Haga clic en Iniciar diagnéstico para iniciar la ejecucion del diagnostico.

3. Haga clic en Atras para volver al paso 1 o en Cancelar para salir

S

Nota: Los campos con errores de validacion estan resaltados. Debe corregirlos antes de
que se pueda iniciar el diagndstico.

Pausar y continuar

Cuando se ejecuta una recopilacion de diagndstico que incluye solucién de problemas avanzada
(por ejemplo, ZTNA o seguimiento SWG), la herramienta de diagnostico de terminales de Cisco
puede hacer una pausa durante la ejecucion y pedirle que reproduzca el problema antes de que
continue.

Esto le da tiempo para activar el problema mientras se activa el registro detallado, para que el
equipo de soporte reciba datos de diagndstico mas utiles.



» Cuando aparezca la ventana Diagnostics Paused, lea el mensaje, que le indica qué
funciones de registro estan ahora activas.

* Reproduzca el problema que esta solucionando. Por ejemplo:
* Volver a conectar a VPN
+ Abra la aplicacién interna que esta fallando
* Repita los pasos que causan el error
» Cuando haya terminado de reproducir el problema, haga clic en Continuar

Deja que la carrera termine. A continuacion, la herramienta recopila archivos, restaura la
configuracion normal y crea el archivo de diagnéstico.

NOTA:No cierre la aplicacion mientras esta en pausa. El registro permanecera activo hasta que
haga clic en Continuar y finalice la ejecucion.

(Linea de comandos)

Si esta ejecutando la herramienta desde un terminal, puede ver un mensaje de pausa en la
ventana en lugar de un cuadro de dialogo.

1. Lea el mensaje de pausa que se muestra en el terminal.

2. Reproduzca el problema.

3. Vuelva a la terminal y pulse Enter para continuar.

4. Espere a que termine la carrera.



@ ® @ CiscoEndpoint Dlagnestics Tool (CEDT)

Diagnostics Paused

“ The following are now active: Start Packet Capture, Enable ZTNA
Debug Flags, Backup Z THA Trace Config, Enable ZTMA Trace Logs,
Reload ZTHA KDF Driver, Please reproduce the issue now, then click
Continue to stop all debugging and collect diagnostics,

Continue

Mensaje de privilegios del administrador

Después de hacer clic en Iniciar diagndstico, la herramienta puede solicitar privilegios de
administrador si ha habilitado funciones que requieren un acceso elevado (como Captura de
paquetes o Indicadores de depuracion).

Aparecera un cuadro de dialogo con el titulo Privilegios de administrador requeridos:
* Haga clic en Si para otorgar privilegios de administrador. Esto activa la solicitud de

credenciales nativas de macOS/Windows.

» Haga clic en Modo limitado para continuar sin elevacién. Las tareas con privilegios (captura
de paquetes, indicadores de depuracion) se omiten.

* macOS: Puede ver el dialogo de contrasena estandar de macOS desde osascript.
Introduzca la contrasefa del sistema y haga clic en Aceptar.

+ Windows: Aparece un mensaje de elevacion estandar de UAC. Haga clic en Si para permitir.



Administrator Privileges Required

Some diagnostics (debug flag, packet capture) require administrator
privileges. Enable administrator privileges to run a full diagnostics of
your system,

n Select Limited Mode to run diagnostics without administrator
privileges.

Limited mode Yoz

B configure your disgnostic settings below, then click Start Diagnastics.

Cisco Client Endpoint Diagnostic Toal ey
Step 2: Add diagnostic details L.
Add details for the listed diagnostic SeMmgs 1o Tine tung
osaseript
GEASCripl wams 1o make a".ﬂ.'lﬂb!n.
Entor your passward to allow this. I
[=—e = ]
[P‘a;mm ]
Reserved IP Settings
creo QD
MNELookup URLS

I Py SN 0. S50, CIEC0, CHM l

oplicnal custom nslookup hosts (comma separated)

Tragergute URLS

[ ey |55 58, C1GC0.COM ]

optional custom tracercule hosts [comma-separated)

Resolver IPs {optional)
I 20867202322 l

Comma-separated reiahaer 1P, Ledad &mply 10 uis syslem dalault

Cancel Back Start Diagnostics

Diagndstico en curso

Una vez iniciada, la herramienta ejecuta todas las tareas de diagndstico seleccionadas:

» Una barra de progreso muestra la finalizacion general (como 59% — Ejecucion de la tarea
3/9: Busqueda de DNS).



» Un diagndstico en curso... se muestra en la parte superior.
* Todos los campos de configuracion estan desactivados o atenuados durante la ejecucion.

 El pie de pagina muestra un botdén Diagndstico en curso (deshabilitado) para indicar que la
herramienta esta ocupada.

Espere mientras se completa el diagnostico. No cierre la aplicacion.

ﬂ Diagnostics in progress...

58% Executing task 3/10: DMS Logskup

Ciseo Client Endpaint Diagnastic Too
Step 2: Add diagnostic details

Add details for the listed diagnostic settings to fine tune your tests

aptional, e.g., -u -t

Reserved IP Settings

MSLookup URLs
—

opbiandl Custom nslookup hosls (Comma Separated)

Traceroute URLs
|

gptignal custom traceroule hosts (Comma=separated)

Resolver IPs (optional)

Cancel

Diagndstico completado: carga en TAC



Cuando todos los diagnosticos terminan, aparece un cuadro de didlogo de finalizacion:
Diagndstico finalizado. Cargue el archivo en un caso del TAC.

El cuadro de dialogo muestra:

» Archive: nombre de archivo del archivo de diagnostico generado (como
cisco_diagnostics.tar.gz).

« Tamano de archivo: el tamafio del archivo (por ejemplo, 7,72 MB).

+ SHA256: suma de comprobacion del archivo de almacenamiento para la verificacion de
integridad.

Para cargar en un caso de TAC:

1. Introduzca su ID de caso (como 698746730).
2. Ingrese su Token (proporcionado por el soporte de Cisco).

3. Haga clic en Abrir caso TAC para iniciar la carga.

Una barra de progreso muestra el estado de la carga (como Cargando... 85,0% (6,56 MB / 7,72
MB).

Para omitir la carga:

» Haga clic en Skip para cerrar el dialogo sin cargar. El archivo de almacenamiento aun se
guarda localmente.



Diagnostics complete. Upload file to a TAC
case.

Archive: clsco_diagnostics.tar.gz
File size: 32.54 MB

SHAZES: deietereti et e R i S e Bty
A

Case 1D

[ e.9 70008180

Token

| Lipload 1oken from cxd cisco.com

Carga finalizada: pantalla final

Después de una carga correcta, el banner de finalizacioén se actualiza a:
Archivo de diagnéstico cargado correctamente en el caso [Case ID]

La barra de progreso muestra 100% con el estado Limpieza completa.

Acciones

» Haga clic en Ejecutar de nuevo para iniciar una nueva ejecucion de diagndstico.

» Haga clic en Cerrar para salir de la aplicacion.

Ubicacion de salida



El resultado del diagnéstico se guarda en:

+ macOS: ~/Escritorio/cisco_diagnostics/

* Windows: %USERPROFILE%\Desktop\cisco_diagnostics\

El archivo de salida (cisco_diagnostics.tar.gz) contiene todos los datos de diagndstico recopilados
en un formato estructurado.

Resoluciéon de problemas

Issue Resclution

Mo products detected Ensure Cisco Secure Client is installed and
running on your system.

Packet Capture greyed out Enable it in Step 1, and grant administrator

privileges when prompted.

Debug Flags greyed out At least one Cisco Secure Access product must
be detected and selected.

DebugView greyed out This option is only available on Windows.

Upload fails Verify your Case ID and Token are correct.

Check your internet connection.

“Administrator credentials could not be You cancelled the password prompt or entered
obtained" an incorrect password. Click Start Diagnostics

again to retry.

Limited mode warning Some privileged tasks were skipped. Re-run
with administrator privileges for a full
diagnostic.

Preguntas frecuentes

A: ¢ Qué datos recopila esta herramienta?

R: La herramienta recopila informacion del sistema (SO, hardware, configuracion de red),
registros de aplicaciones, datos de la configuracion de productos y mddulos instalados de Cisco, y
datos de diagndstico de red relacionados unicamente con los modulos Cisco Secure Access.
Consulte la seccidn Qué datos del sistema se recopilan en la seccidn anterior para obtener un



https://cisco-sbg.atlassian.net/wiki/spaces/CSST/pages/1413360053/CEDT+-+End+User+Guide#what-system-data-is-collected

desglose detallado. No se capturan datos personales.

A: ¢ Necesito acceso de administrador/raiz?

R: El acceso de administrador es opcional, pero se recomienda. Sin ella, se omiten algunos
diagndsticos (captura de paquetes, indicadores de depuracion). La herramienta le solicita y le
permite elegir.

A: ¢ Puedo ejecutar la herramienta varias veces?
R: Yes. Una vez finalizada cada ejecucion, puede hacer clic en "Ejecutar de nuevo" para iniciar
una nueva sesion de diagnostico.

A: ;Doénde se guarda la salida?
R: El archivo de diagnéstico se guarda en el escritorio en la carpeta cisco_diagnostics.

A: ¢ Qué sucede si no tengo una ID de caso de TAC?

R: Puede hacer clic en "Omitir" en el cuadro de dialogo de carga. El archivo de almacenamiento
aun se guarda localmente. Puede cargarlo manualmente en un caso del TAC mas adelante o
compartirlo con su ingeniero de soporte.

A: ¢ Estan cifrados los datos?
R: El archivo de diagndstico se comprime (tar.gz) y los datos confidenciales se eliminan
automaticamente antes de empaquetarlos.

A: ¢ Qué navegadores admite la captura de HAR?

R: HAR captura actualmente es compatible con Google Chrome solo. La herramienta utiliza el
Chrome DevTools Protocol para la automatizacion del navegador sin cabeza. Asegurese de que
Chrome esté instalado antes de ejecutar la captura HAR.

P La pantalla de pausa nunca aparecié. ¢ Pasa algo?

R: No necesariamente. El paso de pausa solo aparece cuando el registro detallado se ha
habilitado correctamente para su escenario. Compruebe el registro de ejecucion en la aplicacion:
si se omitieron los pasos de activacion, la herramienta continua sin pausar.

P La carrera parece atascada. ;Qué debo hacer?

R: Busque la ventana Diagndstico en pausa; puede estar detras de otras ventanas. La ejecucion
no avanzara hasta que haga clic en Continuar (o presione Intro en la linea de comandos).

P El mensaje enumera caracteristicas que no esperaba. ¢ Es normal?



R: Yes. El mensaje muestra las funciones de registro que la herramienta haya activado para la
plataforma y las opciones de diagndstico que haya seleccionado.

P Cerré la aplicacion durante la pausa. ¢ Ahora qué?

R: Ejecute de nuevo la recopilacion de diagndstico y déjela terminar. Si no esta seguro de si el
inicio de sesion se ha dejado encendido, pongase en contacto con el ingeniero de soporte técnico
para obtener ayuda.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



