Errores de carga de paginas de |U y errores de
descarga de modulos de Miles de ojos

Contenido

Problema

Los usuarios se estan encontrando con errores de carga de paginas en la interfaz de usuario de
Experience Insights y experimentan errores al intentar descargar el moédulo ThousandEyes
(archivo JSON de TE). Estos errores impiden el acceso a los datos de Experience Insights y
bloquean la creacion de un paquete de Intune necesario para la implementacion de terminales.
Los sintomas especificos incluyen paginas de interfaz de usuario que no se cargan correctamente
y errores de descarga al intentar recuperar el médulo de integraciéon ThousandEyes desde la
interfaz de Experience Insights.

Entorno

Acceso seguro: perspectivas sobre la experiencia (métricas de rendimiento, agentes de
terminales)

Resolucion

La resolucién implica volver a intentar la integraciéon de Thousand Eyes con la organizacion
Secure Access.Se deben realizar los siguientes pasos:

Antes de comenzar

Cuenta activa de mil ojos de Cisco con el rol de administrador de la organizacion. Para obtener
mas informacién, vea la documentacién Control de acceso basado en funciones y Funciones y
permisos integrados en miles de ojos.



https://docs.thousandeyes.com/product-documentation/user-management/rbac
https://docs.thousandeyes.com/product-documentation/user-management/rbac/built-in-roles-and-permissions
https://docs.thousandeyes.com/product-documentation/user-management/rbac/built-in-roles-and-permissions

» El administrador que recibi6 la notificacion por correo electronico de la activacidon de Secure
Access también recibira la notificacidn por correo electronico de la activaciéon de Thousand
Eyes. Siga las instrucciones de aprovisionamiento de Thousand Eyes en las 72 horas
siguientes a la recepcion del correo electronico de activacion. Si el correo electronico de
activacion ha caducado, visite la pagina de inicio de sesion de Thousand Eyes y haga clic
en ¢ Ha olvidado su contrasena?

El grupo de cuentas de inicio de sesion de Thousand Eyes es correcto para la integracion con
Experience Insights.

El grupo de cuentas de inicio de sesion determina la visibilidad de los agentes y la prueba
Thousand Eyes para Secure Access Experience Insights. Para obtener mas informacion, consulte
. Qué es un grupo de cuentas? en la documentacién de Thousand Eyes.

* El perfil de usuario de Thousand Eyes de la cuenta de integracion debe tener un grupo de
cuentas de inicio de sesion disefiado para la integracion con Secure Access. Para obtener
mas informacion, vea Control de acceso basado en funciones: Grupo de cuentas de inicio
de sesidn y control de acceso basado en roles: Documentacion de la pantalla Grupos de
cuentas en mil ojos.

Integracion

Experience Insights requiere la integracion de tu cuenta de Thousand Eyes.

Vaya a Experience Insights > Insights Management > Management y haga clic en Begin on
boarding.

Haga clic en el boton Integrar para iniciar Mil ojos.
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Inicie sesion en Thousand Eyes con una cuenta con el rol de administrador de la organizacion.


https://app.thousandeyes.com/login
https://docs.thousandeyes.com/product-documentation/user-management/authorization/account-groups/what-is-an-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#login-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#login-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#login-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#account-groups-screen
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#account-groups-screen

CI5CO

Thousand :

Email
sam @cisco.com
Fassword

EREEEEE

Region

Default -

Keep me logged in

Confirme que autoriza los siguientes permisos de acceso seguro en Thousand Eyes:

Organizacion de lectura: permite leer las credenciales de la organizacién, los grupos de cuentas,
los usuarios, los eventos de usuario, las funciones, los permisos, el uso y las cuotas.

Administrar agentes de terminales: permite al usuario final administrar sus agentes de terminales.
Administrar pruebas de terminales: permite al usuario final administrar sus pruebas de terminales.
Administrar etiquetas: permite al usuario final administrar sus etiquetas.

Pruebas de lectura: permite al usuario final leer sus pruebas y los resultados respectivos.

OAuth 2.0 con mil ojos

Thousand Eyes utiliza el protocolo OAuth 2.0 para conceder acceso seguro limitado a los datos
de Thousand Eyes. Para obtener mas informacion, vea OAuth 2.0 with ThousandEyes.

Una vez confirmada, espere a que el asistente para la incorporacion de Experience Insights se

recargue y muestre el mensaje de integracion correcta. A continuacion, haga clic en Siguiente.

Configuracion del grupo de cuentas


https://docs.thousandeyes.com/product-documentation/user-management/authorization/oauth-overview

Elija la integracion de sus grupos de cuentas Thousand Eyes: Integracién predeterminada de
grupos de cuentas o integracion de varios grupos de cuentas. Después de la integracion, puede
cambiar el método de integracion navegando en Acceso seguro a la administracién de cuentas >
Integracion del grupo de cuentas.

Integracion de grupo de cuentas predeterminada: Al seleccionar esta integracion, sélo se crean
dos pruebas predeterminadas en el grupo de cuentas predeterminado. Si necesita editar estas
pruebas después de completar el proceso de incorporacion, dirijase a Account Management
(Administracion de cuentas). Para obtener mas informacion, vea Editar destino de prueba
predeterminado.

Integracion de varios grupos de cuentas: Si selecciona Varios grupos de cuentas, vera todos los
grupos de cuentas y pruebas de ThousandEyes asociados con el usuario de Thousand Eyes que
realizo la integracion inicial con Secure Access
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Destino de prueba predeterminado

Para la prueba de red sintética, seleccione el método de conexién de seguridad mas utilizado por
los terminales. Las opciones de destino de prueba incluyen Zero Trust Access, RAVPN y SWG
Roaming Module.

» Las pruebas sintéticas identifican problemas de rendimiento en los viajes de los usuarios a
sus destinos. Después de la incorporacion, puede modificar el destino de la prueba para
incluir aplicaciones publicas o privadas personalizadas.
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Aplicacion de colaboracion unificada

» Seleccione la aplicacion de colaboracion principal de su organizacion (Webex, Zoom,
Microsoft Teams o None) para ver un resumen en tiempo real de su rendimiento durante las
interacciones con los usuarios, incluida la puntuacion general de estado. Puede actualizar

su seleccion mas adelante

Onboard Experience Insights
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Agente de Mil Ojos

Los terminales deben estar registrados en la organizacién de Secure Access para que se pueda
supervisar el rendimiento.

» Cuando implementé Cisco Secure Client en sus terminales, se instalé Thousand Eyes
Endpoint Agent.

Thousand Eyes Endpoint Agent se registrara automaticamente en su organizacion de



acceso seguro una vez que los terminales se hayan conectado a VPN, ZTA o al médulo de
roaming

Registre manualmente Thousand Eyes Endpoint Agent en terminales que no utilicen VPN,
ZTA o el médulo de roaming para su conexion de seguridad.

Onboard Experience Insights
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+ Este proceso implica copiar y pegar una secuencia de comandos en los extremos
especificos. El script de registro incluye una cadena de conexion Thousand Eyes exclusiva
para su organizacion. La cadena de conexion de su organizacion es el parametro que sigue
al argumento -register.

Windows:

"C:\Program Files (x86)\Cisco\Cisco Secure Client\ThousandEyes Endpoint Agent\csc_te_agent"
—register <cadena de conexion>

Mac

sudo /Applications/Cisco/Cisco\ Secure\ Client\ -\ Terminal de ThousandEyes\
Agent.app/Contents/MacOS/csc_te_agent —register <cadena de conexion>

Vaya a Experience Insights > Configure Account (Configurar cuenta) para encontrar los scripts de
registro de su organizacion.Puede acceder a estos scripts en cualquier momento después de
completar la incorporacion.



Copie la secuencia de comandos apropiada para el sistema operativo del terminal.

* En los extremos de destino, pegue y ejecute el script copiado.

Pasos Siguientes

Una vez que haya completado el asistente de incorporacién de Experience Insights y el registro
de uno o mas terminales, los datos notificados por el agente de terminales ThousandEyes
apareceran en su panel de Experience Insights.

» Vaya a Experience Insights > Terminales para confirmar que el terminal esta generando
informes de datos.

Para obtener mas informacién, consulte los siguientes recursos:

Modulo Cisco Secure Client ThousandEves Endpoint Agent

Introduccién a Cisco Secure Client en dispositivos Windows vy macOS

Descargar Cisco Secure Client

Implementacion del modulo Cisco ThousandEyes a través de Microsoft Intune (para un ejemplo
de MDM)

Causa

El problema se identificd observando las herramientas de desarrollador web que muestran un
token de acceso no valido.

Contenido relacionado

» Soporte técnico y descargas de Cisco



https://docs.thousandeyes.com/product-documentation/global-vantage-points/endpoint-agents/secure-client-integration
https://securitydocs.cisco.com/docs/csa/olh/119053.dita
https://securitydocs.cisco.com/docs/csa/olh/121453.dita
https://www.cisco.com/c/es_mx/support/docs/security/secure-access/222791-deploy-cisco-thousandeyes-module-via-mic.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



