
Problemas de conectividad intermitente del 
dispositivo virtual Umbrella
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Problema

Dos dispositivos virtuales Umbrella (VA) de la misma región experimentaban cambios 
intermitentes de verde a rojo. Uno de los AV se mantuvo estable, mientras que el otro perdió la 
conectividad intermitentemente con Umbrella

Entorno

Tecnología: Seguridad: protección de la red•

Subtecnología: Paraguas - Dispositivo virtual (VA)•

Dos dispositivos virtuales generales implementados en la misma región•

Infraestructura de red con configuración de router de extremo•

Conectividad ISP para el acceso a Internet•

Resolución

La resolución implicaba identificar y resolver un problema de configuración de nivel de red que 
estaba bloqueando el tráfico UDP en el puerto 5353. Se tomaron los siguientes pasos de 
diagnóstico y resolución:

Pasos de diagnóstico realizados



Paso 1: Recopilación de datos de diagnóstico inicial

Se recopilaron capturas de pantalla de Traceroute y paquetes show-tech para que ambos AV 
compararan sus patrones de conectividad e identificaran el alcance del problema.

Paso 2: Pruebas de conectividad de red

Se llevaron a cabo pruebas de firewall y de router de perímetro para verificar la disponibilidad del 
puerto UDP 5353, que consistentemente devolvía respuestas de "destino no alcanzado" para el 
tráfico afectado.

Paso 3: Verificación del proceso de servicio

El análisis del paquete show-tech confirmó que el proceso del conector general funcionaba 
correctamente en el AV afectado, lo que indica que el problema no estaba relacionado con los 
procesos internos del AV, sino con la conectividad de la red.

Paso 4: Investigación de ISP

Se abrió un caso con el proveedor de servicios de Internet para investigar los problemas de 
disponibilidad del puerto UDP 5353 a nivel de red.

Identificación y resolución de la causa raíz

La causa subyacente fue identificada porque el puerto UDP 5353 no estaba habilitado en la 
configuración del router de borde. Este bloqueo a nivel de red evitó que el VA afectado 
estableciera una conectividad adecuada con los servicios Umbrella DNS a través del puerto UDP 
5353, mientras que el tráfico del puerto TCP 443 no se vio afectado.

Paso 5: Corrección de configuración del router de borde

La configuración del router de borde se actualizó para habilitar el puerto UDP 5353, lo que 
permite una comunicación adecuada entre el dispositivo virtual de Umbrella y el punto final de 
Umbrella DNS sobre UDP.

Causa



La causa raíz de los problemas intermitentes de conectividad del dispositivo Umbrella Virtual 
Appliance fue un problema de configuración de red donde el puerto UDP 5353 no estaba 
habilitado en el router de borde. Este bloqueo evitó que el VA afectado estableciera una 
conectividad adecuada de DNS sobre UDP con los servicios de Umbrella, mientras que el tráfico 
TCP en el puerto 443 no se vio afectado. El problema se manifestó como fallas intermitentes de 
comprobación de estado porque el VA no podía alcanzar consistentemente el punto final de 
Umbrella DNS sobre el protocolo 5353 del puerto UDP requerido.
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