Configuracion de la direccion IP del servidor
DNS para roaming de cliente seguro

Contenido

Problema

Al implementar el médulo Secure Client Roaming para Secure Access DNS Advantage, los
usuarios no pueden encontrar opciones de configuracion en el portal para definir direcciones IP
de servidor DNS para equipos cliente. A pesar de la ausencia de opciones de configuracion
visibles, todos los equipos cliente envian automaticamente consultas DNS a las direcciones IP
208.67.222.222 y 208.67.220.220 del servidor DNS conocido. Los usuarios necesitan que se les
aclare si estas direcciones de servidor DNS son:

* Fijo y codificado en el codigo de Secure Client sin opcién de cambiarlos
» Se envia a los equipos de los usuarios a través de un mecanismo alternativo no visible en el

portal
» Configurable a través de un método o ubicacion diferente dentro del sistema

Entorno

Producto Cisco Secure Access DNS Advantage
Implementaciéon del médulo Secure Client Roaming

» Equipos cliente configurados con Secure Client

Consultas DNS enviadas a 208.67.222.222 y 208.67.220.220

Resolucion

Las direcciones IP 208.67.222.222 y 208.67.220.220 del servidor DNS que utiliza el médulo de
roaming de clientes seguros forman parte del comportamiento de redireccion e interceptacion de
DNS estandar implementado en Secure Access DNS Advantage. Este comportamiento se



documenta en la documentacién oficial de Cisco con respecto a la funcionalidad de interceptacion
y redireccion de DNS.

Las direcciones del servidor DNS se configuran automaticamente como parte de la operacion
estandar del modulo Secure Client Roaming y no requieren configuracién manual a través de la
interfaz del portal. El sistema esta disefiado para dirigir automaticamente las consultas de DNS a
estas direcciones de resolucion de OpenDNS especificas para garantizar el filtrado de seguridad
y la aplicacion de politicas adecuados.

Para obtener informacion detallada sobre este comportamiento y los mecanismos subyacentes,
los usuarios deben revisar la documentacién oficial de Cisco que cubre especificamente el
comportamiento de interceptacion y redireccion de DNS dentro de la solucion Secure Access
DNS Advantage.

Causa

Este es el comportamiento de disefo previsto del producto Secure Access DNS Advantage. Las
direcciones de servidor DNS 208.67.222.222 y 208.67.220.220 se implementan automaticamente
como parte de la funcionalidad de interceptacién y redireccion de DNS para garantizar que todas
las consultas de DNS de los terminales protegidos se enruten a través de la infraestructura de
seguridad de Cisco para la aplicacion de politicas y la proteccién contra amenazas adecuadas.

Contenido relacionado

» Documentacioén de Cisco relativa a la interceptaciéon de DNS y el comportamiento de
redireccion para Secure Access DNS Advantage
+ Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



