Inestabilidad de la sesion BGP debido a los
limites del prefijo de ruta en el acceso seguro a
la integraciéon de AWS Direct Connect

Contenido

Problema

Las sesiones BGP estan experimentando inestabilidad en un tunel de sitio a sitio entre Cisco
Secure Access y AWS Direct Connect. La inestabilidad se produce porque el numero de prefijos
de ruta anunciados desde Secure Access excede los limites de AWS Direct Connect, lo que evita
un intercambio de ruta estable y afecta a la capacidad de establecer una conectividad coherente
entre Secure Access y AWS.

Entorno

+ Cisco Secure Access (CSA)
+ Conexion directa de AWS con routing BGP

» Configuracion de tunel de sitio a sitio entre Secure Access y AWS

Limite de prefijos BGP de conexion directa de AWS de 100 rutas

Resolucion

La resolucion implica multiples enfoques para abordar la restriccion de limite de prefijo BGP.

El analisis de paquetes de red revela mensajes de NOTIFICACION BGP que indican que se ha
alcanzado el numero maximo de prefijos:



Border Gateway Protocol - NOTIFICATION Message
Length: 28
Type: NOTIFICATION Message (3)
Major error Code: Cease (6)
Minor error Code (Cease): Maximum Number of Prefixes Reached (1)

Soluciones temporales inmediatas

Opcidn 1: Filtrado de rutas del lado AWS

Evalue las opciones de AWS-side para ignorar o filtrar los prefijos de ruta entrantes desde Secure
Access para permanecer dentro del limite de 100 prefijos impuesto por AWS Direct Connect.

Opcidn 2: Implementacién de gateway de transito AWS

Considere la posibilidad de migrar a una puerta de enlace de transito AWS como un modelo de
conectividad alternativo. Este enfoque puede proporcionar opciones de routing mas flexibles y
puede ayudar a eludir las limitaciones del prefijo de conexion directa.

Solucién a largo plazo

Implementacion de solicitud de caracteristicas

Se ha enviado una solicitud de caracteristica (CSE-I-4783) para permitir el filtrado de rutas o las
capacidades de resumen en Secure Access. Esta mejora permitiria:

* Resumen de ruta para reducir el numero de prefijos anunciados

* Filtrado de rutas para controlar qué prefijos se anuncian a AWS Direct Connect

* Mejor control sobre los anuncios de BGP desde el lado del acceso seguro



Pasos de implementacion

1: Revise las limitaciones de AWS Direct Connect. Consulte la documentacion AWS Direct
Connect limits para comprender las restricciones especificas.

2: Evaluar los anuncios de ruta actuales. Analice el numero actual de rutas que se anuncian
desde Secure Access para determinar cuantas superan el limite AWS de 100 prefijos.

3: Implemente una solucion alternativa inmediata. Elija entre el filtrado del lado de AWS o la
implementacion de gateway de transito en funcion de los requisitos de arquitectura de red y las
necesidades empresariales.

4: Supervisar el progreso de la solicitud de caracteristicas. Trabaje con los equipos de cuentas de
Cisco correspondientes para revisar la viabilidad y el impacto de la solicitud de la funcién de
resumen/filtrado de rutas propuesta.

Causa

La causa raiz es una limitacion fundamental en AWS Direct Connect, que restringe los anuncios
de ruta BGP a un maximo de 100 prefijos. Cisco Secure Access estad anunciando mas de 100
prefijos de ruta, lo que hace que AWS Direct Connect envie mensajes de NOTIFICACION BGP
con el codigo de error "Maximum Number of Prefixes Reached" (Numero maximo de prefijos
alcanzados) y, posteriormente, desactive la sesion BGP. Esto crea un ciclo de establecimiento y
desconexion de la sesidon, dando como resultado el comportamiento de inestabilidad de la sesidn
BGP observada.

Contenido relacionado

* Documentacion de AWS Direct Connect Limits

» Soporte técnico y descargas de Cisco



https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html
https://www.cisco.com/c/es_mx/support/index.html
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