Resolver errores de acceso seguro para Active
Directory y dispositivos virtuales
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Introduccion

Este documento describe los mensajes comunes de error, advertencia e informacion en la pagina
Sitios y Active Directory y proporciona los pasos de resolucion.

Requisitos previos y advertencias importantes

» Tiempo de sincronizacion: Espere hasta 10 minutos para que los procesos de sincronizaciéon
se completen después de los cambios.

* Requisitos de la red: Asegurese de que se permita_la conectividad entre los conectores, los
dispositivos virtuales, los controladores de dominio y la nube de acceso seguro.

» Compatibilidad con servidores: Utilice Windows Server 2012 o superior para
implementaciones de conectores para garantizar la compatibilidad con TLS 1.2.

* Recopilacion de registros: Si un problema persiste después de seguir los pasos
proporcionados, recopile los registros del_conector AD relevantes para una investigacion
adicional.
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Dispositivos virtuales

Sincronizacion del dispositivo virtual

+ [Informacién] Este dispositivo virtual se ha registrado, pero nunca se ha sincronizado:
Verifique los requisitos de red. Si el problema continua, abra un caso de soporte.

 [Error] Este dispositivo virtual se estaba sincronizando en un punto, pero desde entonces se
ha detenido: Si el dispositivo virtual esta fuera de servicio, retirelo del panel de acceso
seguro. De lo contrario, compruebe la conectividad de red.

Conexiones del conector

* [Informacién] Este dispositivo virtual estaba conectado anteriormente a uno o mas
conectores, pero ahora no esta conectado a ninguno: Si se quitaron los conectores,
eliminelos del panel.

» [Advertencia] Este dispositivo virtual esta conectado a algunos de los conectores de este
sitio, pero no a todos: Revise los requisitos previos y recopile registros para obtener
asistencia.

» [Advertencia] Las consultas DNS reenviadas por este VA a Secure Access no estan
cifradas: Esto ocurre cuando falla DNSCrypt. Asegurese de que los firewalls no realicen una
inspeccién profunda de paquetes en el puerto 53. Asegurese de que el VA esté en la
version 3.1.x o superior.

Dominio local y alta disponibilidad

* [Informacién] Este dispositivo virtual no tiene ningun dominio local configurado: Configure
los dominios locales a través de la configuracién de Reenvio DNS local.

* [Error] Este dispositivo virtual no es redundante en su sitio (se necesitan mas de 2
dispositivos virtuales por sitio): Instale un sequndo dispositivo virtual para garantizar una alta
disponibilidad.

 [Error] Un gran porcentaje de consultas DNS a este VA estan fallando: Abra un caso de
soporte.

Conectores AD


https://securitydocs.cisco.com/docs/csa/olh/121786.dita
https://securitydocs.cisco.com/docs/csa/olh/122450.dita
https://securitydocs.cisco.com/docs/csa/olh/121786.dita
https://securitydocs.cisco.com/docs/csa/olh/121786.dita
https://securitydocs.cisco.com/docs/csa/olh/121793.dita
https://securitydocs.cisco.com/docs/csa/olh/121793.dita
https://securitydocs.cisco.com/docs/csa/olh/119095.dita
https://securitydocs.cisco.com/docs/csa/olh/119095.dita
https://securitydocs.cisco.com/docs/csa/olh/119093.dita
https://securitydocs.cisco.com/docs/csa/olh/119093.dita

Sincronizacion y conexiones de conectores

* [Informacién] Este conector se ha registrado pero nunca se ha sincronizado: Espere 10
minutos para la sincronizacion. Verifique los requisitos de red y recopile los reqistros.
 [Error] Este conector se estaba sincronizando en un punto, pero desde entonces se ha
detenido: Verifique que el servidor admita TLS 1.2. Asegurese de que la versién del

conector sea 1.6.31 o superior.
* [Informacién] Este conector no tiene VA o DC para conectar: Asegurese de que el sitio
contiene al menos un AV y un DC.

Conexiones DC y VA

» [Advertencia] El conector esta conectado a algunos DC, pero no a todos: Verifique los
requisitos previos y recopile los registros.

* [Error] El conector se conectd una vez, pero actualmente no esta conectado a ninguno de
los DC disponibles: Verifique los requisitos previos y recopile los registros.

» [Advertencia] El conector informa de errores de tiempo de espera al intentar conectarse a
algunos VA: Si el VA se encuentra en una LAN diferente, considere la posibilidad de utilizar
varios sitios de Umbrella.

* [Informacién] El conector no esta sincronizando eventos en paralelo a las AV: Actualice la
capacidad de CPU del servidor en funcion del numero de activos.

» [Advertencia] El conector informa de caidas al intentar enviar eventos a algunas AV: Si la
velocidad de eventos supera los 850 eventos por segundo, considere la posibilidad de
habilitar el equilibrio de carga abriendo un caso de soporte.

Controladores de dominio

Conexiones del conector y WMI

* [Informacién] Este controlador de dominio nunca se ha conectado a un conector: Instale un
conector en el mismo sitio que el controlador de dominio.

* [Error] El controlador de dominio no se esta sincronizando:
https://securitydocs.cisco.com/docs/csa/gov/olh/154807.dita
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



