Integracion de Cisco Secure Access con ISE
para Security Group Tag en Pxgrid Cloud

Contenido

Introduccion

Este documento describe cdmo habilitar el uso compartido de contexto entre Cisco Secure
Access y Cisco Identity Services Engine

Requirements

Cisco recomienda que conozca estos temas:

» Cisco Secure Access: una solucion de extremo de servicios de seguridad (SSE) basada en
la nube que proporciona acceso a la red sin confianza para permitir a los usuarios
conectarse facilmente a Internet y a las aplicaciones privadas desde cualquier dispositivo.

» Parche 5 de Cisco Identity Service Engine (ISE) version 3.4.

+ Cisco Security Cloud Control: una solucién de gestion unificada para sus productos e
identidad de la nube de seguridad. El control de seguridad en la nube se incluye con el
acceso seguro.

Background

Esta integracion permite la creacion automatizada de tuneles fiables desde sucursales Catalyst
SD-WAN hasta Cisco Secure Access, lo que facilita el intercambio fluido de ID/nombre VPN y
contexto SGT.

Cisco ldentity Services Engine (ISE) sigue siendo la autoridad central para la configuracion y
gestion de SGT. Cualquier actualizacién realizada en ISE se sincroniza automaticamente con
Cisco Secure Access. Si se elimina una SGT, las reglas existentes que hacen referencia a ella
permanecen activas para garantizar que la coincidencia del trafico continua segun lo esperado.

Actualmente ofrecemos una disponibilidad limitada para las asignaciones de SGT, lo que amplia
la compatibilidad para incluir los objetos de destino de SGT en sus reglas de seguridad. Ademas,
proximamente se ofrecera asistencia para crear tuneles SASE que transporten SGT de Meraki y



Cisco Secure Firewall

caso de uso:

Politica basada en el espacio de nombres de SGT:

Como administrador de seguridad, Kit desea aplicar una microsegmentacioén contigua mediante
SGT desde ISE en las instalaciones para el trafico privado de SSE, asi como trafico enlazado a
Internet. Capacidad para importar SGT para aplicar politicas.

Security

Cloud

Secure Access

Componentes Utilizados

La informacién de este documento se basa en:

» Parche 5 de Identity Service Engine (ISE) version 3.4
» Acceso seguro
 Cisco Security Cloud

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Descripcidn general de la configuracion de contexto compartido

» Conexion de ISE a Cisco Security Cloud

* Conexioén de Cisco Secure Access a ISE

Configurar

Esta guia desglosa la configuracion general en los siguientes pasos principales:

1. Conexidn de Cisco ISE a Cisco Security Cloud
2. Conecte Cisco Secure access a Cisco ISE
3. Security Group Tags en Cisco Secure Access

Antes de comenzar

» Asegurese de que ha instalado y activado la licencia Advantage en su implementacion de
Cisco ISE.

+ El agente DNA Cloud crea una conexion HTTPS saliente con Cisco DNA Cloud. Por lo
tanto, debe configurar los parametros de proxy de Cisco ISE si la red utiliza un proxy para
conectarse a Internet. Para configurar los parametros de proxy en Cisco ISE, vaya a
Administration > System > Settings > Proxy

» Asegurese de que el puerto 443 esté abierto para la conexion saliente de Cisco ISE al portal
Cisco pxGrid Cloud. Si se configuran los parametros de firewall o proxy, asegurese de que
estas URL no estan bloqueadas:

https://dna.cisco.com

https://security.cisco.com/

Paso 1:Habilitar Pxgrid Cloud en ISE

1 Vaya a la GUI de ISE.

2 Haga clic en Administration - Deployment (Administracion - Implementacion).


https://dna.cisco.com/
http://%20https://security.cisco.com/
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3 Haga clic en el nodo y desplacese hacia abajo.

Introducir nombre de implementacién de ISE
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Seleccione la region como Oeste de EE.UU. 2, que es la unica region admitida hasta el momento.

Marque ambas casillas de verificacién y haga clic en Registrar.
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Cisco DNA Portal account.

ISE deployment name

ise-test

Description (optional)
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Select a region where you want to register your device. Application should also be

available in the same region.
Region

us-west-2 ~

Check the checkboxes below to register this ISE if you concur with the statements.

| have read and acknowledge the Cisco Privacy Statement.

| agree that offers are governed by Cisco EULA and | am an authorized agent of my

company. Cisco's End User License Agreement.

4 Vera un elemento emergente con el codigo de activacion rellenado automaticamente.Haga clic

en Next (Siguiente),
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Description Mode
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6 Haga clic en el enlace Integration Catalog (Catalogo de integracién) del paso 5.

En Integraciones disponibles, haga clic en Cisco Security Cloud
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7 En Configuracion de la aplicacion, haga clic en Nueva instancia y en Activar



App configuration

Application status
& Inactive

Instance 0]

() Existing instances (8 New instance
Data scope

Select at least 1 data scope for this application to consume.

Adaptive Network Control (ANC) Configuration
Provides ANC configuration details such as policy name, action type, status, and
MAC address.

Echo Service
Provides a way for the app to check the health of the integration.

Mobile Device Management (MDM)
Provides endpoint details including model, manufacturer, type, compliance, and MAC
address.

Profiler Configuration
Provides ISE profiling policy device details such as ID and name.

RADIUS Authentication Failures
Provides RADIUS protocol failure details such as failure reason, username, NAS NAD
details, authentication details, framed IP address attributes, MAC address, and
calling station ID.

Session Directory
Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, posture status, endpoint
profile device, Security Group Tag (SGT), and username.

TrustSec
Covers TrustSec, TrustSec Configuration, and TrustSec SXP topics which include
SGACL, SGT. and SGT bindina information.

Copie la contraseina de un solo uso, ya que se utilizara en Cisco Secure Access.



One-time Password
Generated

Log into your account on the App page and use
this one-time password to add an instance.
Authenticated with App account 7

One-time password

L [O L
4

OK

Paso 2: Integre Cisco Secure Access con ISE

1. Inicie sesiodn en security.cisco.com.
2. Seleccione la organizacion Cisco Secure Access
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4 Haga clic en Agregar moédulo de integracion
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6 Haga clic en Conectar

— Integrations » ISE integration

Identity Service Engine (ISE)

&> Organization
Organization -

>
amarara .
Qverview
ame dentity Service Engine enables endpoint access control and network device administration for enterprises.
How to setup integration Integration advantages Compatible products
¥ Al Defense Identity Service Engine
= (1SE) Configure the ISE device
[ Secure Access
Activate pxGrid Cloud
H This step requires credentials for ldentity Service Engine (I5E) and the DNA Portal.
as a commaon policy angine,
m Favorites > Log in to Identity Service Engine (ISE) > Administration > peGrid Services = Cllent Management = pxGrid Cloud
Connection, and click “Cennect”. To complete the connection an OTP is required. You need to register (SE as a new
@, Identity Intelligence b product in the DNA Portal to obtain an OTF.
l O platiorm Management > 1.1 Obtain the OTP:

a. Register ISE as a new product by logging into DNA Portal > Left-top menu > Products and Applications > and
click the "Preduct” buttan at the top of the page. In the Product registration drawer add a unique name for your
ISE device, select "ISE™ under type and click the "Reqgister” button.

b. An OTP token will be generated. Copy it and go back to the ISE dashboard, then paste the OTP to establish the
CoORNECtion

1.2 Enable pxGrid Cloud services to allow proper data flow:

@ Navigate 1o Client Management = paGrid Policy, and select the following pxGrid Services: Echo Service,
TrustSec SKP, MOM, TrustSec Configuration, TrustSee, Profile Configuration, ANC Configuration, Radius
Failure, User Defined netwerk, and Session Directory.

b. Go to Administration > Settings > Deployment and click on the configured ISE device. Ensure that pxGrid toggle
and the "Enable pxGrid Cloud™ checkbox are enabled.

Configure the ISE - Security Cloud Control Connector
a Activate Security Cloud in the DNA Portal

a. Log in 1o the DNA Partal and under "My applications® select "Cisco Security Cloud®, Click the "Add” button, then
click the link "Create a new ong” 10 generate an OTP,
b. Save the OTP to use it in the Step 3.




7. Introduzca el nombre del médulo de integracion y OTP desde Cisco ISE y haga clic en Guardar
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8 Una vez que haga clic en Save (Guardar), veremos Waiting for Activation Status (Esperando
estado de activacion).
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9 Inicie sesion en ISE y navegue hasta Administration (Administracion) - Deployment

(Implementacion). Haga clic en el nodo con pxgrid personna - haga clic en Nube de integracion en
Conexién Pxgrid.



En Configuracion de la aplicacion, seleccione la instancia de ISE creada en Security Cloud
Control y haga clic en Activar
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[ Adaptive Network Control {ANC) Configuration
Provides ANC configuration details such as policy name, action type, status, and
MAC address.

10 El estado de la aplicacion esta conectado.



App configuration

Application status
& Connected

Instance (@
cea-ige

Data scope

Select at least 1 data scope for this application to consume,

Adaptive Network Control (ANC) Conflguration
Provides ANC configuration detalls such az palicy name, action type, status, and
MAC address,

Echo Service
Frovides a way for the app o check the health of the integration.

Mobile Device Management (MDM)

Provides endpoint details including model, manufacturer, type, compliance, and MAC

address.

Profiler Configuration
Provides |SE profiling policy device details such as 1D and name,

RADIUS Authentication Faillures

Provides RADIUS protocol fallure details such as failure reason, username, NAS NAD

detalls, authentication detalls, framed IP address attributes, MAC address, and
calling station 10.

Session Directory

Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, posture status, endpoint

profila device, Security Group Tag [SGT), and usernama.

TrusiSec
Cowers TrustSec, TrustSec Configuration, and TrusiSec SXP tepics which include
SGACL, SGT, and SGT binding information.

User Defined Networks (UDN)
Allows a user to define their network.
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11 Inicie sesién en Security Cloud control: security.cisco.com
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En Administracion de la plataforma - Integraciones de la plataforma Podemos ver el estado de
integracion como Activo
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Verificar etiqueta de grupo de seguridad:

Inicie sesidon en Cisco Secure Access. Vaya a Recursos - Etiquetas de grupos de seguridad.
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bl Secure Access

— Security Group Tags
Security Group Tags [SGT) specify the privileges of a traffic source within a trusted network. When you
o~ enable an ldentity Services Engine integration, SGTs become available for use in access rules. Help 7
Homg
“ test]| D 39 total
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Informacion necesaria para Cisco TAC

ISE:
Coémo recopilar el paquete de soporte de ISE con los siguientes componentes configurados en
Nivel de depuracion en el nodo de ISE con Pxgrid Persona:

pxgrid

Infraestructura

ERS

componente hermes en el nivel de depuracion.

SCC:

ID de empresa: en la URL de security.cisco.com

'@ a2 security.cisco.com/fintegrations/main/my-integrations?enterprise | d= /"""



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html

ID de integracion.
Iniciar captura HAR

Inicie sesidn en Security.cisco.com
Vaya a Platform Management - Platform Integrations

Busque la llamada a la API de la pagina de integraciones y, en la ficha de respuesta, encontrara
una ID de integraciones.
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https://www.cisco.com/c/es_mx/support/docs/security/umbrella/224759-generate-a-har-file-to-capture-browser.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



