Resolucion de ID de dispositivos ZTNA
duplicados en implementaciones de acceso
seguro mediante imagenes doradas de SysPrep
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Problema

Varias maquinas fisicas de Windows implementadas a partir de una imagen dorada de SysPrep
estan generando identificadores de dispositivo ZTNA idénticos, especificamente el mismo
ztnaDeviceld en varios terminales. Esta duplicacién provoca varios problemas criticos:

» Reinscripcion repetida de dispositivos con el mismo ID de dispositivo ZTNA

» La clave publica se sobrescribe durante cada proceso de reinscripcion

» Errores de comprobacion de estado en todos los equipos, excepto en el dispositivo inscrito
mas recientemente

» Fallos de acceso a través de Secure Access para los terminales afectados

El comportamiento observado se produce cuando varias maquinas de la flota comparten el mismo
ID de dispositivo ZTNA, lo que hace que cada inscripcion sobrescriba la clave publica de la
maquina anterior. Todas las maquinas, excepto la ultima en inscribirse, no pueden enviar
comprobaciones de estado, lo que provoca la denegacion de acceso a través de la infraestructura
de acceso seguro.

Se identificaron varios pares de nombre de host e ID de usuario vinculados al mismo ID de
dispositivo ZTNA, lo que demuestra el alcance del problema de duplicacién a lo largo de la
implementacion.

Entorno

+ Cisco Secure Access (implementacion de ZTNA)



» Maquinas fisicas de Windows (no maquinas virtuales)
» Metodologia de implementacion de imagenes de oro de SysPrep

* Herramientas de Windows ADK (Assessment and Deployment Kit) para la implementacion
de imagenes

+ Formato de archivo ESD (Electronic Software Delivery) para la captura de imagenes

* Proceso de consolidacion del SO estandarizado que incluye la instalacion obligatoria del
software

» Configuracion de cuenta de invitado y administracién local estandar

Resolucion

El proceso de resolucion entraind un analisis exhaustivo de los registros y la identificacion de la
causa fundamental mediante una investigacion detallada.

Identificar y resolver la causa raiz

La investigacion reveld que el proceso SysPrep no generaba correctamente identificadores de
dispositivos unicos durante la implementacion de la imagen dorada.

El analisis consistio en:

Examen de las claves del Registro de Windows, concretamente:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion

Recopilacion de informacién del identificador de seguridad del usuario mediante:

whoami /user

La resolucion requeria modificar el proceso SysPrep para garantizar que los identificadores



especificos de dispositivos se regeneraran correctamente durante la implementacién, evitando la
duplicacién de ID de dispositivos ZTNA entre varias maquinas fisicas.

» Al renovar el UDID ejecutando el comando dartcli.exe -nu, se cambia el valor de Nounce en
la ruta de acceso del Registro
"HKEY_LOCAL_MACHINE\SOFTWARE\WOWG6432Node\Cisco\Cisco Secure
Client\DeviceDetails".

* La eliminacion del archivo JSON de C:\ProgramData\Cisco\Cisco Secure
Client\ZTA\enrollments y el reinicio del servicio ZTA anula la inscripcion del usuario. Debe
inscribir manualmente al usuario. Esto genera un nuevo archivo JSON sin ningun otro
impacto.

» La renovacion de UDID en todos los extremos no debe tener ningun impacto mientras el
valor no se verifique/evalue en ningun servidor.

1. Inicie el simbolo del sistema como administrador y vaya al directorio
"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\DART".

2. Ejecute dartcli.exe -u para comprobar el valor del UDID actual.

3. Ejecute el comando dartcli.exe -nu. Este comando renueva el UDID.

4. Compruebe el nuevo valor repitiendo el comando en el paso 2.

5. Elimine el archivo JSON del directorio C:\ProgramData\Cisco\Cisco Secure
Client\ZTA\enrollments

6. Reinicie los servicios VPN y ZTA. En este momento, ZTA debe estar en estado no inscrito.

7. Permita al usuario inscribir manualmente el ZTA

9. Compruebe el valor del nuevo ztnaDeviceld en el archivo JSON.

Supervision y validacion

Después de implementar las medidas correctivas para garantizar la generacién de ID de
dispositivo ZTNA unico:



» Se superviso el proceso de inscripcion en varios equipos.
+ Se verificd que cada maquina generaba ID de dispositivos ZTNA unicos

* Funcionalidad de verificacion de estado correcta confirmada en todos los dispositivos
inscritos

+ Se ha comprobado que las sobrescrituras de clave publica ya no se producen durante la
inscripcion

Causa

La causa raiz se identificé porque el proceso de implementacidn de la imagen dorada de SysPrep
no generaba correctamente identificadores de dispositivo Unicos para la inscripcidon ZTNA.
Cuando se implementan varias maquinas fisicas de Windows a partir de la misma imagen de oro
de SysPrep, ciertos identificadores especificos de dispositivos que se utilizan para generar el ID
de dispositivo ZTNA siguen siendo idénticos en todas las maquinas implementadas.

El proceso SysPrep, aunque eficaz para estandarizar la configuracion del sistema operativo y la
implementacion de software, no se configuré para regenerar los identificadores especificos que
Cisco Secure Client utiliza para crear ID de dispositivos ZTNA unicos. Como resultado, todas las
maquinas implementadas a partir de la misma imagen dorada heredan parametros de
identificacion de dispositivos ZTNA idénticos, lo que da lugar a conflictos de inscripcion y fallos de
autenticacion en la infraestructura de acceso seguro.
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